Tarhos Kozség (")nkorményzata
Képviselo-testiilete
5641 Tarhos, Petéfi u. 29.

Jegvzokonyyv

Késziilt: Tarhos Kozség Onkorményzata Képviseld-testiiletének 2017. november 30-an
megtartott soron kovetkezd, nyilt testiileti iilésérol

Az tles helye: Polgdrmesteri hivatal tanicskozo terme (Tarhos, Petéfi u. 29.)
Az {ilés elndke: Kiirti Sandor polgarmester

Jelen vannak: Kiirti Sandor polgarmester
Bunta Ferenc alpolgarmester
Nyeste Janos
Szabo Istvan Karoly
Szilagyi Anikod
onkormanyzati képvisel6k
Dr. Baji Mihaly jegyzo

Kiirti Sandor polgarmester tisztelettel kdszonti a képviseldket, Jjegyzé urat. Megallapitja, hogy
az iilésrol Szilagyi Aniko képviseld hianyzik, az iilés hatarozatképes. Az iilést megnyitja.
Jegyz6kdnyvet tovabbra is Bencsik Judit kdztisztviseld vezeti, hitelesité Szabo Istvan Karoly
képvisel6t.

Kiirti Sandor polgarmester ismerteti a napirendi pontot és kéri annak elfogadasat.

Tarhos Ko6zség Képviselo-testiilete 4 igen szavazattal — ellenszavazat és tartézkodas nélkiil —
az alabbiak szerint elfogadja a napirendi pontot:

Napirendi pont:
1.) Beszamol6 az Onkorményzat koltségvetésének 2017. év 111 negyedévi teljesitésérdl
eléadé: Kiirti Sandor polgarmester
2.) A 2018. évi Belso Ellendrzési terv elfogadasa
eléadé: Dr. Baji Mihaly jegyz6
3.) Bejelentések

1.) Beszamolé az (")nkorma’myzat koltségvetésének 2017. év III. negyedévi
teljesitésérol
eldadé: Kiirti Sandor polgarmester

Kiirti Sandor polgdrmester: Az irdsos eléterjesztést a képviselok megkaptak. A III. negyedévi
végrehajtasban a bevételeknél szerepelnek a miikddési célu tamogatasok, felhalmozasi célu
tamogatasok, kozhatalmi bevételek, miikodési bevételek, felhalmozasi bevételek, miikodési
célu atvett pénzeszk6zok talalhatok. Kiadasi oldalon a személyi juttatasok, a munkaadokat
terheld jarulékok és szocialis hozzéajarulasi adé, dologi kiadasok, ellatottak pénzbeli juttatasi,
egyéb miikddési célu kiadasok, beruhazasok, feldjitasok taldlhatok. A kiadas és bevétel
kozotti nagy kiilonbség a palydzati finanszirozasokbol, a Telepiilési Arculati Kézikonyv



elkészitésére kapott timogatasbol adddik. jelenleg koriilbeliil 18 millié forintunk van, ami
nincs feladattal terhelve.

Dr. Baji Mihély jegyz6: A negyedéves teljesités véltozasa magaval hozza a koltségvetési
rendelet modositasat is. A modositas az év elején elfogadotthoz képest torténik.

Kérem, ha van kérdésiink tegyék fel.

Kiirti Sandor polgarmester kéri a képviselo-testiiletet, hogy aki a 2017. évi koltségvetés I11.
negyedeév teljesitésérdl szolo beszamolét elfogadia, az szavazzon.

Tarhos Kézség Onkorményzata Képviselo-testiilete 4 igen szavazattal — ellenszavazat és
tartozkodas nélkiil — az alabbi hatarozatot hozza:

77/2017. (XI. 30.) hatarozat:
A Képvisel6-testiilet a 2017. évi koltségvetés I11. negyedévi teljesitésérdl sz616 jelentést

198 216 437 Ft (Széazkilencvennyolemillid-kétszaztizenhatezer-négyszazharminchét
forint) bevétellel,

102 165 023 Ft (Szazkétmillio-szazhatvanotezer-huszonharom forint) kiadéssal,
jovahagyja.

Kiirti Sandor polgarmester kéri a képviseld-testiiletet, hogy aki egyetért a Tarhos kozség 2017.
evi koltségvetésérdl szoldé 1/2017. (1I. 24.) onkormanyzati rendelet modositasaval, az
szavazzon.

Tarhos Kozség Onkorményzata Képviselo-testiilete 4 igen szavazattal — ellenszavazat és
tartozkodas nélkiil alkotja:

Tarhos Kozség (")nkormzinyzata Képviselé-testiiletének 12/2017. (XII. 1.) 6nkormanyzati
rendelete Tarhos kozség 2017. évi koltségvetésérol szolé 1/2017. (1L 24.) 6nkormanyzati
rendelet médositasarol. (A rendelet teljes szdvege a jegyzokonyv mellékletét képezi)

2.) A 2018. évi Belso Ellenérzési terv elfogadisa
eléadé: Dr. Baji Mihaly jegyzo

Dr. Baji Mihdly jegyz6: A koltségvetési szervek belsd kontrollrendszerérdl és belséd
ellendrzésérél sz616 370/2011. (X1I. 31.) Korm. rendelet 15. § (1) bekezdése alapjan a bels6
ellendérzés kialakitasarol, megfeleld mikodtetésérdl és fliggetlenségének biztositasardl a
koltségvetési szerv vezetdje koteles gondoskodni, emellett koteles a belsd ellendrzés
mikodéséhez szitkséges forrasokat biztositani. A rendelet 29. § (1) szerint az ellendrzési
munka megtervezéséhez a belsd ellendrzési vezetd kockazatelemzés alapjan - az
allamhaztartasért felelds miniszter altal kozzétett médszertani utmutatd figyelembevételével -
stratégiai ellendrzési tervet és éves ellendrzési tervet kell késziteni. 2017. évben az ellatott
csaladsegités és gyermekjoléti szolgélat pénziigyi ellenSrzése lett eldiranyozva. 2018. évre az
clterjesztésben szereplé Szeghalmi Tobbeélti Kistérségi Tarsulas keretében tarhosi
gyermekjoléti feladatok és csaladsegitést javasoljuk ellenrizni.

Keérdés, hozzaszolas nem hangzik el.



Kiirti Sandor polgarmester kéri a képvisel6-testiiletet, hogy aki a 2018. évi ellendrzési tervvel
egyetért, az szavazzon.

Tarhos Kozség Onkormaényzata Képviseld-testiilete 4 igen szavazattal — ellenszavazat és
tartozkodas nélkiil — az alabbi hatarozatot hozza:

78/2017. (XI. 30.) hatarozat:

Tarhos Kdzség Onkormanyzat Képviseld-testiilete Tarhos Kozség Onkormanyzata 2018. évi
ellenérzési tervét a hatdrozat melléklete szerint elfogadja.

Hataridé: folyamatos, beszamolasra: 20148. évi zarszamadas id6pontja

Felelds: Dr. Baji Mihaly jegyz6

3.) Bejelentések

3/1. A reklamok, reklamhordozok elhelyezésérél sz6l6 rendelet meglakotasa

Dr. Baji Mihdly jegyz6: A rendelet tervezet célja Tarhos kozség telepiilésképének védelme
¢rdekében a telepiilés teriiletén elhelyezheté reklamhordozok szamanak, formai és
technologiai feltételeinek, valamint elhelyezésiik modjanak szabalyozasa. A rendelet tervezet
hatdlya Tarhos kozség kozigazgatasi teriiletén a kozteriileten, a kozteriiletrdl lathatd
magantertileten, kéztulajdonban 4ll6  ingatlanon vagy koztulajdonban 4ll6, valamint
kozforgalmi személyszallitasi szolgaltatast vegzd személy tulajdondban 4ll6 ingatlanon
torténd reklam, illetve reklamhordozé elhelyezésére terjed ki. A rendelet tervezet személyi
hatalya kiterjed minden természetes és jogi személyre, jogi személyiséggel nem rendelkez6
szervezetre — ideértve a kiilfoldi székhelyi vallalkozas magyarorszagi fioktelepét is. A
rendelet tervezet kapcsolodik a Telepiilésképi Arculati Kézikoényvhoz. Kérem a rendelet
tervezet elfogadasat. ‘

Kérdeés, hozzaszdlas nem hangzik el.

Kiirti Sandor polgarmester kéri a képvisels-testiiletet, hogy aki a reklamok, reklamhordozok
elhelyezésérdl szol6 rendelet megalkotasaval egyetért, az szavazzon.

Tarhos Kézség Onkorményzata Képviselo-testiilete 4 igen szavazattal — ellenszavazat és
tartozkodas nélkiil alkotja:

Tarhos Kozség (")nkormzinyzata Képvisel6-testiiletének 13/2017. (XII. 1.) onkormanyzati
rendelete a reklimok, reklimhordozok elhelyezésérél. (A rendelet teljes szovege a
jegyzékonyv mellékletét képezi)

3/2. Telepiilési Arculati Kézikonyv elfogadasa

Kirti Séndor polgarmester: Az arculati kézikonyv partnerségi egyeztetése megtortént, a
tarhos.hu honlapon megtalalhaté.

A telepilésfejlesztési koncepciordl, az integralt telepiilésfejlesztési stratégiardl és a
teleptilésrendezési eszkdzokrol, valamint egyes telepiilésrendezési sajatos jogintézményekrol
52616 314/2012.(X1.8.) Korm.rendelet 43/A(8) bekezdése szerint »»a polgdrmester az elfogadas
elétt ismerteti a képviseld-testiilettel a beérkezett véleményeket, az el nem fogadott
véleményeket és azok indokolasat, egyeztetés esetén a Jjegyzdkonyvet, illetve az elfogadott
velemények alapjan a kézikonyv tervezetében és a telepiilésképi rendelet tervezetében
javasolt mddositasokat”.




Két vélemény érkezett, az egylk a Koros-Maros Nemzeti Park Igazgatosagtol, mely
eszrevételt nem tartalmaz. A masik Békés Megyei Epitész Kamara 1. szamu TAK
véleményez$ bizottsagtol, akik kiegészitéseket javasolnak, mint példaul a polgarmester
koszontojét. A hidnyossagok poétlasat kévetden javasolja elfogadasra a kézikonyvet. A
hidnyossagokat pétoltuk, Onék is megkaptdk az egységes kézikonyvet. A kézikonyvhoz
kapcsolodo telepiiléskép védelmérdl szolo rendelet-tervezet Csokmei tr iranymutatasaval
elkésziilt, melyet honlapunkra feltettiink. A Telepiilési Arculati Kézikényvet minden évben
feliil kell vizsgalni és az egy ¢v alatt tett észrevételeket, kiegészitéseket bele kell venni.
Kérem, ha van kérdésiik tegyék fel.

Szab6 Istvan Kéroly: Ugy latom, ez egy szépen megszerkesztett konyv.

T6bb kérdés, hozzasz6las nem hangzik el.

Kirti Sandor polgarmester kéri a képviselo-testiiletet, hogy aki a Telepiilési Arculati
Kézikonyvet elfogadja, az szavazzon.

Tarhos Kozség Onkorményzata Képviselo-testiilete 4 igen szavazattal — ellenszavazat és
tartozkodds nélkiil — az alabbi hatarozatot hozza:

79/2017. (XI. 30.) hatirozat:
1.) Tarhos kozség Onkorményzata Képviselo-testiilete a telepiilésfejlesztési koncepciordl, az
integrélt telepiilésfejlesztési stratégidrol és a telepiilésrendezési eszkdz6krol, valamint egyes
telepiilésrendezési sajatos jogintézményekrdl sz616 3 14/2012.(X1.8.) Korm.rendelet 43/A§.(8)
bekezdése szerint a Békés Megyei Epitészkamara véleményét elfogadja. Ennek alapjan:

- abevezetot kiegészitjiik a polgarmester kdszontéjével,

- aterlleti lehatarolas térképi 4brazolasira mésik térképet késztiink,

- beépitési vazlatot nem készitiink, az nem kotelezd része a kézikonyvnek,

- a0 példakat kiegészitjiik az ajanlasnak megfelelen.
A képvisel6-testiilet koszonetét fejezi ki a véleményezé kamarai bizottsagnak, amely
segitOkész szakmai javaslataival nagy meértékben hozzajarult a kézikényv magasabb
szinvonalon torténd megjelenéséhez.
2.) Tarhos kozség Onkormanyzata Képvisel6-testiilete az 1. pontban megjelolt kiegészités
vegrehajtasaval elfogadja Tarhos Ko6zség Telepiilési  Arculati Kézikonyvét. Felkéri
polgarmesterét a telepiilésfejlesztési koncepciordl, az integralt teleptilésfejlesztési stratégiarol
€s a telepiilésrendezési eszkozokr6l,  valamint  egyes telepiilésrendezési  sajatos
jogintézményekrél sz616 3 14/2012.(X1.8.) Korm.rendelet 43/B § szerinti kozzétételre.
Felel6s: Kiirti Sandor polgarmester
Hataridé: az elfogadast kévets 15 nap

3/3. A 69/2017. (X. 31.) hatarozat kiegészitése

Kirti Sdndor polgdrmester: 2017. oktober 31-én hoztunk egy hatarozatot a XX. Emberi
Eréforrasok Minisztériuma koltségvetési fejezetek kozotti eléiranyzat-atcsoportositasarol
sz0l6 1717/2017. (X. 3.) kormany hatérozat alapjan, mely értelmében 6nkorméanyzatunk 90
milli6 forintos timogatasban részesiilt. Az akkor elfogadott hatarozat nem tartalmazza, hogy
ha esetleg a beruhazas koltsége meghaladja a 90 milli6 forintot, akkor az onkormanyzat sajat
koltségvetésében a 90 millio forint feletti Osszeget biztositja. Ugy {télem meg, hogy a
tallépésre igen kicsi az es€ly, de ha mér 10 forinttal meghaladjuk, akkor azt nekiink kell
finanszirozni.




A beruhdzas kiviteli tervét a j5vé hét folyaman beadjak, utana lehet tamogatasi szerzddést
kotni.

Keérem, ha van kérdésiik tegyék fel.

Kerdés, hozzaszolas nem hangzik el.

Kiirti Sandor polgarmester kéri a képviselo-testiiletet, hogy aki a 69/2017. (X. 31. szadmu
hatdrozat kiegészitésével egyetért az szavazzon.

Tarhos Kozség Onkorményzata Kepviselo-testiilete 4 - igen szavazattal — ellenszavazat és
tartdzkodds nélkiil — az alabbi hatarozatot hozza:

80/2017. (XI. 30.) hatarozat:

Tarhos Kozség Onkonnényzaténak Képvisel6-testillete az  1717/2017. X 3)
kormanyhatéarozatban megitélt tamogatas felhasznaldsahoz sziikséges szerzodések (tervezés,
kozbeszerzés, miiszaki ellendri feladatok, projekt menedzsment) megkotésére utdlagos
beszamolas mellett felhatalmazza Kiirti Sandor polgarmestert. .
A projekt tamogatasi osszegén feliili esetleges tobbletkoltségét  Tarhos Kozség
Onkormanyzata 2018. évi koltségvetésében dnerdként biztositja.

Hatdridd: intézkedésre azonnal

Felelds: Kiirti Sandor polgérmester

3/4. Informatikai Biztonsagi Szabalyzat

Dr. Baji Mihdly jegyzé: Az eléterjesztés e-mail-ban keriilt kikiildésre, az anyag terjedelmére
valo tekintettel. Az ASP palyazat részét képezi az informatikai biztonsagi szabalyzat, az
informatikai felhasznéloi szabélyzat és az informatikai biztonsagi szabélyzat felhasznal6i
kivonata. Ezek elkésziiltek, kérem a képviseld-testiilettd] a szabalyzatok elfogadésat. Kérem,
ha van kérdésiik tegyék fel.

Keérdes, hozzaszolas nem hangzik el.

Kiirti Sandor polgarmester kéri a képvisel6-testiiletet, hogy aki a szabalyzatokkal egyetért, az
szavazzon.

Tarhos Kozség C)nkorményzata Képviselo-testiilete 4 - igen szavazattal — ellenszavazat és
tartozkodas nélkiil — az alabbi hatarozatot hozza:

81/2017. (X1. 30.) hatarozat:

Tarhos Kozség Onkorményzatanak Képvisel6-testiilete az el6terjesztésben szereplé Muronyi
Ko6z6s énkonnényzati Hivatal BO7 Informatikai Biztonsagi Szabélyzatat, a Muronyi K6zds
Onkomlényzati Hivatal B03 Informatikai Felhasznaléi Szabalyzatat és a B07 Informatikai
Biztonségi szabélyzat felhasznaléi kivonatat elfogadja, egyben felhatalmazza Dr. Baji Mihdly
jegyz6t a szabalyzatok alairasara.

Hatéridd: intézkedésre azonnal

Felel6s: Dr. Baji Mihaly jegyz6




3/5. Villalkozoi szerzédés kozétkeztetésre

Kiirti Sandor polgérmester: A Pince-Borozoé Plusz Kft-vel kotott vallalkozoi szerzédés 2017.
december 31. napjan lejar. Kérem a képviseléket, hogy gondolkodjanak el azon, hogy
kosstink-e 01j szerzodést a véllalkozoval, vagy esetleg masik vallalkozot keressiink.

Dr. Baji Mihaly jegyzd:A szerzédés eldterjesztésre keriil a decemberi iilésre.

3/6. Rendszergazda foglalkoztatasa az 6nkormanyzatnal

Kirti Sandor polgérmester: Jelenleg az onkorményzatndl Szollési Attila latja el a
rendszergazdai feladatokat. Most egy kedvezobb lehet6ségiink lenne. Jelenleg még folynak a
targyalasok.

3/7. Beruhazasok

Kiirti Sandor polgirmester: Mind a két beruhazas (6voda, id6sek klubja) befejez6dott, a mai
napon megtortént a miszaki 4tads. 2017. december 1. napjatél indul a garancia. Mindkét
épiiletet szépen megesinaltak.

3/8. B 3-as kut

Kliirti Séndor polgarmester: Mint tudjak a képviselék, ez a lakosok altal meleg kutként ismert
kifoly6. 2015-ben indult az {igy. Ahhoz, hogy vizjogi iizemeltetési engedélye legyen a katnak
szitkséges a viznek a bakteriologiai és kémiai vizsgalata. A viztorony helyi védettséget élvez,
ezért a kutat is olyan dllapotra kell majd hozni, hogy illeszkedjen a viztoronyhoz.

Szilagyi Aniké képvisel6 megérkezik.

3/9. Biintetdiigy

Kirti Séndor polgérmester: Molnér Istvan biintetéjogi eljaras(lopas vétsége) tigyében egy
Ujabb targyalast tliztek ki 2018. januér 17. napjara. Az illegalisan kivagott fa értékének
karteritési része rendben van, de az ligyészség fellebbezett, ezért lett biintet6jogi eljaras az
ligybol.

3/10. Vizikézmii vagyonértékelés

Kirti Sandor polgdrmester: A 70/2017. (X. 31.) hatdrozat a vizikézmi vagyonértékelésre
vonatkozott. Téjékoztatom a képviseldket, hogy ennek elkészitésével Szabados Béla lett
megbizva, az elkészitést a mai napra igérte.

3/11. Kozlekedési jelzétablak
Kirti Sandor polgdrmester: A keresztutcak aszfaltozasa miatt, sziikséges uj kozlekedési tablak
kihelyezése, illetve néhanynak az athelyezése, cseréje.

3/12. TP-1-2017 palyazat

Kirti Séndor polgérmester: Tajékoztatom a képviseloket, hogy a TP-1-2017 koédszamu
palyazaton nyert az 6nkormanyzat. Ezen az a palyazat, ahol a tanyagondnoki aut6 téli
gumiainak cseréjére és az auto iilésének cseréjére palyaztunk. Az elnyert 0sszeg: 1.546.870,-
forint, melynek az dnerd része: 154.687.- forint.

Szildgyi Aniké képviseld: Erdekességként tajékoztatom a képvisel6ket, hogy Tarhos kozség
1954. november 28-an lett 6nalls. 1954. december 3-4n a Ko6zségi Tanacs megkezdte
munkajat, mikodését, Vari Sandor tanacselndk vezetésével.




Tobb kérdés, hozzaszolas nem hangzik el.

Kiirti Sandor polgarmester a iilést bezarja.

K.m.f.
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Tisztelt Képvisel6 Urhélgy/Ur !

Ertesitem, hogy 2017. november 30-in 15% érai kezdettel soron kovetkezoé testiileti iilés

megtartasara keriil sor, amelyre tisztelettel meghivom.

Az iilés helye: Tarhos kozség Onkormanyzati Hivatala Tarhos, Pet6fi u. 29. (tanacskozé

terem)
Napirendi pontok:
Zart iilés: .
1.) Bursa Hungarica Felséoktatasi Osztondij elbiralasa
eléadé: Kiirti Sandor polgarmester
2.) Arany Janos Tehetséggondozo Program

eléado: Kiirti Sandor polgarmester

Nyilt iilés:

1.) Beszamol6é az ﬁnkorményzat koltségvetésének 2017. évi III.

teljesitésérdl
eldadé: Kiirti Sandor polgarmester

2.) A 2018. évi Belsé Ellenorzési terv elfogadasa
eléadé: Dr. Baji Mihaly jegyzé

3.) Bejelentések

Tarhos, 2017. november 24.

Kiirti Sandor sk.
polgirmester

negyedévi



Tarhos Kozség Onkorm{myzata
| 5641 Tarhos, Petéfi utca 29.
| Telefon, fax: 66/429-171.

Tarhos Kozség (")nkorményzata
2017. évi koltségvetésének
III. negyedéves teljesitésérol

Tarhos, 2017. november 30.

Kiirti Sandor sk.

polgarmester




TARHOS KOZSEG ONKORMANYZATA

5641 TARHOS, PETOFI U. 29.

JELENTES

a 2017. évi koltségvetés IIL. negyedévi végrehajtasarol

I. Bevételek

Az elbterjesztés 1. melléklete tartalmazza a bevételek alakulését az alabbi bontasban.

Miikédési céli timogatasok dllamhaztartason beliilrél (B1) soron jelenik meg Osszesitve
az allami tamogatasok mikddési célt szolgald része. Ezen a soron illetve a B16-n jelenik meg
a TOP projektek mar kiutalt timogatasi 6sszege (147,61 %).

A Felhalmozisi céli timogatisok allamhaztartasok beliilrél (B2) soron az Onkorményzati
tamogatas 2017. palyazatok elnyert utfeltjitasra forditott osszeg szerepel.

Kozhatalmi bevételek (B3) soron a kiilonféle adonemek bevételei jelennek meg (79,47 %).

Miikddési bevételek (B4) soron az dnkorményzat STARTmunka programban eldallitott
termékek értékesitését, nyujtott szolgaltatisok (flinyiras, favagas stb.), bérleti dijak,
gyermekeétkeztetés, tovabbszamlazott tételek bevételeit szerepelteti (58,31 %).

A Felhalmozasi bevételek (B5) soron ingatlan értékesitésbél befolyt részosszeg talalhato.

Miikodési célu atvett pénzeszkoézok (B6) soron a sajat dolgozonak adott kamatmentes
kolcson visszatériilése 14thato.

II. Kiadasok

Az elbterjesztés 2. melléklete tartalmazza tételesen a kiadasok alakulasat.
Személyi juttatasok (K1) soron az Snkorményzatnil dolgozok illetményeit, munkabérét
tiintetjiik fel. A teljestilés idéaranyosnak tekinthetd (63,91%).

Munkaadoékat terhelé jarulékok és szocidlis hozzdjarulasi adé (K2) a személyi juttatasok
az IIL. negyedév aranyéban teljesiilt (79,69 %).



Dologi kiadasok (K3) soron a miikodési kiaddsok szerepelnek, amelyek a mindennapi
munkéhoz sziikséges anyagok beszerzését, szolgaltatasok igénybevételét
fedik le (51,13 %).

Ellatottak pénzbeli juttatisai (K4) a lakhatasi timogatast és a temetési segély illetve
az atmeneti segélyt fedi le (45,63 %).

Egyéb miikddési célu kiadasok (KS5) tételi kozott szerepel az 6vodai hozzajarulas és
a haziorvos tovabbutalt timogatasa €s a tartalék felhasznélasa (30,48%).

Beruhazasok (K6) kozott a START munka-programban beszerzett kis értékti eszkozok
jelennek meg.

Felijitaisok (K7) soron a tavaszi klimabeszerzés (konyvtar, kozosségi haz, hivatal) és

a tanyagondnoki auté felujitdsa szerepel, tovabba a TOP projektben megvalosuld 6voda és
Idések Klubja felujitasa lathato.

III. A finanszirozasi bevételek és kiadasok alakulasa

A kiadasok oldaldn a 2016. évr6l 4thizodé allami finanszirozas elélege latszik, bevétel
oldalon az aktualis pénzmaradvany felhasznalas (3. és 4. melléklet).

Hatadrozati j 1

A Képviselo-testiilet a 2017. évi koltségvetés I11. negyedévi teljesitésérsl szo16 jelentést

198 216 437 Ft (Szazkilencvennyolcmillid-kétszaztizenhatezer-négyszazharminchét
forint) bevétellel,

102 165 023 Ft (Szazkétmillid-szazhatvandtezer-huszonharom forint) kiadassal,

jovahagyija.

Tarhos, 2017. november 30.

Kiirti Sandor
polgarmester



Tarhos Kdzség Onkormanyzata

2017. 1ll. negyedévi beszamold 1. melléklet
5641 Tarhos, Pet&fi utca 29.
02 - B1-B7. Koltségvetési bevételek

# Megnevezés Eredeti eléiranyzat Médositott eldiranyzat Teljesités
2 3 4 ; 5 8
01 Helyi énkormanyzatok mikédésének ltalanos

tamogatasa (B111) 11783 472 11783 472 9 955 441 84,49%
03  [Telepilési 6nkormanyzatok szociélis,

gyermekjoléti és gyerm tetési felad 13 330 939 13 330 939 10 042 399

tdmogatasa (B113) 75,33%
04 [Telepiilési énkormanyzatok kulturalis feladatainak

tamogatasa (B114) 1200 000 1200 000 912 000! 76,00%
05  |MUkodési célu kéltségvetési tamogatasok és

kiegészito tamogatasok (B115) #0000 750000 d22231 96,30%
07  [Onkorményzatok mikédési tAmogatasai

(=01+...+06) (B11) 27 064 411 27 064 411 21632 071 79,93%
32 Egyéb mUkodési célu tAmogatasok bevételei

dllamhéztartason belird) (=33+... +42) (B16) £6.961 130 1441205682 17104 174,96%
35 ebbdl: fejezeti kezelési eldiranyzatok EU-s

programokra és azok hazai tarsfinanszirozasa 0 0 81 452 789

(B16)
36 (e;::g)l egyéb fejezeti kezelés elSiranyzatok 0 0 28 264
37 g?gl) tarsadalombiztositas pénzigyi alapjai 0 0 8 650 200
38 ebbdl: elku tt allami pénzalapok (B16) 0 0 27 058 861
43 Mikodési céli tAmogatasok allamhaztartason

beliilr| (=07+...+10+21+32) (B1) 94 045 541 171 330 093 138 822 185

147,61%

44 r;g;z;lmozésr célu 6nkormanyzati tAmogatasok 0 14 686 598 14 686 598
79 |F asi célu tamogatasok

allamhaztartason beliilré| (=44+45+46+57+68) 0 14 686 598 14 686 598

)

109 |Vagyoni tipust adok (=110+...+116) (B34) 3300 000 4 065 256 3239 857 98,18%
112 |ebbdl: maganszemélyek kommundlis addja (B34) 0 0 3239 857
117 |Ertékesitési és forgalmi adok (=118+...+139)

(B351) 15 500 000 15 500 000 11480 418 74.07%
124 [ebbdl: allandé jeleggel végzett iparizési

tevékenység utan fizetett helyi iparizési add 0 0 11480 418

(B351)
145 | Gépjarmiadok (=146+...+149) (B354) 1200 000 1200 000 1136 212 94,68%
147 |ebbdl: belféldi gépjarmavek addjanak a helyi 0 0 1136 212

Snkormanyzatot megilletd része (B354)
168 |Termékek és szolgaltatasok addi

(=117+140+144+145+150) (B35) 16 700 000 16 700 000 12 616 630 75,55%
169 (Eng:)b kozhatalmi bevételek (>=170+...+184) 0 438 279 37133
185 |Kézhatalmi bevételek

(=93+94+104+109+168+1 B3) 20 000 000 21203 535 15 893 620 79.47%
186 |Készletértékesités ellenértéke (B401) 2000 000 2000 000 1510 329 75,52%
187 _|Szolgaltatasok ellenértéke (>=188+189) (B402) 210 000 210 000 169 874 80,89%
190  |Kézvetitett szolgaltatasok ellenértéke (>=191)

(B403) 1000 000 1000 000 0 0,00%
192 [Tulajdonosi bevételek (>=193+...+198) (B404) 1690 000! 2173279 2123 040 125,62%
199 |Elldtasi dijak (B405) 2210000 2210000 518 910 23,48%
200 |Kiszamlazott 4ltalanos forgalmi adé (B406) 1892 700 1892 700 562 122 29,70%
201__|Altalanos forgalmi ad¢ visszatéritése (B407) 0 0 0
202 pénzigyi eszkdzékbdl szarmazé 0 0 963

bevételek (>=203+204) (B4081)
205 [Egyéb kapott (jaré) kamatok és kamatjellegi

bevételek (>=206+207) (B4082) 2000 2000 0 0,00%
208 |Kamatbevételek és mas nyer jelleg

bevételek (=202+205) (B408) 2000 5000 963 19.26%
218 |Egyéb mikodési bevételek (>=219+220) (B411) 5 o AET560
221  |Mikddési bevételek

(=186+187+190+192+199+...+201+208+216+217 9007 700 9490 979 5252 534,

+218) (B4) 58,31%
224 _|Ingatlanok értékesitése (>=225) (B52) 0 200 000 200 000
225 |ebbdl: terméféld-eladas bevételei (B52) 0 0 200 000
230 |Felhalmozasi bevételek

(=222+224+226+227+229) (B! 0 200 000 200 000
234 [MUkodési célu visszatéritendd tamogatasok,

kélcsonok vi Ulése allamhéaztartason 0 1000 000 360 000

kivirol (=235+...+243) (B64)
238 |ebbdl: haztartasok (B64) 0 0 360 000!
256 |Mikodési célu atvett pé kbz6k

(=231+...+234+244) (B6) 0 1000 000 360 000
260 |Felh i célu vi éritendd tar

kodlcsonok vi Ulése all tason 50 000 728 047 2000

Kivirél (=261+...+269) (B74) 4,00%
264 _|ebbdl: haztartasok (B74) 0 0 2000
282 |Felhalmozési célu atvett pénzeszkézok

(=257+...+260+270) (B7] 50000 128047 2000 4,00%
283 |Koltségvetési bevételek

(243+79+185+2214230+256+282) (B1-BT 123 103 241 218 639 252 175 216 937 142,33%




Tarhos Kézség Onkormanyzata

2017. lll. negyedévi beszamol6 2. melléklet
5641 Tarhos, Petdfi utca 29.
01 - K1-K8. Koltségvetési kiadasok
# Megnevezés Eredeti el6iranyzat Médositott eléiranyzat Teljesités
2 3 4 5 10
01 Torvény szerinti illetmények, munkabérek
(K1101) 40 322 765, 40 322 765, 24 195 329 60,00%
07 __[Béren kiviili juttatasok (K1107) 192 000 335 976 136 000 70,83%
13 |Foglalkoztatottak egyéb személyi juttatasai
(>=14) (K1113) 0 329 749 321471
15 Foglalk személyi jt i (=01+...+13)
(K11) 40 514 765 40 988 490 24 652 800 60,85%
16 Vélasztott tisztségviseldk juttatasai (K121) 9707 188 9707 188 6371779 65,64%
17 |Munkavégzésre iranyul6 egyéb jogviszonyban
nem sajét fogl. k fizetett j 1575 240 2000 000 1543 030
(K122) 97,96%
18 Egyéb kiisé személyi juttatasok (K123) 0 752 224 537 224
19 Kulsé személyi juttatasok (=16+17+18) (K12) 11282 428 12 459 412 8 452 033 74,91%
20 |Személyi juttatasok (=15+19) (K1) 51797 193 53 447 902 33 104 833 63,91%
21 Munkaadékat terhels jarulékok és szociélis
hozzéjéruldsi adé (=22+...+28) (K2) £183494 7183454 5724528 79,69%
22 ebbdl: szocidlis hozzajarulasi add (K2) 0 0. 4 936 344
25 ebbdl: egészséglgyi hozzajarulas (K2) 0 0 160 128
26 __|ebbdl: tappénz hozzajarulas (K2 0 0 539 379
28 |ebbél: munkaltatét terheld személyi
6vedelemado (K2) 9 0 5677
29 Sukmai anyagok beszerzése (K311) 20 000 20 000 7 581 37,91%
30 Uzemeltetési anyagok beszerzése K312) 10 120 892 10 120 892 6 156 671 60,83%
32 Készletbeszerzés (=29+30+31) (K31) 10 140 892 10 140 892 6 164 252 60,79%
33 Informatikai szolgaltatasok igénybevétele (K321) 755 000 783 888 683 858 ——
34 Egyéb kommunikaciés szolgéltatasok (K322) 856 000 856 000 195 354 22,82%
35 Kommunikéciés szolgaltatasok (=33+34) (K32) 1611000 1639 888 879 212 54,58%
36 Kéziizemi dijak (K331) 7 600 000 9789 512 3726 870 49,04%
37 Vésarolt éleimezés (K332) 4310 000 6 380 000 1433 582 33,26%|
40 Karbantartasi, kisjavitasi szolgéltatasok (K334) 6390 000 690 000 0 0,00%
41 Kozvetitett szolgaltatésok (>=42) (K335) 1200 000! 1200 000! 751 822 62,659
43 kmai tevékenységet segité
(K336) 50 000 50 000 0 0,00%
44 Egyéb szolgaltatdsok (K337) 7 340 232 7340 232 2993 200 40,78%
46  |Szolgaltatasi kiadasok
(=36+37+38+40+41+43+44) (K33) alisese 2544944 81805478 42,03%
50  |MGkodési céli elézetesen felszamitott altalanos
forgalmi adé (K351) 9 144 160 9 144 160 3876 475 42,39%
52 Kamatkiadasok (>=53+54) (K353) 20 000 20 000 6 459 32,30%
63 ebbdl: allamhaztartason belul (K353) 0 0 6 459
59 Egyéb dologi kiadasok (K355) 1632 000 3056 184 2 531661 155,13%
60 Kuldnféle befizetések és egyéb dologi kiadasok
(=50+51+52+55+59) (K35) 10 796 160 12 220 344 6 414 595 59,42%
61 Dologi kiadasok (=32+35+46+49+60) (K3) 43738 284 49 450 868 22 363 533 51,13%
63 Csaladi tamogatasok (=64+...+73) (K42) 750 000 750 000 0 0,00%
101 |Egyéb nem intézményi ellatasok (>=102+...+120)
(K48) 1728 000 1978 700 1130 700 65,43%
116 |ebbdl: egyéb, az énkormanyzat rendeletében
megallapitott juttatas (K48) o . 4551000
118 [ebbdl: telepllési tamogatas [Szoctv. 45. §], (K48) 0 0 506 000
120 [ebbdl: 6nkormanyzat altal sajat hataskérben
(nem szocidlis és gyermekvédelmi eldira 0 0 89 700
alapjan) adott més ellatas (K48
121 |Ellatottak pénzbeli juttatssai
(262+63+74+75+83+93+98+101) (K4 2478 000 2728700 1130 700 45,63%
124 | A helyi 6nkormanyzatok el6zd évi elszamolasabol
szarmazo kiadasok (K5021) 9 1095895 1095695
127 (EKI\;%r;é)sok és befizetések (=124+125+126) 0 1095 895 1095 895
151 |Egyéb mikédési célu tamogatasok
llamhéztartason belire (=152+...+161) (K506) 3561413 3561420 2671065
75,00%
159 (e}l(aggils:)térsulésok és koltségvetési szerveik 0 0 2671065
164 [MUkodési célu visszatéritendd tamogatasok,
kolcsonok nyujtasa allamhaztartason kiviilre 0 1500 000 1000 000
(=165+...+175) (K508)
168 |ebbdl: haztartasok (K508) 0 0 1.000 000
179  |Egyéb mikédési célu tamogatasok
allamhéztartason kiviire (=180+... +189) (K512) 10420 600 104201000 8260200 79.27%
182 |ebbdl: egyéb civil szervezetek (K512) 0 0 650 000
187 | ebbdl: egyéb vallalkozasok (K512) 0 0. 7610200
190 _|Tartalékok (K513) 28 755 787 17 493 315 0 0,00%
191 |Egyéb mikddési céli kiadasok
(=122+127+128+129+140+151+162+164+176+1 42 737 200 34 070 630 13 027 160
77+178+179+190) (K5) 30,48%
196 | Egyéb targyi eszkézok beszerzése, létesitése
(K64) 1050 000 1050 000 162 118 15,44%
199 | Beruhazasi célu elézetesen felszamitott altalanos
forqalmi adé (K67) 418500 418500 02 10,46%
200 |Beruhazésok (=192+193+195+...+199) (K6) 1468 500 1468 500 205 890 14,02%
201 __|Ingatlanok feldjitasa (K71) 9610 449 71553 786 19 945 891 207,54%
203 _|Egyéb targyi eszkézok felujitasa (K73) 1500 000 1500 000 361748 24,12%
204  |Felujitasi célu elézetesen felszamitott altalanos
forgalmi ad6 (K74) 2594 821 19 182 295 5248 163 202,26%
205 _|Felujitdsok (=201+...+204) (K7) 13 705 270 92 236 081 25 555 802 186,47%
268 |Koltségvetési kiadasok
(220+21+61+121+191+200+205+267) (K1-K 163 107 941 240 586 175 101 112 446 61,99%




Tarhos Kézség Onkormanyzata

2017. lll. negyedévi beszamold

3. meliéklet
5641 Tarhos, Petdfi utca 29.
03 - K9. Finanszirozasi kiadasok

# Megnevezés Eredeti eliranyzat Médositott eléiranyzat Teljesités
2 3 4 5 10
21 [Allamhaztartason bellli megelélegezések

visszafizetése (K914) 0 10525577 1 052,504
29  |[Belf6ldi finanszirozas kiadasai

(<06+19+._.+25+28) (KO1) f i i
40  [Finanszirozasi kiadasok (=29+37+38+39) (K9) 0 1052 577 1052577




Tarhos Kézség Onkormanyzata

2017. Ill. negyedévi beszamold

4. melléklet
5641 Tarhos, Petéfi utca 29.
04 - B8. Finanszirozasi bevételek
# Megnevezés Eredeti el6iranyzat Médositott eléiranyzat Teljesités
2 3 4 5 8
12 El8z6 év koltségvetési maradvanyanak
igénybevétele (B8131) 40 004 700 22999 500 22999 500
14 Maradvény igénybevétele (=12+13) (B813) 40 004 700 22 999 500 22 999 500
23 Belféldi finanszirozas bevételei
(204+11+14+.__+19+22) (B81) 40 004 700 22 999 500 22 999 500
32 Finanszirozasi bevételek (=23+29+30+31) (B8) 40 004 700 22 999 500 22 999 500




ELOZETES HATASVIZSGALAT

Rendelet-
tervezet cime:

Tarhos K6zség Onkorményzat Képviseld-testiiletének ..../2017. (XII. 1.)
onkorményzati rendelet-tervezete a Tarhos kozség 2017. évi
koltségvetésérol sz616 1/2017. (1. 24.) rendelet médositasarol

Rendelet-tervezet valamennyi jelentésnek itélt hatisa, kiilonosen:

Tarsadalmi-
gazdasagi
hatas:

Koltségvetési
hatas

Kornyezeti,
egészségi

kovetkezmények:

Adminisztrativ
terheket
befolyasolo
hatas:

Egyéb
hatas:

A koltségvetés
tényleges
bevételi és
kiadasi
f60sszegét
allapitja
meg

van

nincs

Nem jelentds.

Nincs ilyen
hatas.

A rendelet
megalkotasa
sziikséges,
mert:

Sziikséges, jogszabalyi eldiras

A rendelet megalkotasianak elmaradasa esetén varhaté

kovetkezmények:

Jogszabalysértés

A rendelet alkalmazasihoz sziikséges feltételek:

Személyi:

Szervezeti:

Targyi:

Pénziigyi:

Nem igényel tovabbi
személyi feltételeket.

Nem igényel szervezeti
véltozast.

Nem igényel.

Nem igényel.

Tarhos, 2017. november 30.

Dr. Baji Mihaly
jegyzo




Tarhos Kozség 6nkorményzata Képviselo-testiiletének
...... /2017. (XII. 1.) 6nkormanyzati rendelete
Tarhos kozség 2017. évi koltségvetésérol szolé
1/2017. (II. 24.) 6nkormanyzati rendelet
modositasarél

Tarhos Kozség Onkormanyzatanak Kepviselé-testiilete az Alaptorvény 32. cikk 2)
bekezdésében meghatérozott eredeti jogalkotéi hataskérében, az Alaptorvény 32. cikk (1)
bekezdés f) pontjaban meghatérozott feladatkdrében eljarva a kovetkezoket rendeli el:

1. § Tarhos kdzség 2017. évi koltségvetésérdl sz616 1/2017. (II. 24.) 6nkormanyzati rendelet —
a tovabbiakban: R. - 3. §-a helyébe a kivetkezé rendelkezések 1épnek:
»3. § A Képviselo-testiilet az Onkormanyzat 2017. évi koltségvetésének

bevételi f66sszegét 241 638 752 Ft-ban,

kiadasi f66sszegét 241 638 752 Ft-ban,
allapitja meg. A bevételek forrasonkénti, a kiadasok jogcimenkénti részletezését
mérlegszeriien a rendelet 2. melléklete tartalmazza.”
2. § AR. 2. melléklete helyébe ezen rendelet 1. melléklete 1ép.

3. § Ezen rendelet a kihirdetése napjan 1ép hatalyba.

Tarhos, 2017. november 30.

Kiirti Sandor s. k. Dr. Baji Mihaly s. k.
polgarmester jegyzd

Jelen rendeletet a mai napon kihirdettem:

Tarhos, 2017. december 1.

Dr. Baji Mihaly
jegyzo



Tarhos Kézség Onkormanyzata
5641 Tarhos, Petéfi utca 29.

1. melléklet
a .../ 2017 (XIl. 1.) 6nkormanyzati rendelethez

01 - K1-K8. Kéltségvetési kiadasok
# Megnevezés Eredeti elgiranyzat Médositott elSiranyzat
2 3 4 5, Véltozas
01 T:ﬁgq))/ szerinti illetmények, munkabérek 40 322 765 40 322 765 0
07 Béren kiviili juttatésok (K1107) 192 000 335976 143 976
13 [Foglalkoztatottak egyéb személyi juttatasai
(>=14) (K1113) 0 329 749 329 749
15 ;gsﬁlkoztatottak személyi juttatasai (=01+... +13) 40514 765 40 988 490 473725
16 |Valasztott tisztségviseldk juttatasai (K121) 9707 188 9707 188 0
17 |Munkavégzésre iranyulé egyéb jogviszonyban
nem sajat foglalkoztatottnak fizetett juttatasok 1575 240 2000 000 424 760
(K122)
18 Egyéb kulsé személyi juttatasok (K123) 0 752 224 752 224
19 Kulsd személyi juttatésok (=16+17+18) (K12) 11282 428 12459 412| 1176 984
20 [Személyi juttatdsok (=15+19) (K1) 51797 193 53 447 902| 1650 709
21 Munkaadé6kat terheld jarulékok és szocialis
hozzéjérulasi ad6 (=22+...+28) (K2) Y83 4 il 9
22 ebbdl: szocidlis hozzajarulési add (K2) 0 0 0
25 ebbdl: egészséglgyi hozzajarulas (K2) 0 0 0
26 ebbdl: tappénz hozzajarulas (K2) 0 0 0
28 ebbdl: munkaltatét terheld személyi 0 0 0
jovedelemads (K2)
29 Szakmai anyagok beszerzése (K311) 20 000 20 000 0
30 Uzemeltetési anyagok beszerzése (K312) 10 120 892 10 120 892 0
32 |Készletbeszerzés (=29+30+31) (K31) 10 140 892 10 140 892 0
T T =
33 |Informatikai szol ok igényb (K321) 755 000 783 888 28 888
34 Egyéb kommunikaciés szolgaltatasok (K322) 856 000 856 000 0
35 |Kommunikéciés szolgaltatésok (=33+34) (K32) 1611 000 1639 888 28 888
36 |Kdziizemi dijak (K331) 7 600 000 9789512] 2183512
37 ___|Vasérolt élelmezés (K332) 4310 000 6 380 000] 2070000
40 _ [Karbantartasi, kisjavitasi szolgaltatasok (K334) 690 000 690 000 0
41 Kozvetitett szolgaltatasok (>=42) (K335) 1200 000 1200 000 0
43 (SKz;gg)lal tevékenységet segitd szolgaltatasok 50 000 50 000 0
44 |Egyéb szolgdltatdsok (K337) 7340 232 7340 232 0
46 [Szolgaltatasi kiadasok
(=36+37+38+40+41+43+44) (K33) 21190 232 25449 744| 4259512
50  |MGkodési céll elézetesen felszamitott dltalanos
forgalmi ad6 (K351) 9144 160 9 144 160 0
52 |Kamatkiadasok (>=53+54) (K353) 20 000 20000 0
53 |ebbdl: allamhéztartason beldl (K353) 0 0. 0
59 |Egyéb dologi kiadasok (K355) 1632 000 3056 184 1424 184
60  [Kulonféle befizetések és egyéb dologi kiadasok
(=50+51+52+55+59) (K35) 10 796 160 12220 344| 1424184
61__[Dologi kiadasok (=32+35+46+49+60) (K3) 43738 284 49 450 868 5712584
63 |Csaladi tdmogatasok (=64+...+73) (K42) 750 000 750 000 0
101 ;EKg“ysé)b nem intézményi ellatasok (>=102+...+120) 1728 000 1978 700 250 700
116  |ebbdl: egyéb, az onkormanyzat rendeletében 0 0 0
megallapitott juttatas (K48)
118 [ebbdl: telepulési tAmogatas [Szoctv. 45. §], (K48) 0 0 0
120  |ebbdl: énkormanyzat altal sajat hataskérben (nem
szocidlis és gyermekvédelmi eldirasok alapjan) 0 0 0
adott mas ellatas (K48)
121 |Ellatottak pénzbeli juttatasai
(=62+63+74+75+83+93+98+101) (K4) it b 2N
124 |A helyi 6nkorméanyzatok eléz6 évi elszamolasabdl
szérmazo kiadasok (K5021) 9 1095895) 1095895
127 :E'L\;%r;?sok €s befizetések (=124+125+126) 0 1095895| 1095895
151 |Egyéb mikodési célu tAmogatasok
&llamhaztartason beliilre (=152+...+161) (K506) 3561413 3561420 7
159 |ebbdl: tarsulasok és koltségvetési szerveik 0 0 0
(K506)
164 |MUkodési céld visszatéritendd tamogatasok,
kélcsondk nydjtasa allamhaztartason kiviilre 0 1500 000| 1500000
(=165+...+175) (K508)
168 [ebbdl: haztartasok (K508) 0 0 0
179 |Egyéb mikodési céll tAmogatasok
dllamhaztartason kiviiire (=180+... +189) (K512) 10.420.000 10%420:000 0
182 |ebbdl: egyéb civil szervezetek (K512) 0 0 0
187 _|ebbdl: egyéb vallalkozasok (K512) 0 0 0
190 _|Tartalékok (K513) 28 755 787 17 493 315|-11 262 472
191 |Egyéb mikédési célu kiadasok
(=122+127+128+129+140+151+162+164+176+1 42 737 200 34070 630| -8 666 570
17+178+179+1 ) (K _
196 (EKggf)b targyi eszkdzok beszerzése, Iétesitése 1050 000 1050 000 0
199 [Beruhazasi célu elézetesen felszamitott altalanos
forgalmi adé (K67) 418 500 418 500 0
200 |Beruhézésok =192+193+195+...+199) (K6) 1468 500 1468 500 0
201 ngatlanok feldjitasa (K71) 9610449 71553 786| 61943 337
203 |Egyéb targyi eszkdzok felljitasa (K73) 1500 000 1500 000 0
204 |FelGjitasi célu elézetesen felszamitott altalanos
forgalmi adé (K74) 2594 821 19 182 295| 16 587 474
205 Fela‘|izésoké(=201;...1-2'(()4) (K7) 13 705 270 92 236 081] 78 530 811
268 |Koltségvetési kiadaso
(20+21+61+121+191+200+205+267) (K1-K8) 16311071941 A0 Dasins| mrlaia

1. oldal



Tarhos Kézség Onkormanyzata
5641 Tarhos, Petéfi utca 29.

1. melléklet

/2017. (XII. 1.) 6nkormanyzati rendelethez

02 - B1-B7. Koltségvetési bevételek

# Megnevezés Eredeti el6iranyzat Médositott el6iranyzat
2 8 4 5 Valtozas
01 Helyi 6nkormanyzatok miikédésének altalanos

témogatésa (B111) 11783 472 11783 472 0
03 Telepiilési 6nkormanyzatok szocialis,

gyermekjoléti és gyermekétkeztetési feladatainak 13 330 939 13 330 939 0

tamogatasa (B113)
04 Telepilési 6nkormanyzatok kulturalis feladatainak

témogatasa (B114) 1200 000 1200 000 0
05  |Miikodési céla kdltségvetési tamogatasok és

kiegészité tamogatasok (B115) 50000 750000 0
07 Onkormanyzatok mikddési tdmogatasai

(=01+...+06) (B11) 27 064 411 27 064 411 0
32 Egyéb miikédési célu tmogatasok bevételei

allamhéztartason beliilrdl (=33+...+42) (B16) ek 1442651802 FrZns oo2
35 ebbdl: fejezeti kezelési eldiranyzatok EU-s

programokra és azok hazai tarsfinanszirozasa 0 0 0

(B16)
36 ebbdl: egyéb fejezeti kezelési eldiranyzatok (B16) 0 0 0
37 ebbdl: tarsadalombiztositas pénziigyi alapjai (B16) 0 0 0
38 ebbdi: elkilonitett dllami pénzalapok (B16) 0 0 0
43 Mikoédési célu tamogatasok allamhaztartason

belllrél (=07+...+10+21+32) (B1) 94 045 541 171 330 093] 77 284 552
44 ;:;;I';a)lmozési céli 6nkormanyzati tAmogatasok 0 14 686 598| 14 686 598
79 Felhalmozasi célu tAmogatasok

allamhéztartason belUlr§| (=44+45+46+57+68) 0 14 686 598| 14 686 598

(B2)
109 | Vagyoni tipust adok (=110+...+116) (B34) 3 300 000 4 065 256 765 256
112 |ebbdl: maganszemélyek kommunalis addja (B34) 0 0 0
117 :EBr;e;e)sném és forgalmi adok (=118+...+139) 15 500 000 15 500 000 0
124 [ebbdl: allandd jeleggel végzett iparizési

tevékenység utan fizetett helyi ipartizési ado 0 0 0

(B351)
145 |Gépjarmladok (=146+...+149) (B354) 1200 000 1200 000 0
147 [ebbdl: belféidi gépjarmivek addjanak a helyi 0 0 0

6nkormanyzatot megilleté része (B354)
168 [Termékek és szolgaltatasok adéi

(=117+140+144+145+150) (B35) 16 700 000 16 700 000 0
169 :Engeé)b kozhatalmi bevételek (>=170+...+184) 0 438 279 438 279
185 |Kozhatalmi bevételek

(293+94+104+109+168+169) (B3) 20 000 000 21203 535| 1203535
186 |Keszletértékesités ellenértéke (B401) 2000 000 2000 000 0
187 _|Szolgaltatasok ellenértéke (>=188+189) (B402) 210 000 210 000 0
190 g“zg;)tltett szolgaltatasok ellenértéke (>=191) 1000 000 1000 000 0
192 |Tulajdonosi bevételek (>=193+...+198) (B404) 1690 000 2173279 483 279
199 [Ellatasi dijak (B405) 2210 000 2210 000 0
200 _|Kiszamlazott altalénos forgalmi adé (B406) 1892 700 1892 700 0
201 |Altalanos forgalmi adé visszatéritése (B407) 0 0 0
202  |Befektetett pénzigyi eszkézokbdl szarmazo 0 0 0

bevételek (>=203+204) (B4081)
205 [Egyéb kapott (jard) kamatok és kamatjellegl

bevételek (>=206+207) (B4082) B 000 i .
208 |Kamatbevételek és mas nyereségjellegli

bevételek (=202+205) (B408) &0 500 .
218 [Egyéb miikodési bevételek (>=219+220) (B411) 0 0 0
221 |Mikodési bevételek

(=186+187+190+192+199+...+201+208+216+217 9007 700 9 490 979 483 279

+218) (B4)
224 |Ingatlanok értékesitése (>=225) (B52) 0 200 000 200 000
225 |ebbdl: terméféld-eladas bevételei (B52) 0 0 0
230 [Felhalmozasi bevételek

(=222+224+226+227+229) (B5) B 200 B
234 |Mikodési célu visszatéritendd tmogatasok,

kolcsonok visszatériilése allamhaztartason kiviilrdl 0 1000 000| 1000 000

(=235+...+243) (B64)
238 _|ebbdl: haztartasok (B64) 0 0 0
256  [M{kodési célu atvett pénzeszkdzok

(=231+...+234+244) (B6) . 1606000 di000ma0
260  [Felhalmozasi céli visszatéritendd tamogatasok,

klcsonok visszatériilése allamhaztartason kiviilrsl 50 000 728 047 678 047

(=261+...+269) (B74)
264 |ebbdl: haztartasok (B74) 0 0 0
282  |Felhalmozasi célu atvett pénzeszkdzok

(=257+...+260+270) (B7) i as ey abaiia
283 |Koltségvetési bevételek

(243+79+185+2214230+256+282) (B1-B7) 123 103 241 218 639 252| 95 536 011

2. oldal



Tarhos Kozség Onkormanyzata

1. melléklet
5641 Tarhos, Petéfi utca 29.

& v /2017. (XII. 1.) 6nkormanyzati rendelethez

03 - K9. Finanszirozasi kiadasok

# Megnevezés Eredeti el6iranyzat Modositott el6iranyzat
2 < 4 (<}
21 A|Iamh§ztinason bellli megeldlegezések 0 1052 577
visszafiz (K914)
29 Belf6ldi finanszirozas kiadasai
(=06+19+...+25+28) (K91) o + 052y
40 Finanszirozasi kiadasok (=29+37+38+39) (K9) 0 1052 577

3. oldal



Tarhos Kézség Onkormanyzata 1. melléklet
5641 Tarhos, Petdfi utca 29. a...../ 2017. (XIl. 1.) 6nkormanyzati rendelethez

04 - B8. Finanszirozasi bevételek

# Megnevezés Eredeti el6iranyzat Médositott eliranyzat
/4 3 4 5
12 |El6z6 év koltségvetési maradvanyanak

igénybevétele (B8131) 40 004 700 22999 500
14 Maradvany igénybevétele (=12+13) (B813) 40 004 700 22 999 500
23 Belféldi finanszirozas bevételei

(=04+11+14+..+19+22) (B81) 40 004 700 22 999 500
32 Finanszirozasi bevételek (=23+29+30+31) (B8) 40 004 700 22 999 500

4. oldal



Targy: 2018. évi belso ellendrzési terv Sorszam:
Eléterjeszté: Kiirti Sandor polgarmester
Dr. Baji Mihaly jegyz6

Eléterjesztés
Tarhos Kozség Onkormanyzat Képviselo-testiilete
2017. november 30-i iilésére

Tisztelt Képviseld-testiilet!

A koltségvetési szervek belso kontrollrendszerérdl €s belso ellendrzésérdl szolo 370/2011.
(XII. 31.) Korm. rendelet 15. § (1) bekezdése alapjan a belso ellendrzés kialakitasardl,
megfelel6 mikkodtetésérol és fiiggetlenségének biztositasarol a koltségvetési szerv vezetdje
koteles gondoskodni, emellett koteles a belsd ellendrzés mitkodéséhez sziikséges forrasokat
biztositani. A rendelet 29. § (1) szerint az ellendrzési munka megtervezéséhez a belso
ellendrzési vezetd kockazatelemzés alapjan - az dllamhaztartasért felelds miniszter altal
kozzétett modszertani utmutatd figyelembevételével - stratégiai ellendrzési tervet €s éves
ellendrzési tervet kell késziteni.

A Magyarorszag helyi 6nkormanyzatairdl sz616 2011. évi CLXXXIX. térvény 119. § (3)-(4)
bekezdéseiben meghatarozottak szerint a jegyzo koteles belsé kontrollrendszert mikodtetni, a
az éves belso ellendrzési tervet a Képviseld-testiilet a 119. § (5) bekezdés szerint az el6z6 év
december 31-€ig hagyja jova.

A 2014. évi belsé ellenérzés a Békési Kistérségi Ovoda és Béleséde Tarhosi Tagintézményére
(5641 Tarhos, Kossuth L. u. 52.), 2015. évben Tarhos K6zség Onkorméanyzata (5641 Tarhos,
Pet6fi S. u. 29.) Start K6zmunka Programjara, a 2016. évi ellendrzésre a védondi szolgalatra
(5641 Tarhos, Petdfi S. u. 32.), 2017. évre a Muronyi K6z6s Onkorméanyzati Hivatalnak a
2016. 10. 02-i orszagos népszavazas normativa felhasznalasra terjedt ki.

2018. évre javasoljuk a Szeghalmi Tobbcélu Kistérségi Tarsulas keretében Tarhos kdzségben
2017. évben ellatott csaladsegités és gyermekjoléti szolgalat pénziigyi ellendrzését.

Hatarozati javaslat:

Tarhos K6zség Onkorméanyzat Képvisel6-testiilete Tarhos Kozség Onkorményzata 2018. évi
ellendrzési tervét a hatarozat melléklete szerint elfogadja.

Hataridé: folyamatos, beszamolasra: 2018. évi zarszamadas iddpontja
Felelos: Dr. Baji Mihdly jegyz6

Tarhos, 2017. november 21.

Dr. Baji Mihaly
jegyzo
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ELOZETES HATASVIZSGALAT

Rendelet—l Tarhos Kozség Onkormanyzat Képviselo-testiiletének ..../2017. (IX. 1.)
tervezet cime: | snkormanyzati  rendelet-tervezete a  reklamok,  reklamhordozok
elhelyezésérdl
Rendelet-tervezet valamennyi jelentésnek itélt hatasa, kiilonosen:
Adminisztrativ
" . Ko :
T:;;:::l?u Koltségvetési . oél:ZlZ’:z:tl’ terheket Egyéb
& , g hatas g & , befolyasolo hatas:
hatas: kovetkezmények: .
hatas:
Szabalyozza a
reklamok . . . Nincs ilyen
Nincs. N N lent0s.
elhelyezésének 1nes 1es S JERIEs hatas.
szabalyait.

A rendelet
megalkotasa
sziikséges,
mert:

Sziikséges, jogszabalyi felhatalmazas alapjan.

A rendelet megalkotasanak elmaradasa esetén varhato

J balysértés.
kovetkezmények: ogszabalysertes
A rendelet alkalmazasahoz sziikséges feltételek:
Személyi: Szervezeti: Targyi: Pénziigyi:

Nem igényel.

valtozast.

Nem igényel szervezeti

Nem igényel.

Nem igényel.

Tarhos, 2017. november 30.

Dr. Baji Mihaly

jegyzo




Tarhos Kozség Onkormanyzata Képvisel6-testiiletének
.../.2017. (XII. 1.) 6nkormanyzati rendelete

a reklamok, reklamhordozok elhelyezésérol

Tarhos Kozség Onkorméanyzatanak Képviseld-testiilete az Alaptorvény 32. cikk (1) bekezdés
a) pontjaban meghatarozott jogalkotasi hataskorében, a telepiiléskép védelmérél szol6 2016.
évi LXXIV. torvény 12.§ (5) bekezdésében kapott felhatalmazés alapjan a Magyarorszag
helyi 6nkormanyzatair6l sz6l6 2011. évi CLXXXIX. torvény 23. § (5) bekezdés 5. pontjaban
meghatarozott feladatkorében eljarva a telepiiléskép védelme érdekében a kovetkezoket
rendeli el:

I. Fejezet

Altalanos rendelkezések

1. A rendelet célja és hatalya

1. § (1) E rendelet célja Tarhos kozség telepiilésképének védelme érdekében a telepiilés
teriiletén elhelyezhetd reklamhordozok szamanak, formai és technoldgiai feltételeinek,
valamint elhelyezésiik modjanak szabalyozasa.

(2) E rendelet hatalya Tarhos kozség kozigazgatasi teriilletén a kozteriileten, a kozteriiletrol
lathat6 maganteriileten, koztulajdonban 4llé ingatlanon vagy koztulajdonban 4ll6, valamint
kozforgalmi személyszallitasi szolgaltatast végzd személy tulajdondban all6 ingatlanon
torténd reklam, illetve reklamhordozé elhelyezésére terjed ki.

(3) E rendelet személyi hatdlya kiterjed minden természetes és jogi személyre, jogi
személyiséggel nem rendelkezé szervezetre — ideértve a kiilfoldi székhelyli vallalkozas
magyarorszagi fioktelepét is —, aki Tarhos kdzségben a (2) bekezdésben meghatéarozott helyen
reklamot tesz k6zzé, reklamhordozoét tart fenn, helyez el, valamint reklamot, reklamhordozot
kivan elhelyezni vagy ilyen céllal feliiletet alakit ki.

2. Ertelmezo6 rendelkezések

2. § E rendelet alkalmazéaséban:

a) CityLight formdatumu eszkéz: olyan fiigg6leges elhelyezésii berendezés, amelynek mérete
hozzavet6legesen 118 cm x 175 cm és hozzéavetdlegesen 2 négyzetméter lathato,
papiralapu reklamkozzétételre alkalmas feliilettel vagy 727-90” képatloju, 16:9 aranyu,
allo helyzeti digitalis kijelzével rendelkezik;

b) CityBoard formdtumu eszkéz: olyan 2,5 métertdl 3,5 méter magassagu két labon 4llo
berendezés, amelynek mérete 7-9 négyzetméter, lathatd, papir- (vagy folia-) alapt, nem
ragasztott, hatulr6l megvilagitott reklamkozzétételre alkalmas, hatso fényforras éaltal
megvilagitott feliilettel, vagy ilyen méreti digitalis kijelzével rendelkezik;

c) funkciondlis célokat szolgalo utcabutor: olyan utasvard, kioszk és informacios vagy mas
célu berendezés, amely 1étesitésének céljat tekintve elsddlegesen nem reklamkozzétételre,
hanem az adott teriileten ténylegesen felmeriilé, a berendezés funkcidjabol adodo
lakossagi igények kielégitésére szolgal;

d) informdcios célu berendezés: az onkorményzati hirdet6tabla, az 6nkormanyzati falitijsag,
az informdcios vitrin, az utbaigazitdo hirdetmény, a kozérdekdi molind, valamint a
CityLight formatumu eszko6z és CityBoard formatumu eszkoz;



e) kozérdekii molind: olyan, elsédlegesen a telepiilés életének valamely jelentds
eseményérdl valo kozérdekii tajékoztatdst tartalmazd, nem merev anyagbol késziilt
hordozofeliiletli hirdetmény, amely falra vagy mas feliiletre, illetve két feliilet k6zott van
kifeszitve oly médon, hogy az nem képezi valamely épitmény homlokzatanak tervezett és
engedélyezett részét.

) kozérdekii reklamfeliilet: olyan reklamhordozé vagy reklamhordozot tartd berendezés,
amelyen a reklam kozzététele maés, egyéb céli berendezés kozteriileten valo létesitésére,
fenntartasara tekintettel kozérdekbol biztositott, és amely ezen egyéb céli berendezéstdl
elkiiloniilten keriil elhelyezésre;

g) mas célu berendezés: nem elsésorban informaciés céli berendezés, pl. a pad, a
kerékparallvany, a hulladékgyiijto, a telefonfiilke, a reklamfeliletet is tartalmazd,
kozteriilet f61¢ nytl6 arnyékold berendezés, korlat és a kozteriileti illemhely

h) onkormanyzati falivjsag: az 6nkormanyzat altal a lakossag tajékoztatasa céljabol 1étesitett
és fenntartott, elsddlegesen az Onkormanyzat testiiletei, szervei, tisztségviseldi
tevékenységérol a lakossagot tajékoztatd berendezés, mely az 6nkormanyzat mikodését
szolgalo épiiletek homlokzatan kertil elhelyezésre és mely a kozérdeki tajékoztatasi célt
meghaladdan reklamok kozzétételére is szolgalhat;

i) oOnkormdnyzati hirdetétdbla: az Onkormanyzat altal a lakossag tajékoztatdsa céljabol
1étesitett és fenntartott, elsddlegesen a telepiilés élete szempontjabol jelentds informaciok,
kozlemények, tajékoztatasok, igy kiilondsen a telepiilés életének jelentds eseményeivel
kapcsolatos informaciok kozzétételére szolgald, kozteriileten elhelyezett tabla, mely a
kozérdeki tajékoztatasi célt meghaladoan reklamok kozzétételére is szolgalhat;

J) utbaigazitoé hirdetmény: kozérdekii informaciot nyujto olyan kozteriileti jelzés, amelynek
funkcidja idegenforgalmi eligazitas, k6zosségi kozlekedési szolgaltatasrdl tajékoztatas,
vagy egyéb kozérdeki tajékoztatas.

I1. Fejezet
Reklamok elhelyezésére vonatkozo szabalyok

1. Reklamok elhelyezésének altalanos szabalyai kozteriilten és a kozteriiletrél
lathat6 maganteriileten

3. § Tarhos kozség kozigazgatasi teriiletén tiltott valamennyi e rendeletben, a telepiilésképrol
sz6l06 torvényben (a tovabbiakban: Tvtv.), valamint a Tvtv. felhatalmazéasa alapjan kiadott, a
telepiiléskép védelmérol szolo torvény reklamok kozzétételével kapcsolatos rendelkezéseinek
végrehajtasardl szol6 104/2017. (IV. 28.) Korm. rendeletben (a tovabbiakban: Kr.) tiltott vagy
nem szabalyozott reklam kozzététele.

4. § (1) Reklamhordozok elhelyezése a hagyomanyosan kialakult telepiilésképet nem
valtoztathatja meg hatranyosan.

(2) Reklamhordozo az épiiletek utcai homlokzatan — épitési reklamhalo kivételével — nem
helyezhet6 el.

(3) Magantulajdonban 4ll6 ingatlanon elhelyezett reklamhordozd a telekhatart nem
keresztezheti és kozvetlentiil a telekhataron nem helyezhet6 el.

(4) A funkcionalis célokat szolgal6 utcabutorokt6l szamitva egy adott utszakasz menetirany
szerinti azonos oldalan 6tven méteren beliil tovabbi reklamhordozé nem helyezhetd el. A
tilalom nem vonatkozik a reklamkozzétételre nem hasznalt informacids céli berendezésekre,
funkcionalis célu utcabutorokra, kozérdeki reklamfeliiletre, tovabba az épitési reklamhalora.



(5) Reklamhordozé megvilagitasa céljabol kizardlag 80 lumen/Watt mértéket meghaladd
hatékonysagu, statikus meleg, elsésorban fehér szinii fényforrasok hasznalhatok.

(6) Reklam analog és digitalis feliileten, allando és valtozo tartalommal is kozzétehetd.

(7) A ko6zérdekli molind, az épitési reklamhald és a kozteriilet folé nyuld arnyékolo
berendezés kivételével molind, ponyva vagy hald reklamhordozdoként, reklamhordozot tartd
berendezésként nem alkalmazhat6.

2. Reklam kozzététele a telepiilésszerkezeti terv alapjan meghatarozott teriileten

5. § (1) Tarhos Kozség Onkorméanyzata nem jeldl meg olyan, a telepiilésszerkezeti terv
alapjan meghatarozott teriiletet a (2) bekezdés kivételével, ahol a reklam kozzététele, illetve
reklamhordozdk, reklamhordozot tarté berendezések elhelyezése meghatarozott szamban
kizarolag utcabutor, vagy funkcionalis célokat szolgalo utcabutor alkalmazéasaval lehetséges.
(2) Nem helyezhet6é el reklamhordozo, reklamhordozodt tartd berendezés a helyi teriileti
védelem alatt 4110 tertileteken.

3. A funkcionalis célokat szolgal6 utcabutorokra vonatkozo6 szabalyok

6. § (1) A telepiilésen kizarolag olyan funkcionalis célokat szolgalé utcabutor helyezhet6 el,
amelynek kialakitasa a telepiilésképi megjelenést hatranyosan nem befolyasolja.

(2) A telepiilésen 1étesitett funkcionalis céli utcabutor esetén kizardlag az utcabutor feliilete
vehet6 igénybe reklamkozzététel céljabol.

(3) A funkcionalis céli utcabutoron reklamhordozoét tartd berendezés — az utasvardban és a
kioszkon elhelyezett CityLight formatumu eszkoz kivételével — nem helyezhetd el.

(4) A funkcionalis célokat szolgaldo utcabutorként létesitett informacidos célu berendezés
reklamkozzétételre alkalmas feliiletének legfeljebb kétharmadan teheté kozzé reklam. A mas
célu berendezés reklamcélra nem hasznalhatd, kivéve a kozterilet folé nyuld arnyékolo
berendezés esetén, amelynek egész feliilete hasznosithato reklamcélra.

4. Egyes utcabutorok elhelyezésére vonatkozo kiilonleges szabalyok

7. § (1) Tarhos koOzség kozigazgatasi terilletén kizarolag olyan utasvard vagy kioszk
létesithet6, amelynek kialakitasa a teleptilésképi megjelenést hatranyosan nem befolyasolja.
(2) Tarhos Ko6zség kozigazgatasi teriiletén az 1. mellékletben meghatarozott kozmiivelddési
intézmény szamanak kétszeresével megegyezé szamu kozmivel6édési célu hirdetéoszlop
létesithets. Kozmiivelddési céla hirdetéoszlop reklam kozzétételére igénybe veheto feliilete a
tizenkét négyzetmétert nem haladhatja meg.
(3) Informacios céli berendezés az alabbi gazdasagi reklamnak nem mindsiilé kozérdeki
informacio kozlésére létesithetd:

a) az dnkormanyzat miikodés korébe tartozo informaciok;

b) atelepiilés szempontjabol jelentds eseményekkel kapcsolatos informéciok;

c) a telepiilésen elérhet6 szolgaltatasokkal, tligyintézési lehetéségekkel kapcsolatos

tajekoztatas nyujtasa;

d) idegenforgalmi és kozlekedési informaciok;

e) atarsadalom egészét vagy széles rétegeit érintd, elsésorban allami informaciok.
(4) Az informacids célu berendezés feliiletének legfeljebb kétharmada vehetd igénybe reklam
kozzétételére, feliiletének legalabb egyharmada a (3) bekezdés szerinti kozérdeki informéaciot
kell, tartalmazzon.



(5) A mas célu berendezés reklamcélra nem hasznalhatd, kivéve a kozterilet f61é nyuld
arny€koldé berendezés. A koOzterillet folé nytld arnyékold berendezés egész feliilete
hasznosithato reklamcélra.

5. Reklamhordozoéra, reklamhordozé berendezésekre vonatkozo kovetelmények

8. § (1) Tarhos Ko6zség koztertiletein reklamhordozéon

a) horganyozott €s szinterezett acélbdl, vagy szinterezett aluminiumbol késziilt eszk6zon,;

b) plexi vagy biztonsagi iiveg mogott;

¢) hatso fényforras éaltal megvilagitott eszkozben;

d) allando6 és valtozo tartalmat is megjelenité eszkdzon;

e) egymastdl szamitott 2 méteres tavolsagon belil — ide nem értve az egyetlen
funkciondlis célu utcabutoron torténd tobb rekldmhordozd elhelyezését — sem
horizontalisan, sem vertikalisan nem

helyezheto el.

(2) A kozérdekt reklamfeliilet, az utasvard és a kioszk kivételével a reklam elhelyezésére
szolgald reklamhordozon kialakithaté reklamfeliilet legalabb egyharmadan Tarhos kozség az
informacios célu berendezésekre megallapitott informaciok kozzétételére jogosult.

III.  Fejezet
Kozmiivelddési célu hirdetdoszlop létesitése

9. § (1) Tarhos Kozség kozigazgatasi teriletén az 1. mellékletben meghatarozott
kozmiivelodési intézmények kézmiivelddési célu hirdetéoszlop hasznalatara jogosultak.

(2) Az 1. mellékletben meghatarozott kdzmiivelddési intézmény telepiilésképi bejelentési
eljarasban kezdeményezheti a kozmuivelddési hirdetdoszlop Iétesitését.

IV.  Fejezet
Eltérés a reklamok elhelyezésére vonatkozé szabalyoktol
1. Eltérés jelentésnek mindsitett eseményrol valo tajékoztatas érdekében

10. § (1) A polgarmester jelentdsnek minésitett eseményrol valo tajékoztatas érdekében, a
jelentdsnek mindsitett esemény idotartamara, legfeljebb azonban valamennyi jelentés
esemény esetén, egylittesen naptari évente tizenkét hét idtartamra a vonatkozd jogszabalyok
szerint telepiilésképi bejelentési eljarasban eltérést engedélyezhet a reklam kozzétevoje
szamara.

(2) A polgarmester dontése nem potolja, illetve helyettesiti a reklam kozzétételéhez
sziikséges, jogszabdlyban eldirt egyéb hatosagi engedélyeket, melyeknek a beszerzése a
reklam kozzétevojének feladata.

(3) A reklam kozzétevoje az eltérést a telepiilésképi bejelentési eljaras lefolytatasara iranyuld
irasbeli kérelmével kezdeményezheti.

2. Epitési reklamhalé kihelyezésének engedélyezése

11. § (1) A polgarmester — telepiilésképi bejelentési eljarasban - az épitési tevékenység épitési
naploval igazolt megkezdésétol szamitott 3 honap idétartamra épitési reklamhalo kihelyezését
engedélyezheti.



(2) A polgarmester kivételesen, kiillondsen az épitési tevékenység folytan a telepiiléskép
varhaté javulasara tekintettel az (1) bekezdés szerinti hataridét legfeljebb egy alkalommal 3
hénapra meghosszabbithatja, amennyiben a kérelmez6 a kérelmet az (1) bekezdés szerinti
iddtartam lejartat megel6z6 30 nappal benyujtja.

(3) Egy épiilet azonos kozteriiletre néz6 homlokzatan kizardlag egy épitési reklamhalo
helyezhet6 el.

V. Fejezet

Telepiilésképi bejelentési eljaras a reklamok és reklamhordozok elhelyezésére

12. § (1) A polgarmester telepiilésképi bejelentési eljarast folytat le a Kr.-ben szerepld
altalanos telepiilésképi kovetelmények €s jelen rendeletben foglalt reklam és rekldmhordozo
elhelyezési kovetelmények tekintetében a reklamok ¢és reklamhordozok elhelyezését
megel6zden.

(2) A polgarmester a telepiilésképi bejelentési eljarast a Tvtv-ben, a telepiilésfejlesztési
koncepciordl, az integralt telepiilésfejlesztési stratégiardl és a telepiilésrendezési eszkdzokrol,
valamint egyes telepiilésrendezési sajatos jogintézményekrdl szolo 314/2012. (XI. 8.) Korm.
rendeletben (a tovabbiakban: Tr.) €s a jelen rendeletben foglalt eljarasi szabalyok szerint
folytatja le.

(3) A polgarmester telepiilésképi bejelentési tudomasulvételének érvényességi ideje a
kiadményozastol szamitott egy év.

(4) A reklam és reklamhordoz6 elhelyezése a telepiilésképi bejelentés alapjan — a
Polgarmester tudomasul vételét tartalmazé hatosagi hatarozatanak birtokdban, az abban
foglalt esetleges kikotések figyelembevételével — megkezdhetd, ha ahhoz mas hatdséagi
engedé€ly nem sziikséges.

(5) E rendeletben foglalt teleptilésképi kotelezettségek megsértésével kapcsolatos hatosagi
eljarasra a Tvtv., a Tr. és a Kr. illetve a kozigazgatasi hatosagi eljarés és szolgaltatas altalanos
szabalyairdl szo616 torvény rendelkezéseit kell alkalmazni.

VI.  Fejezet
Zaro rendelkezések
13. § (1) Ez a rendelet a kihirdetése napjan 1€p hatélyba.
(2) Hatalyat veszti a kozteriilet hasznalatarol és annak rendjérdl sz616 15/2003. (V1. 26.)
Oonkormanyzati rendelet 13. §-a, valamint a Helyi Epitési Szabalyzatrdl sz6l6 18/2007 (X1.9.)
Oonkormanyzati rendelet 10. §-a.

Tarhos, 2017. november 30.

Kiirti Sandor Dr. Baji Mihaly
polgarmester jegyzo

A rendelet kihirdetésre keriilt: 2017. december 1. napjan.

Dr. Baji Mihaly
jegyzo



1. melléklet a .../2017. (XII. 1.)
6nkormanyzati rendelethez

Tarhos Kozség Onkormanyzat illetékességi teriiletén miikodo
kozmiivel6dési intézmények

1.) Tarhos Kézség Onkormanyzata K6zosségi Haza (5641 Tarhos, Dozsa Gy.u.2))

2.) Tarhos Kozség Onkorményzata Konyvtar (5641 Tarhos, Petéfi S. u. 29.)



Targy: telepiilésképi arculati kézikényv elfogadasa Sorszam:

ELOTERJESZTES

a Képviselé-testiilet 2017. november 30-i képviseld testiileti iilésére

Tisztelt Képvisels-testiilet!

Az Orszaggyiilés a telepiilések jellegzetes és értékes arculatdnak, megovasa, kialakitasa, az
épitett természeti kornyezet védelme, valamint az €pitési beruhazasok sikeres megvaldsitasa
érdekében megalkotta a telepiiléskép védelmérdl sz616 2016. LXXIV. torvényt.

A jogszabaly célja az épitési beruhazasok tamogatasa, egyuttal a hazai varosok és kozségek
sajatos telepiilésképének védelme és alakitasa tarsadalmi bevonds és konszenzus altal. Ennek
ertelmében a toérvény kimondja, hogy a telepiiléskép védelmének elemei az 6nkormanyzati
rendeletekben egyértelmiien keriiljenek megallapitasra és Uj eszkozként bevezetésre keriilt a
telepiilési arculati kézikonyv.

Az arculati kézikdnyv partnerségi egyeztetése megtortént, a tarhos.hu honlapon megtalé4lhato.
A telepiilésfejlesztési koncepciordl, az integralt telepiilésfejlesztési stratégiarol és a
telepiilésrendezési eszkdzokrdl, valamint egyes telepiilésrendezési sajatos jogintézményekrol
52616 314/2012.(X1.8.) Korm.rendelet 43/A(8) bekezdése szerint ,»a polgarmester az elfogadas
elétt ismerteti a képviseld-testiilettel a beérkezett véleményeket, az el nem fogadott
véleményeket és azok indokoldsét, egyeztetés esetén a jegyzdkonyvet, illetve az elfogadott
vélemények alapjan a kézikonyv tervezetében és a telepiilésképi rendelet tervezetében
javasolt modositasokat”.

Beérkezett vélemények:

Kords-Maros Nemzeti Park Igazgatosaga: észrevétel nem érkezett.

Békés Megyei Epitész Kamara 1. szamia TAK véleményez6 bizottsaga: kiegészitéssel
elfogadasra javasolja.

A kamarai véleményezés a hidnyz6 munkarészek kozott emliti: a polgarmesteri kdszontét, a
beépitési vazlatot, és egy impresszum feltiintetését, valamint javasolja egy mas 1éptékii térkép
csatolasat.

- apolgarmesteri kdszont6t potoljuk.

- a teriileti lehatdrolasra készitink egy uj térképet, megjegyezni kivanjuk, hogy a
Tudask6zpont altal rendelkezésre bocsatott felilleten a Békési uttd] északra esd
tertiletek bemutatisa nem volt lehetséges a feliilet alkalmazasaval, még annyira sem,
mint a Nemzeti Park 4ltal biztositott térképen.

- a beépitési vazlat nem kotelezd, nem szandékunk késziteni.

J6 példaknadl javasolta a véleményezd bizottsag, hogy lakoépiiletek, keritések bemutatisaval
egészitsiik ki a kézikonyvet, melyet természetesen potolunk.
A kézikonyv a www.tarhos.hu honlapon megtalélhatd, terjedelme miatt nem postazzuk.




Hatarozati javaslat:

....... /2017. (XI. 30.) hatarozat
1.) Tarhos kozség Onkormanyzata Képviseld-testiilete a telepiilésfejlesztési koncepciordl, az
integralt telepiilésfejlesztési stratégidrdl és a telepiilésrendezési eszk6zokrdl, valamint egyes
teleptilésrendezési sajatos jogintézményekrdl sz616 314/2012.(X1.8.) Korm.rendelet 43/A8.(8)
bekezdése szerint a Békés Megyei Epitészkamara véleményét elfogadja. Ennek alapjén:

- abevezetot kiegészitjiik a polgarmester koszontojével,

- aterileti lehatarolas térképi abrazolasara masik térképet késztiink,

- beépitési vazlatot nem készitiink, az nem kotelezd része a kézikonyvnek,

- a6 példakat kiegészitjiik az ajanlasnak megfelelGen.
A képvisel6-testiilet kdszonetét fejezi ki a véleményez$ kamarai bizottsagnak, amely
segitokész szakmai javaslataival nagy meértékben hozzijarult a kézikényv magasabb
szinvonalon torténd megjelenéséhez.

2.) Tarhos kézség Onkorményzata Képvisel6-testiilete az 1. pontban megjelolt kiegészités
vegrehajtasaval elfogadja Tarhos Kozség Telepiilési Arculati Kézikonyvét. Felkéri
polgarmesterét a telepiilésfejlesztési koncepciordl, az integralt telepiilésfejlesztési stratégiarol
€¢s a telepiilésrendezési eszkdzokrol, valamint egyes telepiilésrendezési  sajatos
jogintézményekrdl sz616 3 14/2012.(X1.8.) Korm.rendelet 43/B § szerinti kozzétételre.

Felelds: Kiirti Sandor polgarmester

Hatarido: az elfogadast kovets 15 nap

Tarhos, 2017. november 23.

Kiirti Sandor
polgarmester
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1. ALTALANOS RENDELKEZESEK

1.1. A Szabalyozas célja

MURONYI KOz0S ONKORMANYZATI HIVATAL (a tovabbiakban: Hivatal vagy Szervezet) Informatikai
Biztonsagi Szabalyzatanak (a tovabbiakban: IBSZ) célja, hogy a vonatkozé jogszabalyokkal (2013. évi
L. térvény, 41/2015. (VII. 15.) BM rendelet, 257/2016. (VIII. 31.) Kormanyrendelet), a Szervezet belsd
rendelkezéseivel 6sszhangban meghatarozza a Szervezet informatikai rendszerei dltal kezelt
informdciévagyon bizalmassaga, hitelessége, sértetlensége, valamint rendelkezésre allasanak
biztositasa, funkcionalitisa és (zembiztonsaga meglrzése érdekében betartandd elveket.
Az IBSZ meghatarozza a vezet6 és a biztonsagért felelGs személy feladatait, valamint az informaciés
rendszer m(ikodtetSi és felhaszndldi szdmara kotelez6 szabalyokat. Az IBSZ kiemelt célja, hogy a
Szervezet informatikai rendszereinek zavartalan miikddése biztositva legyen.

Jelen szabalyzat a fentiek keretében védelmi eljarasokat hatdroz meg, intézkedési jogosultsagot
allapit meg, valamint ellenérzési mechanizmusokat allit fel a szabalytalansagok felderitésére és a
felelGsség megallapitdsdra.

1.2. A Szabalyozas hatalya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatadlya a Szervezet valamennyi teljes vagy részmunkaidds, valamint szerz6déses
dolgozojara kiterjed. Az IBSZ hatalya kiterjed a Szervezet informatikai rendszerének Gizemeltetésében
és karbantartasaban résztvev6 cégekre, vallalkozokra, illetve maganszemélyekre (a tovabbiakban:
Szerz6déses partnerek) (BO1 SzerzGdéses partnerek listdja) Az érintettekkel az IBSZ megfelel6 pontjait
ismertetni kell (BO3 IT felhaszndldi szabdlyzat), tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozd
elGirasainak elfogadasarol és betartasardl az elGirasok szerinti munkavégzésikhdz (BO2 Nyilatkozat
az IT biztonsdgi szabdlyok elfogaddsardl).

Az IBSZ hatdlya kiterjed minden olyan maganszemélyre, illetve gazdasagi szervezetre, aki nem
informatika céli munkavégzése kapcsan barmilyen informatikai eszkézzel a Szervezet informatikai
infrastrukturajahoz csatlakozik, illetve azt — Szervezeti érdekbdl — igénybe veszi.

Az IBSZ targyi hatdlya
Az IBSZ targyi hatalya kiterjed:

- a védelmet élvez6 adatok teljes korére, felmeriilési és feldolgozasi helyuktdl, idejiikt6l és az
adatok fizikai megjelenési formajatdl fliggetlendl;

- a Szervezet tulajdondban Iévé, illetve az altala bérelt, vagy haszndlt valamennyi informatikai
berendezésre (szamitdgépekre, azok tartozékaira és periféridira);

- akilonboz6 adathordozokra;

- aSzervezet szamitogépes haldzatara és annak elemeire;

- a szamitogépes haldzathoz valdé kapcsolddast biztositd eszk6zokhoz tartozé modemekre
(szolgaltatéi modem, mobil stickek), halézati utvdlasztékra (routerek), aktiv elemekre és egyéb
olyan specidlis eszkdzokre, melyek az informatikai eszk6z6khoz, illetve a halézathoz illeszthetSk
(pl.: pendrive, mobil adattarold, mobiltelefon, digitdlis fényképezégép, stb.);
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- az informatikai folyamatban szerepl6 0sszes dokumentaciéra (fejlesztési, szervezési,
Uzemeltetési, stb.);

- arendszer és felhasznaléi programokra;

- az adatok felhaszndlasara vonatkozé utasitdsokra;

- az adathordozok taroldsara és felhasznalasara;

- tovdbba tulajdonviszonytél fiiggetlenil (tulajdonolt, bérelt, stb.) a Szervezet teriiletén
(allanddan vagy ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal kapcsolatos
tevékenységre.

Az IBSZ az érvényességi idejében a targyi hatdlya ald tartozé elemek teljes életciklusara kiterjed,
amely az alabbi szakaszokbdl all:

- tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tamasztott
kovetelményeknek a leirdsa;

- fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozasa;

- megvaldsitasi szakasz: a rendszer tesztelése, telepitése, testre szabasa;

- Uzemeltetés/karbantartds: a rendszer Uzemelése, (izemeltetése, hardver, szoftvermddositasok,
karbantartds, események kezelése;

- visszavonds/selejtezés/megsemmisités szakasz: informdcidk, hardver, szoftver visszavondsa az
tzemelésbdl, torlése, megsemmisitése vagy hosszabb tdvi megdrzésre valo felkészitése.

1.2.2. Az IBSZ idébeli hatalya

Az Informatikai Biztonsagi Szabalyzatot évente, vagy jelent6sebb infrastrukturalis valtozas, illetve
jogszabaly valtozas esetén id6kozben felll kell vizsgdlni és sziikség esetén mddositani kell, mind
Szervezeti, mind informatikai szakmai szempontok szerint. (IBSZ médositdsok fejezet)

1.3. Az IBSZ alapelvei

A Szervezet informatikai rendszereiben biztositani kell informatikai és nem informatikai eszk6zok és
feldolgozo, tovabbité rendszerek lizembiztonsagat. Az egyes rendszerek tervezése és megvaldsitdsa
soran — a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsanak megfeleléen — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatarozni.

A bizalmassag biztositasa lehet6vé teszi, hogy az informacié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok, stb.) szamara ne legyen elérhets, ne keriljon
nyilvanossagra. Ervényesiilnie kell a Szervezet és szervezetei altal kezelt, felhasznélt adatokhoz valé
hozzéférés tekintetében, elsGsorban a szervereken és a felhasznaléi munkaallomdsokon torténd
adathozzaférések és az adatkezeléseknél felhaszndlt adathordozdék tekintetében, valamint a
kommunikdcié sordn.

Az egyedi elszamoltathatésagot a Szervezeti rendszerekben a felhasznaldkat egyértelmiien azonosité
és hitelesit6 mechanizmusok megvaldsitasaval és az egyes rendszerekben naplézandd események, a
naplérekordok tartalmanak meghatarozasaval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehetévé teszi. A naplokat védeni kell a jogosulatlan hozzdaférés,
modositds és torlés ellen.
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Az informacid és a rendszerek rendelkezésre allasa érdekében a Szervezeti rendszerekben biztositani
kell a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljarasok és mechanizmusok akadalyozzak meg a kartékony kdédok rendszerbe jutdsat és az ottani
karokozast. Mentési eljarasokat kell kidolgozni az adatokra, dokumentumtérakra, szoftverekre, az
eljarasokat tesztelni, dokumentdini kell. A mentéseknél a rendelkezésre éllas biztositasan kivil a
bizalmassdg és sértetlenség kovetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazdsokat kell haszndlni a Szervezeti rendszerekben, amelyek biztositjak, hogy a rendszer
miikodésének megszakadasa utdn minimalis veszteséggel alljon vissza biztonsdgos éallapotba a
rendszer.

A dokumentdltsdg elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szamadra a
biztonsagos konfigurdlashoz, hasznalathoz sziikséges ismereteket (telepitési, izemeltetési leirdsok)
tartalmazd telepitési- és hasznalati leirdst kell rendelkezésre bocsatani. Felhaszndldi leirdst kell
biztositani az atlagos/altaldnos felhasznalé szamadra. A leirasokat Szervezeti fejlesztési eréforrasok
alkalmazdsa esetén az adott rendszer fejlesztését, kialakitasat végzé szervezeti egységnek kell
elkészitenie. Kiils6 fejleszt6 kozrem(ikodése esetén, a fejlesztést végzé kiils6 munkatdrs késziti el,
egyuttmikddve a fejlesztésért felelGs szervezeti egységgel.

Hitelesség biztositdsa érdekében — ahol a hitelesség egy entitds (IT rendszeren beliil elkiilénithetd
tulajdonsdggal biré személy, program, folyamat, adat, stb.) olyan tulajdonsdga, amely egy vagy tébb
hozzd kapcsolédd tulajdonsdgot mds egyed szdmdra bizonyithatévd tesz - a Szervezet belsd
kapcsolataiban a kommunikalo felek, szervezeti egységek kdlcsonosen és kétségtelenil ismerjék fel
egymast, és ez az allapot a kapcsolat egész idejére valtozatlanul fenntarthato legyen.

A sziikséges és elégséges ismeret elve alapjan a rendszer minden felhasznaldnak biztositja azokat —
de csak azokat —az informacidkat és funkcidkat, amelyek az adott felhaszndlo feladatainak elldtdashoz
sziikségesek. A Szervezeti rendszerekben a felhaszndlé csak azonositas és hitelesités utan férjen
hozza a rendszer-szolgaltatdsokhoz.

Az informdcidtartalom sértetlenségét biztositani kell a Szervezet rendszereiben az adattérolas,
kezelés és tovabbitds folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és
szoftvereszkdozoket, és ezek konfigurdcidit csak az arra jogosultak kezelhetik. Ezen elemek
észrevétlenil nem moddosulhatnak, térlédhetnek. Biztositani kell, hogy a jogosultak a pontos és
helyes informacidkat dolgozzdk fel tevékenységik soran.

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljabdl a rendszer teljes
életciklusaban érvényesiilnie kell az informatika biztonsagi szempontoknak.

A feladatok elkiilonitése elvének teljesitése érdekében a szerepkorok kialakitdsa sordn a feladatokat
ugy kell szétosztani az érintettek kozott, hogy ne egyetlen személy kezében Gsszpontosuljon a
Szervezet informatikai rendszereinek adminisztraldsa és biztonsagi ellen6rzése.

1.4. Szerepkorok, tevékenységek, felelosségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkorokhdz rendeltek. A szerepkodrdk szerinti
felel6sok kijeldlése elsGsorban a munkakori leirdasokban torténik. Az informatikai infrastruktira
biztonsdgos mukodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kdvetkezd szerepkorok keriilnek meghatarozasra.
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1.4.1. A Szervezet vezetdje

A Szervezet vezetGje a JegyzG (tovabbiakban: a szervezet vezetGje). Felel6s az informatikai
rendszerben tarolt adatok védelméért és az adatok biztonsdgdért. Hataskérében jogosult a
szamitogépes adatvédelem és az adatbiztonsdg megszervezésére és ellenérzésére.

Feladatai:

e Az iranyado biztonsagi osztdly tekintetében biztositja a jogszabdlyban meghatarozott
kovetelmények teljesiilését szervezetre és informacids rendszerre vonatkozdan is.

o Biztonsagért felel6s személyt nevez ki (BO4 IT Biztonsdgi Felelés megbizdsa), errél hatdsagok felé
tajékoztatast nyujt.

o Informatikai biztonsagi stratégia (BO5 Informdcidbiztonsdgi Stratégia) és biztonsagpolitika
(BO6 Informdciobiztonsdgi Politika) kiadasa.

e Meghatarozza a szervezet elektronikus informdciés rendszerei felhasznaldira vonatkozé
szabalyokat (BO7 Informdcidbiztonsdgi Szabdlyzat).

e Meghatarozza a szervezet elektronikus informdciés rendszerei védelmének felel§seire,
feladataira, és az ehhez sziikséges hataskorre vonatkozd szabalyokat, illetve kiadja az
informatikai biztonsagi szabalyzatot (BO7 Informdcidbiztonsdgi Szabdlyzat).

o Gondoskodik oktatasrdl, informacidbiztonsagi ismeretek szinten tartdsardl (BO8 IT biztonsdgi
oktatdsi terv és naplo).

o Kockazatelemzések, ellendrzések, auditok lefolytatdsa révén meggy6zddik a megfelelésrél (BO9
IT kockdzatértékelés).

e Gondoskodik az események nyomon kdvethet6ségér6l (B10 IT biztonsdgi események naploja).

o Biztonsagi esemény bekovetkezésekor gondoskodik a gyors és hatékony reagalasrol, ezt
kovetéen a biztonsagi esemény kezelésérdl. Az érintettek haladéktalan tajékoztatasardl (B10 IT
biztonsdgi események napldja).

o Ha kulsGs eréforrast vesz igénybe, akkor szerzédéses kételemként gondoskodik a torvényben
foglaltak teljesiilésérél. A szervezet vezetGje ebben az esetben is felel6s a meghatarozott
feladatokért, kivéve: ha jogszabaly altal kijelolt kozpontositott szolgaltatét kell igénybe venni
(ebben az esetben a szolgéltato felett felligyeletet gyakorld miniszter a felelGs).

e Megteszi az elektronikus informacids rendszer védelme érdekében felmerilé egyéb sziikséges
intézkedéseket.

e A hatdsagok felé az ellen6rzéshez lefolytatasahoz sziikséges feltételeket biztositja.

1.4.2. Az elektronikus informaicios rendszerek biztonsigiért felelos személy

Az elektronikus informaciés rendszerek biztonsagaért felel6s személyt (tovabbiakban: IBF) a
szervezet vezetGje nevezi ki (BO4 IT Biztonsdgi Felel6s megbizdsa). Az IBF felel a szervezetnél
el6forduldé valamennyi, az elektronikus informdcidés rendszerek védelméhez kapcsolddd feladat
ellatasaért. Ennek korében:

o A szervezet vezetGjének kozvetlen adhat tajékoztatast, jelentést.

e Gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval osszefliggé
tevékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérél és fenntartdsarol.

o Elvégzi vagy iranyitia a fenti tevékenységek tervezését, szervezését, koordindlasat és
ellendrzését.
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o El6késziti a szervezet elektronikus informdcids rendszereire vonatkozé Informatikai Biztonsagi
Szabalyzatot (IBSZ, azaz ez a szabalyzat).

e Meghatdrozza a rendszerek biztonsagi bedllitasaival kapcsolatos elvarasokat, jogokat,
feladatokat.

o Véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a szervezet e
targykort érintd szabdlyzatait és szerz6déseit.

e Biztositja a 2013. évi L. torvény és a 41/2015. (VII. 15.) BM rendelet szerinti kbvetelmények
teljesiilését.

Az elektronikus informacids rendszer biztonsagdért felel6s személy e torvény hatdlya ala tartozé
barmely elektronikus informacids rendszerét érinté biztonsagi eseményrdl koteles tdjékoztatni a
Szervezet vezetdjét és a jogszabalyban meghatarozott szervet.

Az elektronikus informdcids rendszer biztonsagdért felel6s személy szervezeti vezetSi tdmogatdssal
biztositja az e szabdlyzatban meghatarozott kovetelmények teljesiilését. A szervezet valamennyi
elektronikus informaciés rendszerének a tervezésében, fejlesztésében, létrehozasaban,
Uzemeltetésében, auditalasaban, vizsgdlataban, kockazatelemzésében és kockdzatkezelésében,
karbantartdsaban vagy javitasaban kozremikodik.

Ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozrem(ikodé6t vesz igénybe,
akkor az elektronikus informacids rendszer biztonsagaért felel6s személy jogosult a kozrem(ikodéktél
a biztonsagi kovetelmények teljesiilésével kapcsolatban tdjékoztatast kérni. Ennek keretében a
kovetelményeknek vald megfelel6ség alatdmasztdsahoz sziikséges bekérni a kozrem(ikoddi
tevékenységgel kapcsolatos adatot, illetve az elektronikus informaciés rendszerek biztonsdga
targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informdcios rendszer biztonsagaért felelGs személy e szabalyzat szerinti feladatai és
felelGssége mds személyre nem atruhazhato.

1.4.3. Egyéb szerepkorok

1.4.3.1. Honlap tartalom kezeld

Murony és Tarhos telepiilések honlapjanak tartalomkezelését a Polgarmesteri Kabinet végzi.

A jogszabaly altal elGirt kotelez6en nyilvdnos kozadatokat - valtozds esetén - a kozzétételi
egységekhez rendelt (gyintéz6 vagy irodavezet6 tovabbitja elektronikus levélben az erre
felhatalmazott publikdléhoz.

1.4.4. Uzemeltetoi csoport/iizemelteték, informatikus

Feladatuk az informatikai infrastruktura lizemeltetése, fejlesztése és biztonsagos miikodésének
elGsegitése.

o felel6s a szerverek és a rajtuk futd alapszoftverek, operacids rendszerek, szolgaltatasok,
adatbazis-kezel6k, fajl- és nyomtatdszerverek miikodtetéséért

o felel6s a Szervezet mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett
adatok biztonsagos taroldsaért, a sziikséges visszaallitasokért
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o felel6s a standard felhasznaldi alkalmazaskornyezet és az altala nyujtott szolgdltatdsok és
segédalkalmazdsok, tovabba a raépiilé altalanos irodai alkalmazdsok komponensei, tovdbbd a
Szervezet felhaszndldi kornyezetében mar megszokott altalanos alkalmazasok és felhaszndldi
segédprogramok, valamint a hdlézati nyomtatok mikodtetéséért

o felelGs az aktiv és passziv hdlézati eszk6zok miikodtetéséért, rendelkezésre allasaért

o felel6s az adatbazisban tarolt adatok és szoftverek rendelkezésre allasaért, a hozzaférsk
adminisztralasért.

1.4.5. Felhasznalok

A Szervezeti rendszerek nem Uzemeltetdi csoportban lévé felhasznaléi.

o Ismernitk kell az Informatikai Biztonsdgi Szabalyzatban szereplé elGirasokat, illetve azokat
maradéktalanul be kell tartani.

o Rendelkezniik kell az altaluk Uzemeltetett berendezésekre és szoftverekre vonatkozd
el6irdsokkal, illetve ismerniiik kell azok tartalmat.

o Tevékenységiik megkezdésekor ellendrizni kell, hogy az éltaluk hasznélt eszk6zok tizemképesek-
e és azok bedllitasa az el6irdsoknak megfelel6-e.

o Kotelesek figyelemmel kisérni az altaluk haszndlt berendezések és szoftverek éllapotat és az
esetleges meghibasodast vagy helytelen miikodést azonnal jelezni kell a kbzvetlen vezetének.

e Munkdjuk soran figyelni kell arra, hogy illetéktelen személyek lehet6leg ne tartdzkodjanak az
adat/informdcié feldolgozdasa soran a helyiségben.

o Tevékenységiik befejezésekor a hasznalt programokbdl szabalyszerden ki kell 1épni.

e Haldzati informdcid igénybevételét kovetSen a haldzatbdl szabalyosan ki kell 1épni.

o A berendezést sziikség esetén az elGirasoknak megfelelGen le kell allitani, illetve dramellatasat
meg kell sziintetni.

o A helyiségbdl utolséként val6 tavozaskor meg kell gy6z6dni a helyiség biztonsagos lezarasarol.

1.5. A vezetdség elkitelezettsége, a pénziigyi eroforrasok biztositasa

A Szervezet vezetGsége elkdtelezett az informacidbiztonsdag menedzselése irdnt. Ennek megfeleléen

- Az informacidbiztonsdg ugyének sziikséges mértékii publicitast biztosit a Szervezet keretein
beliil, s gondoskodik a munkatéarsak megfelel6 felvildgositdsardl, tdjékoztatasarol, oktatasardl;

- Asziikséges anyagi, human és technikai er6forrasokat biztositja;

- Beruhdzasok, beszerzések sordn tervezi az informatikai biztonsagi stratégia megvaldsitasédhoz
szuikséges forrdsokat, dokumentalja e kovetelmény alad esé kivételeket;

- Azinformdcidbiztonsag iranyitdsara felel6st delegal és ruhaz fel a sziikséges jogokkal;

- Gondoskodik a Biztonsagi dokumentacidkban szerepl6k betartdsardl, auditot folytat le
(B11IT Biztonsdgi auditjelentés) és be nem tartds esetére szankcidkat hatdroz meg illetve
foganatosit a koztisztvisel6kre vonatkozdé torvények (2011. évi CXCIX. tv. a kdzszolgélati
tisztvisel6krél, 31/2012 (lil. 7.) Korm. rendelet a kozszolgalati tisztviselSkkel szembeni fegyelmi
eljarasrol) szerint;

- Tamogatja az lizemeltetd és a fejlesztd irdnyu torekvéseket.

Mivel a Szervezeti informdcidvagyon biztonsdga nem kizarélag az annak kezelésével megbizott
személyek feladata és felel6ssége, ezért a vezet8ség elvérja, hogy a Szervezet minden dolgozdja és
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szerz8déses partnere sajatjanak tekintse az informacié biztonsaganak ugyét, s azt kulon utasitds
nélkiil tamogassa feladatdn és hataskorén beldl.

1.6. AzIBSZ jogi héttere

- 2013. évi L. torvény az dllami és 6nkormanyzati szervek elektronikus informacidbiztonsagarél

- 2015/41. szam4 BM rendelet - az allami és ©6nkormdnyzati szervek elektronikus
informacidbiztonsagdrol sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint biztonsagos informaciés eszkdzdkre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe soroldsi kdvetelményeird|

- 257/2016. (VIII. 31.) Kormanyrendelet az 6nkormanyzati ASP rendszerré|

1.7. Kapcsolodé szabalyozasok

Nincsenek.

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informatikai biztonsagpolitika

A Szervezet megfogalmazza és kihirdeti az informatikai biztonsagpolitikat (a tovabbiakban IBP),
(BO6 Informdcidbiztonsdgi Politika) melyben meghatdrozza a kiberbiztonsagi célokat, kifejti az
alkalmazott biztonsdgi alapelveket és megfelelGségi kovetelményeket, valamint bemutatja a vezets
beosztdsu tagjainak elkdtelezettségét a biztonsdgi feladatok irdnyitdsa és tamogatdsa irant.

Az IBP fellilvizsgdlata és esetleges frissitése évente, vagy az elektronikus informacids rendszert érint6
valtozdsok esetén, illetve jogszabaly valtozas esetén esedékes.

Felelés: a Szervezet vezetdije

2.2. Informatikai biztonsagi stratégia

A Szervezet megfogalmazza és kihirdeti az informatikai biztonsagi stratégidt (a tovdbbiakban IBS),
(BO5 Informdciobiztonsdgi  Stratégia) amely ~meghatdarozza a  biztonséagpolitikai  célok
megvaldsitasdanak moddszerét, eszkdzrendszerét, ltemezését. Az IBS illeszkedik a Szervezet mas
stratégidihoz, igy kiilonosen a koltségvetési és humaner6forras tervezéshez, fejlesztéshez,
jov6képhez, illetve a miikddtetett mindségirdnyitasi, vagy informacidbiztonsag-iranyitési
rendszerekhez.

Az IBS feliilvizsgalata és esetleges frissitése évente, vagy az elektronikus informacids rendszert érint6
valtozdsok esetén, illetve jogszabaly valtozas esetén esedékes.

Felelds: a Szervezet vezetGje
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2.3. Az elektronikus informaciés rendszerek nyilvantartisa

A Szervezet az elektronikus informaciés rendszereirGl nyilvantartast vezet (B12 IT leltdr).
A nyilvantartast elektronikus formaban vezeti, és gondoskodik azok naprakészségérél.

A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:

- annak alapfeladatait;

- arendszerek altal biztositandé szolgéltatasokat;

- az érintett rendszerekhez tartozé licenc szamot (amennyiben azok a Szervezet kezelésében
vannak);

- arendszer felett feliigyeletet gyakorlé személy személyazonosité és elérhetéségi adatait;

- a rendszert szdllit, fejleszt6 és karbantartd szervezetek azonosité és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartdé személyeinek
személyazonosito és elérhet&ségi adatait.

A kiilénb6z6 adatokat nem sziikségszerlien egy nyilvantartasban kell tarolni, hanem logikus médon
szétvalaszthatoak. Az adatok feltoltésérdl mindig az adott rendszerrel kapcsolatos feladatot elvégz
informatikus gondoskodik.

Minden rendszereszkozt a beszerzéssel egyidej(ileg fel kell venni a nyilvantartasba! A nyilvantartasbol
rendszereszkdzt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informacios rendszerelem leltar

A Szervezet az elektronikus informacids rendszerének elemeirdl elektronikus formaban vezetett
nyilvantartast vezet, mely az elektronikus informdcids rendszer hatékorébe es6 valamennyi hardver-
és szoftverelemet tartalmaz. Rendszeres felulvizsgalatokkal gondoskodni kell arrél, hogy a
nyilvantartds mindig naprakész legyen, pontosan tiikrézze az elektronikus informdcidés rendszer
aktudlis dllapotat. (B12 IT leltdr)

Felel8s: Uzemeltetdi csoport

2.4. Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabdl a Szervezet kezelésében I|évS elektronikus formdban tarolt
informécidkat, eszkozoket, erdforrasokat és szolgaltatdsokat a kezelt adatok bizalmasséga,
sértetlensége és rendelkezésre dlldsa szempontjabol 1-t6l 5-ig terjedé skdlan — a kockazat
novekedésével ardnyosan novekvd - biztonsdgi osztdlyokba kell sorolni. A besorolds eredményét
melléklet formaban rogziteni kell az Informatikai Biztonsagi Szabalyzatban is. (B12 IT leltdr)

A besorolast minimum 2 évente, vagy az elektronikus informacids rendszereket érinté valtozasok
utdn, illetve jogszabaly valtozas esetén felll kell vizsgalni és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras

Az Uj belépd munkatarsak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utdn kaphatnak hozzaférést a
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rendszerekhez. A belép6 munkatdrs Uj hozzaférési jogkorét, illetve nem Uj belépé munkatars
hozzaférési jogkor valtoztatdsat a felettes vezetGje hatarozza meg.

A meghatdrozds soran az érintett vezet6 a B15 Hozzdférések igénylése és letiltdsa
formanyomtatvanyon Gsszegzi az altala sziikségesnek tartott hozzaféréseket és azokat jovahagyatja a
szervezet vezetGjével. Amennyiben a szervezet vezet6je nem jarul hozza a kért jogosultsagok
kiaddsahoz, ugy az ahhoz valdé hozzaférést megtilthatja, de ezen dontését indokolnia kell az igénylé
felé, aki az IBF dontését kérheti a jogosultsag kiadasanak kérdésében.

A jévahagyott formanyomtatvanyt az igényl6 vezet6 tovabbitja az érintett rendszer adminisztratora
felé, akinek felel§ssége, hogy csak a jovahagyott jogosultsdgokat allitsa be. A rendszergazdanak tilos
az engedélyben nem szereplé jogosultsdgokat beadllitania. A bedllitdsok megfelelGségét
szuréprobaszer(ien az IBF ellenérizheti.

Amennyiben az informacid biztonsagi szabalyozasban, feladat és felelgsségi koroket érint6 valtozasok
kovetkeznek be, Ugy a valtoztatasokat vezetGi jovahagyas utan at kell vezetni a munkakori leirdsokba
és azokat aldirassal érvényesittetni az érintettekkel. Amennyiben a mddositott munkakori leirasokkal
kapcsolatban az érintett munkavallaléknak észrevétele van, azt az IBF felé tehetik meg.

Amennyiben a vdltozasok vallalkozéi szerz6déseket érintenek, Ugy a Szervezet vezetése
kezdeményezi az érintett vdllalkozéi szerz6dések mddositasat illetve kiegészitését a biztonsagi
kovetelIményeknek megfelel6en és menedzseli a szerz6dések mddositasat és azok alairassal torténd
érvényesitését.

Uj munkakérok kialakitdsa soran a Szervezet vezetGje tajékoztatja az IBF-et a munkakor feladatairdl

és tervezett jogosultsagairdl. Az IBF javaslattal élhet a munkakor feladatainak biztonsagi
vonatkozasait illetéen.

2.6. Biztonsagtervezési eljarasrend

A Szervezet:

- megfogalmazza, a Szervezetre érvényes kovetelmények szerint dokumentalja, és a munka- és
feladatkoriik miatt érintettek szamdra kihirdeti a biztonsagtervezési eljarasrendet mely a
biztonsagtervezési szabdlyzat és az ehhez kapcsolddo ellenérzések megvaldsitasat segiti els;

- a biztonsagtervezési eljarasrendben, vagy mas bels6 szabdlyozdsaban meghatarozott
gyakorisaggal fellilvizsgalja és frissiti a biztonsdgtervezési eljarasrendet.

Biztonsagtervezési szempontbdl a Szervezet az aldbbi idGszakokat definidlja az informacids
rendszerek életciklusanak tekintetében:

- kovetelmény meghatarozas;

- fejlesztés vagy beszerzés;

- megvaldsitads vagy értékelés;

- lUzemeltetés és fenntartas;

- kivonas (archivalds, megsemmisités).

A rendszerbiztonsag tervezésekor a Szervezet az informdcios rendszerek valamennyi életciklusara
vonatkozoan szem el6tt tartja a BO6 Informdcidbiztonsdgi Politika megfogalmazott célokat és
kovetelményeket, valamint a gyartoi és iparagi elGirasokat, ajanlasokat.
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A Szervezet vezetGje évente legalabb egyszer felulvizsgalja és frissiti a biztonsagtervezési
eljarasrendet.

2.7. Rendszerbiztonsagi terv

A Szervezet az elektronikus informdciés rendszeréhez rendszerbiztonsagi tervet készit
(B17 Rendszerbiztonsdgi terv), amely:

- Osszhangban all szervezeti felépitésével vagy szervezeti szint(i architektdrajaval;

- meghatdrozza az elektronikus informaciés rendszer hatékoérét, alapfeladatait (biztositandé
szolgaltatasait), biztonsagkritikus elemeit és alapfunkcidit;

- meghatdrozza az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalyat;

- meghatdrozza az elektronikus informacioés rendszer m{ikodési kériilményeit és mas elektronikus
informdciés rendszerekkel valé kapcsolatait;

- a vonatkozé rendszerdokumentdcié keretébe foglalja az elektronikus informéaciés rendszer
biztonsagi kovetelményeit;

- meghatdrozza a kdvetelIményeknek megfelel§ aktudlis vagy tervezett védelmi intézkedéseket és
intézkedés bdvitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

- gondoskodik arrél, hogy a rendszerbiztonsdgi tervet a meghatarozott személyi és
szerepkdrokben dolgozok megismerjék (ideértve annak valtozasait is);

- bels6 szabdlyozdsaban, vagy a rendszerbiztonsagi tervben meghatdrozott gyakorisaggal
felllvizsgalja az elektronikus informacids rendszer rendszerbiztonsagi tervét;

- frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy annak
Uzemeltetési kornyezetében tortént valtozdsok, és a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltart problémdék esetén;

- elvégzi a sziikséges bels6 egyeztetéseket;

- gondoskodik arrdl, hogy a rendszerbiztonsdgi terv jogosulatlanok szamdra ne legyen
megismerhetd, mddosithato.

Ha egy adott informacids rendszer jelent6sége nem indokolja, vagy a jog, szabdlyozasi, lizemeltetési
kérilmények nem teszik lehet6vé a Szervezet vezetSje az IBF egyetértésével eltekinthet az adott
rendszerre vonatkozo rendszerbiztonsagi terv készitésétél.

2.8. Személyi biztonsag

A hozzaférési jogosultségot igénylé felhasznéléval szembeni elvarasokat, a ra vonatkoz6 szabalyokat,
felel6sségiiket az adott rendszerhez kapcsolodo kotelez§ vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentacié tartalmazza. A hozzaférés engedélyezése
elétt a hozzaférési jogosultsgot igénylé személynek irdsbeli nyilatkozatott kell tennie arrél, hogy az
érintett rendszer haszndlatéhoz kapcsolédd, rd vonatkozd biztonsagi szabalyokat és
kotelezettségeket megismerte, sajat felelGsségére betartja.
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2.9. Rendszer és szolgaltatas beszerzés

2.9.1. Beszerzési eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentalja, valamint a
szervezeten belll kihirdeti a beszerzési eljarasrendet (B18 Beszerzési eljdrdsrend), mely a
szervezet elektronikus informaciés rendszerére, az ezekhez kapcsolédd szolgdltatdsok és
informdciés rendszer biztonsagi eszkdzok beszerzésére vonatkozéd szabalyait fogalmazza meg
(akdr az altaldnos beszerzési szabdlyzat részeként), és az ehhez kapcsolédé ellendrzések
megvaldsitasat segiti el;

- a beszerzési eljdrasrendben, vagy mas bels§ szabdlyozasaban meghatarozott gyakorisaggal
fellilvizsgalja és frissiti a beszerzési eljarasrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszkozok kiilonb6z6 beszerzési eljarasmodjainak alkalmazasanal fokozottan szem
eldtt kell tartani, hogy a széban forgd eszkoz megfeleljen a jelen szabalyzatban rogzitett informatikai
biztonsdagi kovetelményeknek.

A Szervezet az elektronikus informacids rendszereinek teljes életdtjan, azok minden életciklusaban
figyelemmel kiséri informatikai biztonségi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informatikai biztonsagi elSirdsokat, ajanlasokat. A Szervezet a
fejlesztési életciklus egészére meghatarozza és dokumentilja az informdcidbiztonsagi szerepkdréket
és felel6sségeket, valamint a szervezetre érvényes szabalyok szerint kijelsli az ezen szerepkoroket
betoltd, felelGs személyeket.

Az informatikai lizemeltetés az altala kiadott/telepitett informatikai eszkézokrg| (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verziokévetés) naprakész nyilvantartast vezet (B12 IT
leltdr).

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendelkezésekre, valamint arra,
hogy e fejezet rendelkezései az adott létesitmény bdrki dital szabadon Idtogathatd, vagy igénybe
vehetd teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

3.1.1. Fizikai védelmi eljarasrend

A fizikai és kornyezeti biztonsagra vonatkozé évintézkedések a Szervezeti rendszereknek helyet ad6
létesitmények, a rendszer eréforrdsok és a mikddést biztositd alapszolgéltatasok védelmével
kapcsolatban fogalmaznak meg szabdlyokat annak érdekében, hogy a szamitastechnikai
szolgaltatasok megszakadasat, eszkozok ellopdsdt, a fizikai karokozast, az informaciok jogosulatlan
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felfedését, a rendszer sértetlenségének elvesztését megakadalyozzék (B19 Fizikai védelmi
eljdrasrend).

A Szervezeti szamitogépeket és adathordozokat lopds, rongalds, megsemmisiilés ellen értékaranyos
mddszerekkel és eljarasokkal védeni kell (élGerGs védelem és fizikai védelem — rdcsok, ajtok,
riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetd tiizek megel6zése és
elhdritdsa a B20 Tizvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturdlis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek
rendelkezésre alldsi biztonsdagi osztalyba sorolasa utan gondoskodni kell a megfeleld infrastruktdra
biztositasarol. llyenek lehetnek a kovetkez6k: sziinetmentes &ramellatds, hémérséklet és
pdratartalom szabalyozé rendszer, beléptetd rendszer, stb.

A Szervezet informatikai rendszeréhez nem a Szervezeti infrastrukturdjdhoz tartozd
(pl.: magantulajdonl) szamitdstechnikai, kommunikaciés vagy multimédids berendezést vagy
adathordozdt kapcsolni tilos! Amennyiben Szervezeti érdekbél sziikséges ilyen eszkdz hasznélata, tgy
a feladat csak a Szervezet vezetGjének, vagy az IBF-nek az engedélye alapjan, az Uzemeltetgi csoport

bevonasaval, dokumentaldsi kotelezettség mellett végezhets el (B21 Idegen eszkbz haszndlatdnak
engedélyezése).

A Szervezet tulajdonaban 1évd, vagy bérelt behozni/kivinni szandékozott szamitastechnikai
berendezések mozgatdsa (Szervezetbe behozatala, kivitele, pl.: javitds céljabdl, mobil egységek,
laptop) Szervezeti céllal lehetséges, amelyet az IBF vagy a Szervezet vezetSje engedélyezhet
(B22 IT eszkéz kiviteli-behozatali engedélye). Ezeket az eseteket dokumentélni kell. Nem kell
alkalmanként dokumentdini a személyes haszndlatra, név szerint, tartdésan atadott eszkdzok

mozgatasat (pl.: Szervezeti laptopok, telefonok, stb.) (B28 IT eszk6zok haszndlatba addsa és
visszavétele).

A javitas céljabol a Szervezetbdl kikeriils eszkozok esetében biztositani kell, hogy a Szervezet &ltal
kezelt adatok ne keriiljenek ki. Olyan meghibasodott eszk6zok (pc, mobil eszkdzok, szerverek, stb.),
amelyekben az adathordozék védendd adatokat tartalmazhatnak nem kivihetSek az adathordozé
alkatrésszel. Ebben az esetben az adathordozét (merevlemez, statikus meméria egység, stb.) a javitas
idejére cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a
miikodéshez, akkor az eredeti adathordozd és cserealkatrész nélkiil kell javitasi célbdl kivinni a
Szervezetbdl. Az eredetileg hasznalt adathordozot a javitas utdn vissza kell helyezni az eszkdzbe, vagy
arrol az adatokat az Gj eszkozre at kell tenni. Amennyiben az eredeti adathordozé alkatrész nem kertiil
vissza az adott eszkdzbe, Ugy az adathordozét a szabalyzat 4.4 Adathordozék védelme fejezetében
meghatarozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellenorzése, belépési engedélyek

A Szervezet székhelyén 3 biztonsagi zona van elkuldnitve:

1. z6na: folyosd, lépcs6haz — portaszolgdlat védi (a bejutds ellenérzétten lehetséges)

2. z0na: irodak, targyalok —az 1. zondn beliil helyezkedik el (a bejutas kulccsal lehetséges)

3. z6na: szerverszoba — a 2. zénan belil helyezkedik el (a bejutas kulccsal, csak ideiglenesen
lehetséges)
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Az elektronikus informdciés rendszereknek helyt add létesitményekbe belépésre jogosultakrdl a
Szervezet nyilvantartast vezet a B23 Belépésre jogosultak listajan, és belépési jogosultsagot igazold
eszkozoket (pl. kit(iz6k, azonositd kartyak) bocsat ki a résziikre (B24 Azonosito kdrtya).

Az G belép6 munkatarsak kulcsokat és kartyakat csak a belépéskori oktatds (BO8 IT biztonsdgi
oktatdsi terv és napld), a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utdn
kaphatnak. A belépé munkatdrs Uj belépési jogosultsagait, illetve nem uj belépé munkatars belépési
jogosultsagainak vdltoztatasat az érintett teriilet vezetSje hatdrozza meg. A meghatdrozas sordn a
teriilet vezetBje a B15 Hozzdférések igénylése és letiltdsa formanyomtatvdnyon Osszegzi az dltala
sziikségesnek tartott belépési jogosultsagokat és azokat jovahagyatja a Szervezet vezetGjével.

A jévahagyott formanyomtatvany tovabbitasra keriil a kulcsok/azonosité kartyak kiosztasanak
felelGse felé, akinek felelGssége, hogy csak a vezetGség altal jovahagyott jogosultsagokat allitsa be,
csak a megfelel6 kulcsokat adja ki. Amennyiben felmeril a jévahagyas hiteltelenségének gyanuja, ugy
azt koteles a kulcskiadas el6tt igazolni a vezet6ség megkérdezésével.

Azon helyiségek kijelolése, illetve kialakitdsa sordn, amelyekben a Szervezet kiemelt fontossagu
kiszolgalo szamitogépei (szerverei) keriilnek elhelyezésre, kiilonos figyelmet kell forditani a fokozott
biztonsagra.

A helyiség (szerverszoba) kozelében nem lizemelhet tliz- és robbandsveszélyes raktar. A helyiségben
tlizjelz6 rendszert kell kiépiteni, amelynek lizembiztonsdgat az elGirdsoknak megfelelen id6szakosan
ellendrizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaid6ben csak az informatikai vezetd,
illetve az altala felhatalmazott személy veheti fel, mivel a szerver sértetlensége, rendelkezésre allasa
az 6 felelGsségiik. A felvétel tényét minden esetben nyilvan kell tartania (B25 Szerverszoba belépési
nyilvantartds). Munkaidén kiviil a kulcsokat elzadrtan kell tartani. A helyiségben idegen személy
feligyelet nélkiil nem tartézkodhat. A belépések rogzitési torténhet elektronikus rendszer
segitségével is.

A belépésre jogosultak listajat mindig naprakészen kell tartani (B23. Belépésre jogosultak), akinek a
belépése mar nem indokolt el kell tdvolitani a listdrdl, a belépési jogosultsagot igazold
dokumentumait/eszkozeit vissza kell vonni.

3.2. Szervezeti és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljards, vagy elvaras kiterjed a Szervezet teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a Szervezet elektronikus informacios
rendszereivel kapcsolatba keriil, vagy kerilhet. Azokban az esetekben, amikor az elektronikus
informacids rendszereivel tényleges, vagy feltételezhetd kapcsolatba keriil6 személy nem a Szervezet
alkalmazottja, a jelen fejezet szerinti elvdrasokat a tevékenység alapjat képezd jogviszonyt
megalapoz6 szerz6dés, megdllapodas, megkotés sordn kell, mint kotelezettséget érvényesiteni
(ideértve a szabdlyzatok, eljarasrendek megismerésére és betartdsara iranyuld kotelezettségvallalast,
titoktartdsi nyilatkozatot).
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3.2.1. Felvételi eljaras sorian kovetendé szabalyok, személyes kivetelmények

A Szervezet meghatarozza a felvételi eljards sordn kovetend§ szabalyokat (B26 Felvételi eljdrdsrend),
személyes kdvetelményeket. A kdvetelményeket a Munkakari leirdsokban rogziti.

3.2.2. Képzési eljarasrend

A felhaszndléi allomanyt az informatika biztonsdg megvaldsitdasa érdekében munkakoriiknek
megfelel6en képezni kell, a fejleszt6i, UzemeltetSi dllomanynak pedig folyamatosan szinten kell
tartania, és fejlesztenie kell az informatikaval és informatikai biztonséggal kapcsolatos ismereteit.
A felhaszndléi személyi allomdnyt naprakészen képezni kell Uj rendszerek bevezetésekor.
A Szervezetben alkalmazott Uj dolgozét - vezetGje kérése alapjan- soron kiviil ki kell oktatni a
rendszer hasznalatarol.

A kovetelmények és a ténylegesen rendelkezésre all6 er6forrasok 6sszevetése alapjan évente
Oktatasi terv (BO8 IT biztonsdgi oktatdsi terv és napld) késziil. Ez tartalmazza a sziikséges oktatasban
résztvev6k korét, az oktatas/képzés témakorét és kovetelményeit. A tervezett képzéseknél
figyelembe kell venni a minGségi, kornyezeti, a munkahelyi egészségvédelmi és biztonsagi illetve az
informécidbiztonsagi célok kapcsan megfogalmazott, a jovében elvart kompetencidkat.

Az el6z6eken tulmenéen a Szervezet nyitott munkatarsainak egyéni teljesitményét javité igények
tekintetében is, és ezért — eseti elbirdlds alapjan — figyelembe veszi a vezeték és a beosztottak sajat
tovdbbképzési igényét is, ha azok dsszhangban vannak a Szervezet hossz( tavu stratégidjaval.

Az oktatds mellett a teljes felhasznaléi dllomannyal ismertetni kell az IBSZ elGirasait. A felhasznaldk
nyilatkozatot adnak arrél, hogy az ismertetés megtortént, a szabalyzatban foglaltakat megértették, és
azokat maradéktalanul betartjédk (B02 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsardl).

3.2.3. Biztonsag tudatossag képzés

A Szervezet annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd
fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl tudatossagi képzést nyujt az
elektronikus informaciés rendszer felhasznaldi szédmara:

- az uj felhasznalok kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és napld);

- amikor az elektronikus informdciés rendszerben bekdvetkezett valtozés sziikségessé teszi;

- illetve a felhaszndl6i személyi allomanyt legalabb évente informatikai és IT-biztonsagi
képzésben, ismeret-felfrissitésben kell részesiteni (BO8 IT biztonsdgi oktatdsi terv és napld).

3.2.4. Fegyelmi intézkedések

A biztonsagi elGirdsokat megsértSkkel szemben fegyelmi eljaras indul. Fegyelmi eljarast az érintett
munkavallalé kdzvetlen vezetSje, az IBF, és a Szervezet vezetSje kezdeményezhet irdsban (B27 IT
biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzékdnyve). A kezdeményezésnek tartalmaznia
kell:

- A Fegyelmi eljarast kezdeményezs nevét, beosztasat
- AvalészinGsithet6 fegyelmi vétséget elkovetd (érintett) nevét, beosztasat
- Azészlelés idejét, mddjat
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- Afegyelmi vétség elkovetésének idejét, modjat, korilményeit
- Akeletkezd karok és egyéb kovetkezmények kifejtését
- Akezdeményezés idejét

A Szervezet vezetBje a kezdeményezést elbiralja, melyrdl értesitést kiild a kezdeményez6nek és az
IBF-nek. Kitlizi tovabba a fegyelmi eljards feltaré megbeszélésének id6pontjat és meghatarozza az
azon résztvev6 személyek korét.

A fegyelmi eljaras az alabbi szakaszokra tagolodik:

- Feltaré megbeszélés
- Adatgydijtés, adatértékelés
- Zaré megbeszélés

A feltaré megbeszélésen jelen van:

- ASzervezet vezetGje

- Azeljarast kezdeményez6

- Az eljarasban érintett személy

- Az IBF, amennyiben biztonsagot érint6 fegyelmi vétségrél van szé
- Az eseményben érintett egyéb személyek

- Azok, akiket erre a megbeszélésre a Szervezet vezetGje meghiv.

A feltaré megbeszélést a Szervezet vezetSje vezeti. A megbeszélés sordn az eljarast kezdeményezd
személy felvazolja az altala tapasztalt vélhet6 fegyelmi vétséget. Az ismertetés sordn a
kezdeményez6 személynek prezentdlnia kell az esemény begydijtott bizonyitékait, illetve meg kell
neveznie azokat a személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgaltatni.

Ezt kovetéen a fegyelmi eljarasban érintett személy reagdl a kezdeményez§ személy altal
felvdzoltakra. Ennek soran meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem
ért egyet, illetve amelyekkel részben ért egyet. Ezen kifejtés soran a kezdeményez6nek nincs
lehet&sége azonnali interakcidkra. A Szervezet vezetGjének feladata és felelgssége, hogy biztositsa az
érintettnek a teljes kifejtés lehet6ségét. Ezt kovetGen a jelenlévSk véleményezik, megvitatjdk a
helyzetet. A feltdr6 megbeszélésrél jegyz6konyvet (B27 IT biztonsdgi fegyelmi eljdrds
kezdeményezése és jegyz6konyve) kell késziteni, mely tartalmazza:

- Afegyelmi eljaras kezdeményezésének hivatkozasi szamat.

- Afegyelmi eljarason jelenlévGket

- Afegyelmi eljards lefolytatasdnak idejét, helyét

- Afegyelmi eljarason elhangzottakat, meghivatkozva a személyt

Amennyiben sziikséges a feltdré6 megbeszélést kdvetden Ujabb adatok begyiijtése kezdeményezhetd
az esetleges tisztazatlan korilmények tisztazasara. A rendelkezésre all6 adatok alapjan az eljarast
vezet6 dontést hoz a fegyelmi eljards targyat képezé témdban, mely soran dllasfoglalast alakit ki azt
illetéen, hogy:

- Afegyelmivétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg

- Kik érintettek a fegyelmi vétségben, kik felel6sok annak megvaldsulasaban és milyen mértékben

- A meghatarozott felelsségek milyen szankcionalasi eljarast vonnak maguk utan

- Sziikséges-e a biintetSjogi felelGsségeket vizsgdlni, s ha igen, azt mi médon kezdeményezi a
Szervezet
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A zar6é megbeszélésen részt vesznek:

- ASzervezet vezetdije

- Az eljarast kezdeményez6

- Az eljarasban érintett személy

- Az IBF, amennyiben biztonsagot érint6 fegyelmi vérségrél van szo
- Azok, akiket erre a megbeszélésre a Szervezet vezetGje meghiv.

A zaré megbeszélésrél jegyz6konyv készil, mely tartalmazza:

- Afegyelmi eljaras kezdeményezésének hivatkozasi szamat;

- Afegyelmi eljardson jelenlévéket;

- Afegyelmi eljards lefolytatasanak idejét, helyét;

- ASzervezet vezetdje allasfoglalasat a fentiekben részletezett kérdésekben.

A jegyz6konyvrél masolatot kap az érintett személy, az eredetit pedig a Szervezet 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a Szervezet vezetjének allasfoglaldasara alapozva a sziikséges teendék
meghatdrozasra kerilnek, kijelolik azok elvégzésének felelGseit és az elvégzés hataridejét. Ezen
feladatokat a fegyelmi eljaras jegyzékonyvére kell felvezetni jegyz6konyvet (B27 IT biztonsdgi
fegyelmi eljdrds kezdeményezése és jegyzékonyve), de a kiadott masolaton ezeket nem kell
szerepeltetni.

Amennyiben az elektronikus informaciébiztonsdgi szabalyokat nem a Szervezet személyi dllomanyaba
tartoz6 személy sérti meg, Ugy a Szervezet érvényesiti a vonatkozd szerz6désben meghatarozott
kovetkezményeket, megvizsgalja az egyéb jogi lépések fennallasanak lehetGségét, sziikség szerint
bevezeti ezeket az eljarasokat.

3.2.5. Eljaras a jogviszony megsziinésekor

A munkavallalé jogviszonydnak megsz(inése esetén a munkavallal6 felettes vezetje gondoskodik a
kilépd informaciés rendszerrel vagy annak biztonsidgaval kapcsolatos feladatainak ellatdsardl a
jogviszony megsz(inését megel6z6en. A jogviszony megsziinésekor a jogviszonyt megsziintetd
személy gondoskodik arrdl, hogy a kilépd esetleges elektronikus informdcids rendszert, illetve abban
tarolt adatokat érintd, elektronikus informdcidbiztonségi szabalyokat sért6 magatartasat megel6zze
(hozzéférések megsziintetése, jogosultsagok visszavonasa).

A Szervezet a kilép6 szamdra igazolja, hogy a hozzaférési jogokat torolte, illetve a felhaszndlo a
Szervezet felé elszamolt. A kilép6t tovabba tajékoztatni kell az esetleg ra vonatkozd, jogi uton is
kikényszerithet6, a jogviszony megsz(inése utan is fenndllé kotelezettségekrsl (B28 IT eszkézék
haszndlatba addsa és visszavétele).

A Szervezet meghatdrozott ideig megtartja maganak a hozzaférés lehet&ségét a kilép6 személy éltal
kordabban hasznalt, kezelt elektronikus informacios rendszerekhez és szervezeti informacidkhoz.
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3.3. Azonositas és hitelesités

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a szervezet felhasznaldit,
a felhasznaldk altal végzett tevékenységet.

3.3.1. Azonositasi és hitelesitési eljarasrend

A Szervezetben alkalmazott informatikai rendszerekben felhasznaldi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadalyozdsa és az elszamoltathatdsag
megvaldsitasa érdekében.

Az alabbi kovetelmények szerint az azonositasi folyamatban a felhasznalé megadja azonossagat a
rendszer felé, melyre a felhasznaléi azonosité szolgal.

:::::

rendszereiben legalabb tudas alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz
valdé hozzaférés korlatozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés,
modositas, torlés ellen.

Az azonositasi és hitelesitési adatok és eszkdzok kezelésére, az azonositds és hitelesitési folyamatra
az alabbi altaldnos szabdlyokat minden rendszerben/alrendszerben be kell tartani:

- A Szervezet kijelolt informatikusai gondoskodnak arrdl, hogy a rendszerben szereplé minden
felhaszndldi azonosité valds, engedélyezett felhaszndléhoz tartozzon.

- A rendszergazdai feladatokat ellatd személyek részére az adminisztrativ és a felhasznaloi
feladatok ellatdsara kiilon azonositot kell létrehozni, az adminisztratori azonositét csak
rendszergazdai feladatok ellatasara szabad hasznalni!

- A Szervezet kijelolt informatikusainak az azonositdsi adatokat naprakészen kell tartani, az Uj
felhaszndldkat be kell vezetni a rendszerbe, a Szervezetbdl, szervezeti egységhdl, munkakorbdl
stb. eltdvozott munkatdrsak jogait pedig vissza kell vonni.

- A hitelesit6 eszk6zok személyre széldan keriilnek kiadasra és nyilvantartasra, igy kezelésiikért,
hasznalatukért és tarolasukért a felhasznalok felelnek.

- A Szervezet informatikai rendszereihez hozzaférg felhasznaldknak egyedi médon azonositaniuk
kell magukat. Mas felhaszndlék azonositéinak hasznalata TILOS!

- Az azonositd/hitelesitd eszk6zoket TILOS madsnak odaadni, a jelszavakat masnak atadni,
elmondani és/vagy leirni. A tiltas teljes mértékben vonatkozik arra az esetre is, hogy az egyedi
eszkozt/jelszot vezetbnek, rendszergazdanak, kilsé informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!

- Jelsz6 haszndlata esetén a felhasznalé altal valasztott jelszénak ,megfelel6” biztonsdgunak kell
lennie. A megfelel6 jelszavakra (legaldbb) az alabbi kritériumok igazak (ezt technoldgiai
eszkozokkel bizonyos rendszerek kényszerithetik is):

= |egaldbb 8 karakter és nem csak kisbet(iket tartalmaz

= nem szotari szo, illetve annak egyszerd kiegészitése, pl.: anna78
= nem egyszer( sorozat (pl.: 123456, abcdef, asdfgh)

= tartalmaz szdmokat, kis- és nagybet(iket

- Amennyiben egy Szervezeti munkaallomason tobb felhaszndld is jogosult dolgozni, ugy a feladat
elvégzése utan (miel6tt masik felhasznadlé a géphez hozzaférne) a rendrendszerbdl ki kell
jelentkezni!
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- Megosztott, vagy csoport felhasznaléi fiokokhoz tartozo hitelesité eszkozoket vagy adatokat a
csoport tagjainak valtozasa esetén vissza kell vonni, majd Gjra kell generdlni az aktualis
allapotnak megfelelGen.

- A sajat egyéni munkadllomas id6leges elhagyasakor nem lehet a szamitdgépet barki altal
hozzaférhetGen hagyni, védelmérdl gondoskodni kell (kikapcsolas, kijelentkezés, jelszavas
képerny6védelem, stb.)!

- Afelhasznaldi jelszavakat 6 havonta meg kell valtoztatni.

A felhaszndl6 tavollétében torténd elkeriilhetetlen hozzaférést az illetékes vezetd kezdeményezhet
az IBF-nél. Amennyiben a hozzéférést az IBF engedélyezi, ugy azt a Szervezet kijel6lt munkatérsa
lehet6vé teszi a kbvetkez6 mddon:

- rendszergazdai hozzaféréssel megvaltoztatja a felhaszndlé jelszavat

- majd a felhasznalé hozzaférésével végrehajtja az engedélyezett feladatot

- amegvaltoztatott jelszot az illetékes kdzvetlen vezetGje kapja meg

- ezt a felhaszndld visszatérésekor az elsé rendszerbe lépéskor a felhasznalénak meg kell
valtoztatnia.

3.3.2. Azonositasra, hitelesitésre szolgalo eszkozok kezelése

Az azonositasra, hitelesitésre szolgald eszkdzok kiadasa el6tt az azt végzé munkatars vagy szervezet:

- meghatdrozza a hitelesitésre szolgdld eszkdz kezdeti tartalmat (pl. kezdeti jelszd), melyet az
adott rendszer telepitése soran a végfelhaszndldnak meg kell véltoztatni.

- kiosztéskor ellenérzi az eszkdzt atvevs egyén, csoport, szerepkor vagy eszkdz jogosultsagat,
illetve biztositia a hitelesitésre szolgdlé eszkoz tervezett felhasznaldasanak megfelel6
jogosultsagokat

- meghatarozza a hitelesitésre szolgdld eszkdzok minimalis és maximalis haszndlati idejét,
valamint ismételt felhasznalhatdsaganak feltételeit

- a hitelesitésre szolgald eszkoz tipusra meghatarozott id6nként megvéltoztatja vagy frissiti a
hitelesitésre szolgalo eszkozoket

- dokumentdlja a hitelesitésre szolgald eszkozok kiosztasat, visszavonasat, cseréjét, az elvesztett,
vagy a kompromittalédott, vagy a sériilt eszkozoket

- megvédi a hitelesitésre szolgdld eszkozok tartalmat a jogosulatlan felfedéstél és mddositastol

- megkoveteli a hitelesitésre szolgdlé eszk6zok felhasznaloitol, hogy védjék eszkozeik
bizalmassagat, sértetlenségét

- lecseréli a hitelesitésre szolgalo eszkozt az érintett fiokok megvaltoztatasakor.

Az elektronikus informdcids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat sorén,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl,
felhasznalasatol.

A felhasznaldi azonositdk/jelszavak elvesztését/elfelejtését, illetve véleimezett kompromittalédasat
azonnal jelezni kell a Szervezet vezet@je vagy az IBF felé. Elfelejtett jelszé esetében a rendszergazda
Uj kezdeti jelszét allit be, amelyet az els6 bejelentkezéskor meg kell valtoztatni. Azonositd
kompromittalddas esetén a kompromittdlt azonositéhoz tartozé jogokat azonnal le kell tiltani, ebben
az esetben ki kell vizsgalni, hogy tortént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az IBF
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engedélyével a rendszergazda a kompromittalédott azonositd helyett az érintett felhasznalénak a
munkajahoz sziikséges masik azonositot biztosit.

A szerepkoroknek megfelel, leginkdbb az lUzemeltetéshez kothetS rendszergazdai és bizonyos
rendszereknél a rendszer-visszaallitasi jelszavakat tarolni kell a kovetkez6 mddon:

- Minden ilyen jogosultsagi adatot (rendszer neve, hozzdférés moddja, felhasznalonév, jelszd)
redunddnsan, 2 db kiilon adathordozéra mentve, megfelel6 titkositasu jelszotarold programban
rogzitetten, szerepkoronként kiilon adatbdzisban, melynek mester kulcsat (jelszavat) az
adathordozé mellett, szerepkoronként egy lezart, lepecsételt és legaldbb két jogosult személy
altal aldirt boritékban kell tarolni.

- A boritékba az adatokat ugy kell elhelyezni, hogy azok ne legyenek ,atvilagithatéak”, felbontas
nélkil ne legyenek olvashatéak. A boritékokra kivil ra kell irni az utolsé médositds datumat és a
megbontds okat (pl. audit, vagy pl. jogosult tavolléte miatti vezetSi bontas), ilyen eseteket
kovetben a szerepkori jogosultaknak célszer( a jelszavakat lecserélni.

- A jelszétaroldban a korabbi jelszavak a History alatt, idémegjeldléssel megtalalhatoak.
A valtoztatast végz8 jogosult koteles a hasonld szerepkorlieknek jelezni a valtoztatds tényét,
adattartalmat. Ha a szerepkorhdz rendelt jogosult végez szabalyzatban elGirt kotelezd
jelszévaltast (3 havonta) a tarolt adatokban, akkor nincs sziikség boritékbontdsra.

- A Dboritékot zart biztonsagi szekrényben kell tarolni, az illetéktelen hozzaférést
megakaddlyozandé.

3.3.3. Szervezeten Kkiviili felhasznalok azonositasa és hitelesitése

Az elektronikus informdciés rendszer egyedileg azonositja és hitelesiti a szervezeten kiviili
felhaszndaldkat, és tevékenységiiket.

Az elektronikus informdciés rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus
alairassal kapcsolatos nyilvantartdsaban szerepld hitelesitésszolgaltatok altal kibocsatott
tanusitvanyokat fogadhatja el a szervezeten kiviili felhasznéldk hitelesitéséhez.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellenorzési eljarasrend

A Szervezet minden informatikai rendszerében, eréforrdsaival, szolgaltatasaival kapcsolatban, az
adott eszkdz, er6forrds, adat, dokumentumtar stb., biztonsagi osztalyatdl fiiggéen, a sziitkséges és
elégséges ismeret elvének betartasdval kell alkalmazni a hozzaférés-védelmi és a jogosultsagkezelési
intézkedéseket. Minden, az IBSZ hatdlya ald es6 adatot, a kdzponti informatikai rendszerben, a
kozponti logikai, fizikai rendszerek védelme alatt, kbzponti hozzéférés-védelmi és jogosultsag-kezelési
rendszer ellen6rzése mellett kell menedzselni az egyedi elszamoltathatdsag elvének érvényre
juttatdsaval. A hozzaférés-védelmi kovetelmények a Szervezet informatikai rendszereiben
alkalmazando rendszert6l fliggnek.

Az informdciokhoz valéd hozzaférési lehetGséget (jogosultsagot) a felhasznald &ltal betoltott
munkakor (szerepkor) alapjan kell meghatarozni (szerepkor alapi hozzaférés). A szerepkdrok
definidldasa a Szervezet munkafolyamatain, szervezeti struktlrdjan, a hierarchikus és funkcionalis
kapcsolatokon alapul.

23 Vs, 2017.K1



y: MURONYI KOZOS ONKORMANYZATI HIVATAL BO7 Informatikai Biztonsagi szabdlyzat v2.0

SR
TMURONY

A Szervezetbe Ujonnan belépd felhasznaldk informatikai rendszerhez térténé hozzaférését az erre
szolgald igénylGlapon (B15 Hozzdférések igénylése és letiltdsa) az érintett szervezeti egység vezetGje
kezdeményezi. A felhasznal6i hozzéférést és az indokoltan kért jogosultsigokat a Szervezet
vezetdjének engedélye utan a rendszergazda hozza létre illetve adja meg.

A Szervezet informatikai rendszereiben miikod6 szolgaltatasok (pl.: megosztott kényvtarak) esetén a
szolgaltatas inditasat engedélyez6 dokumentumban meg kell jeldlni a szolgaltatasért (logikailag)
felel6s vezetSt, és a szolgaltatas tulajdonosat. Amennyiben a feldolgozott adatok, illetve a
szolgdltatas jellege alapjén a szolgaltatds jellemzGen valamelyik szakteriiletekhez kapcsolhatd (pl.
gazdalkodasi adatokrdl sz6l6 kimutatdsok, pénziigy, személyiigy, stb.), ugy annak a teriiletnek a
vezetdjét kell szolgdltatds tulajdonosnak kijel6Ini.

A szolgadltatas tulajdonos dltal definialt hozzaférés-védelem elve szerint a szolgéltatas tulajdonosa
adltal meghatérozott szabalyok (engedélyezés) alapjan kell az adott szolgdltatdshoz torténd
hozzaférési jogosultsagi kort kialakitani. A szolgaltatds tulajdonosa &ltal megfogalmazott szabalyok
alapjan kell bedllitani a megfelel6 (pl.: konyvtarak esetén: olvasas, irds, térlés; halézati nyomtatd
esetén: hozzaférés) hozzaférési modot. A jogosultsagok bedllitdsat az informatikai rendszerben az
Uzemeltetdi csoport végzi el.

A munkadllomasokon és a szervergépeken technikailag is korlatozni kell az ugynevezett alternativ
bootolasi lehet6ségeket (pl.: CD, DVD, USB, Ethernet, stb.). Ezekre az eszkdzoket csak
Uzemeltetési / karbantartasi / javitdsai célbdl lehet olyan rendszerrel mikédtetni, amely nem az
Uzemszer(en ratelepitett operdcids rendszer.

A munkadllomdsokon és szervereken telepitett szoftverek /alkalmazdsok és szakalkalmazasok
esetében kiemelt figyelmet kell forditani az automatikusan létrejévé felhasznaldkra, hozzaférésekre,
jogosultsagokra (administrator, guest, root, stb.), ezek kezdeti jelszavat meg kell véltoztatni és/vagy
zarolni kell a hasznalatét. Szintén kiemelt figyelmet kell forditani a ,teszt jelleggel” létrehozott
felhasznaldkra, hozzaférésekre. Ezeket a felhasznal6kat, hozzaféréseket, amikor hasznalatuk mér
nem szikséges és indokolt meg kell sziintetni. Amennyiben a hozzéférések sziikségesek (pl.:
valamilyen rendszerszolgéltatds miatt), ugy legalabb a magasabb szint( biztonsagukrél gondoskodni
kell, igy vagy at kell 6ket nevezni, vagy a nem sziikséges jogosultsagokat el kell venni ezektdl a
felhasznaloktdl. Azilyen felhaszndldk alapértelmezett jelszavait meg kell véltoztatni megfeleld
er@sségli jelszavakra. Szakalkalmazasok esetében a fejleszté6knek keriilniiik kell az automatikusan
felhaszndldi, alapértelmezett jelszoval m(ikodé hozzéférések hasznalatat!

A felhaszndl6 szerepkorének megvaltozasa esetén (pl.: mds osztalyra keriil, munkakére megvaltozik)
az UzemeltetSi csoport a szervezet vezetdjétsl kapott informacidk alapjan a régi szerepkorhoz
tartozd jogosultsagot a felhasznalotél elveszi, majd a sziikséges Uj szerepkdérnek megfelels
jogosultsdgokat megadja neki. (B15 Hozzdférések igénylése és letiltdsa)

A felhaszndld jogviszonydnak megsziinése esetén az Uzemeltetdi csoport vezetdje a személyzeti
munkatdrstol kapott nyomtatvényon (B28 IT eszkézok haszndlatba addsa és visszavétele) igazolja,
hogy a hozzaférési jogokat tordlte, illetve a felhasznald az informatikai vezeté felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez torténd hozzaférési engedélyeket évenként feliil kell
vizsgalni (pl.: tavoli hozzaférések, internet elérés, kiilsé levelezés, stb.). Az esetlegesen mar nem
indokolt jogosultsagokat, hozzaféréseket meg kell sziintetni.
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3.4.2. Felhasznaloi fiokok kezelése

A felhaszndlok kizardlag felhaszndl6i jogosultsiggal dolgozhatnak a munkadllomésokon,
rendszergazdai jogosultsigokat nem kaphatnak. Kivételt képeznek e szabdly alél azon
szakalkalmazdsok munkadllomasai, ahol a szoftver miikddéséhez sziikségesek az emelt szint(i jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre &ll6 jogokat a felhasznald
nem hasznalhatja semmilyen lizemeltetdi feladatra (pl.: programok telepitése, leallitasa, stb.), csak és
kizarélag a szakalkalmazas hasznalata miatt birtokolhatja ezeket!

A munkaallomasokon a felhasznaléknak tilos haldzati szolgdltatasként mappakat/fajlokat megosztani.
Amennyiben a megosztas szakmailag indokolt, Ugy a kozvetlen vezet§ kezdeményezésére az IBF
jovahagyasaval a megosztdst a munkadllomas adminisztratora hozza létre. Valamennyi megosztés
esetén szigordan kell meghatdrozni a hozzaféréseket, torekedni kell arra, hogy ne legyenek altalanos
megosztasok. Csak azok a felhaszndlék/munkaallomésok kaphatnak jogot az eréforrasok elérésére,
amelyeknek ez a munkdjukhoz valéban sziikséges.

A Szervezet minden szobajdban biztositani kell a halézati csatlakozés lehet6ségét. A haldzati
er6forrasokhoz valé hozzéférést kiilonboz6 szintli haldzati jogosultsagok biztositjék. Ezek a jogok az
alabbi tevékenységek elvégzését tehetik lehetbvé:

- haloézat kezeléséhez sziikséges programok kdzos hasznalata
- kodz0s nyomtaté hasznalata

- internet bongészés

- elektronikus levelezés

- adatbazisok elérésének biztositasa

- programok ill. adatok elérésének biztositdsa

A haldzaton taldlhato féjlokra, konyvtdrakra (mappakra) kioszthaté jogosultsagok:

- olvasasi jog

- irasijog

- torlésijog

A Szervezeti informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitGi altal
gyarilag a felhasznalok részére biztositott védelmi eljardsokat (pl. a Microsoft Word jelszavas

védelme) a felhasznaldk — a Szervezeti adatok rendelkezésre &llasanak biztositasa érdekében — nem
hasznalhatjak!

A felhaszndlék szamdra tilos nem engedélyezett erdforrasok, szolgaltatasok, jogosultsagok
megszerzése, vagy ennek kisérlete. Tilos mads felhasznal6 munkdjanak zavardsa, anyagaikhoz torténd
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzaférés-védelmi és jogosultsag-kezelési elemek, alrendszerek megbizhaté adminisztraldsa
érdekében a felhasznal6i hozzaféréseket megvalésito rendszerek miikodtetését (ahol a technolégia
lehet6vé teszi) megbizhaté mddon napldzni, és a naplétartalmat az engedélyezett jogosultsag
igénylések alapjan ellendrizni kell.

A munkaallomas adminisztratorat értesiteni kell, ha...

- afelhaszndloi fiokokra mar nincsen sziikség,
- afelhaszndlok kiléptek vagy athelyezésre keriiltek,
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- csoport felhasznaldi fiokok esetén, ha a csoport tagjai megvaltoznak,
- az elektronikus informaciés rendszer haszndlata vagy az ehhez sziikséges ismeretek
megvaltoztak.

A felhaszndldi fiokok a fidkkezelési szabdlyokkal 6sszhangban rendszeres id6kozonként, legalabb
évente felulvizsgadlanddk (B30 Felhaszndldi fiokok kiosztdsa és feliilvizsgdlata).

Tovabbi feladatok: a Szervezet...

- meghatdrozza és azonositja az elektronikus informacids rendszer felhasznaléi fidkjait, és ezek
tipusait;

- kijeldli a felhasznaloi fiokok fiokkezelGit;

- kialakitja a csoport- és szerepkor tagsagi feltételeket;

- meghatdrozza az elektronikus informaciés rendszer jogosult felhaszndléit, a csoport- és
szerepkor tagsagot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az egyes
felhasznaloi fiokok tovabbi jellemzéit (B30 Felhasznadldi fiokok kiosztdsa és feliilvizsgdlata).

3.4.3. Kiils6 rendszerekbdl torténd hozzaférés szabialyozasa

Kiils6 cégek folyamatos lizemeltetési feladatainak ellatasa érdekében (pl.: szerverek karbantartdsa,
szakalkalmazasok karbantartasa) a cégek megbizott munkatarsai allandé tavoli hozzaférést
kaphatnak az altaluk felligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartdsaval,
bizalmasan és a szakmai normaknak megfeleléen kell kezelniiik.

Tavoli hozzaférést kaphatnak a Szervezet azon munkatdrsai, akik a Szervezet altal biztositott, tavoli
munkavégzésre alkalmas eszkdzzel rendelkeznek.

A tavoli hozzaféréshez haszndlt azonositokat, jogosultsdgokat a Szervezet Uzemeltet6i csoportja
dokumentaltan adja ki (B15 Hozzdférések igénylése és letiltdsa), az azonositéért felelGs személy
pontos meghatdrozasdval. Az azonosito atvételét az azonositdért felelGs személy alairdsaval igazolja.

A tavoli hozzaférésli munkaallomasok biztonsagdért minden esetben a tavoli gép felhasznaldja
és/vagy uzemeltetGje a felel6s, igy felel6s a tavoli géprél a Szervezet infrastruktdrajaban
végrehajthatott cselekményekért is.

A Szervezet informatikai infrastrukturajat tavoli elérése csak titkositott kapcsolaton keresztiil
torténhet. A rendszerhez torténé csatlakozas csak a sziikséges idére korlatozédhat, a munka
végeztével a kapcsolatot bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamitégépes munkahely kialakitasat kdvetSen a szamitégépen dolgozdk azonositasdra, valamint a
jogosultsdagok meghatarozasdra van sziikség. A szamitégép hasznalatakor egyedi azonositékat kell
alkalmazni, melyek hidnydban a munkadllomdsra belépés nem lehetséges, igy az elektronikus
informacios rendszeren beliil semmilyen tevékenységre nincs lehetdség.

3.4.5. Nyilvinosan elérheté tartalom

Nyilvdnosan hozzaférhet6 rendszerként definidlja a Szervezet a publikus weboldalat.
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Az oldal Uzemeltetéséért felelGs szervezeti egység vezet6jének gondoskodni kell az azon publikalt
informaciok torvényi megfelel6ségérdl és valddisagardl, sértetlenségérdl. Tilos hatédlyos torvénybe,
jogszabadlyba (itk6z6, vagy a jo izlést és kozerkolcsot sérté tartalmat kozzétenni. A felkeriilé
tartalmakat minden esetben ellendriznie kell a szervezeti egység vezet6jének és csak a jovahagyasa
utdn publikdlhatéak az informacidk. A publikus weboldalnak gondosan szegmentaltnak kell lennie a
Szervezet bels6é halozatatdl arra alkalmas eszkozzel. Gondoskodni kell a weboldal jogosult hasznélata
kozben kieszkozolhetd jogosulatlan elérések megakadalyozasardl.

3.5. Viselkedési szabalyok az interneten

A Szervezet e-mail és Internet hasznalati jogokkal rendelkezé dolgoz6i a munkajukkal kapcsolatban
hasznalhatjak a Szervezet altal biztositott Internet szolgaltatast.

A bels6 halézaton Internet-kapcsolatot létesiteni kizardlag tlizfalon keresztil lehet. Nem
megengedett a Szervezet informatikai halézataba kapcsolt hordozhato és asztali munkaallomasokrol
modemes, mobiltelefonos vagy egyéb kapcsolat lIétrehozasa Internet-szolgaltatokkal.

Az Internet szolgaltatds magan célu haszndlata nem megengedett! Az Internet forgalom
automatikusan szoftveres alapon szlirésre keril, igy bizonyos tartalmak nem latogathatok,
technologiai eszkozzel is tiltasra keriiltek. A technikai sz(irést6l fuggetlenil a felhasznaldknak az
internetes elérés szolgaltatas hasznalatdnak folyamdn a kovetkez6 szabalyokat kell betartaniuk.

- Az interneten csak a Szervezeti munkdval kapcsolatos oldalakat lehet latogatni. Tilos a
pornograf, online jaték, fogadasi oldalak, csevegé oldalak, letdlté oldalak és torvénybe (itkdzd
tartalmakat szolgdltaté oldalak latogatdsa, ezekrél letolteni, ilyen tartalmakat és helyeken
publikalni, adatokat cserélni, adatot tarolni!

- Az Internetrdl programok letoltése, telepitése és futtatdsa nem megengedett. Igény esetén az
Uzemeltetdi csoport vezet6je, el6zetes bevizsgdlds utan engedélyezheti az ilyen programok
letoltését és futtatdsat. A bevizsgalas soran ellendrizni kell:

= a letdlteni kivant program virusmentességét,

= a letolteni kivant program képes-e m{ikddni abban a kdrnyezetben, amelybe a
letoltést tervezik,

= hogy a letoltés nem sért-e szerzGi jogot.

- Informatikai biztonsagi megfontolasokbdl tilos a Szervezetben a csevegd programok hasznalata
(pl.: Skype, msn, gtalk, irc, icq, stb. ). Ezen programok rezidens futtatasa tilos! Ezen programok
Szervezeti érdekbdl torténd hasznalatara (pl.: skype —kommunikacids koltségek csdkkentése) a
Szervezet vezet6je adhat dokumentalt moddon engedélyt (B31 Telepithet6 nem
szakalkalmazdsok listdja).

- Amennyiben az Interneten keresztiili kommunikacié (féként levelezés) nem titkositott és
egyértelmiien azonosithaté formaban (digitalis aldirds, fokozott biztonsagu elektronikus alairas)
keril lebonyolitdsra, nem megengedett bizalmas vagy annal magasabb mindsitésl, védett
informdciot kizdrélag az Interneten keresztiil azonositott feleknek tovabbitani mindaddig, amig a
masik fél megbizhatd, az Internettdl fiiggetlen azonositdasa meg nem torténik.

- Tilos a Szervezettel kapcsolatos bels§ informaciék nyilvanos oldalakon valé barminemdi
kozzététele.

- Tilos a munkavégzéssel kapcsolatos adatok tdroldasdra nem magyarorszagi illetéségli
felhGszolgaltatds igénybe vétele. (pl. Dropbox)
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Informatikai biztonsagi vizsgdlat, auditdlds illetve hibakeresés céljabdl a Szervezet informatikai
rendszereinek teljes hdlézati forgalma megfigyelhet6 és rogzithetd. A felhasznéld az IBSZ ismeretéré|
és elfogadasarél sz6l6 nyilatkozataval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl)
elfogadja, hogy a rendszer hasznalata egyben a felhasznal6 beleegyezését is jelenti a figyelésbe és
rogzitésbe. Elektronikus levelek esetén a vizsgdlat illetve megfigyelés nem terjed ki a levelek
tartalmara. A levelek az aldbbi technikai tulajdonsagok alapjan keriilnek vizsgélatra: kéretlen levelek,
virusokat tartalmazé levelek, informatikai tdmadasokat megvaldsité iizenetek, adathaldszatot
megkisérld lizenetek.

Ha a dolgoz6 Internet hasznalata a munkadja elvégzésének rovasara megy (pl.: Szervezeti munkahoz
nem kapcsolodo vagy nagy hdlézati terhelést okozo tevékenységet folytat vagy biztonsagi
fenyegetést jelentd oldalakat latogat), az Uzemelteti csoport vezetdje jelzi a dolgozd kdzvetlen
vezetSjének, aki megteszi a sziikséges intézkedéseket. Amennyiben az intézkedés eredménytelen
marad, az érintett munkatars vezetdje utasitasara a felhasznald Internet-hozzaférését az Uzemeltetdi
csoport részlegesen, vagy teljesen letiltja.

Az Internet-kapcsolatok lizemeltetéséért felelGs vezetének joga van az Internet-hozzaférés tartalmi,
idGbeli, sdvszélességbeli és szolgdltatdsbeli korlatozasahoz, amennyiben ez az Internet
6nkormanyzati céli hasznalatanak biztositasahoz sziikségessé vélik. A korlatozasrol a felhasznéaldkat
el6zetesen tdjékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgdltatds a Szervezet altal a felhasznaldk részére a Szervezeti elektronikus levelezés
céljaira biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben elGallitott, elkildott és
megkapott levél is a Szervezet felligyelete ald tartozik.

A Szervezet elektronikus levelezési rendszere korlatozott mértékben, és a szabélyzatban rogzitett
feltételek betartasa mellett hasznalhaté nem Szervezeti (személyes) levelezés céljara. Az elektronikus
levelezG rendszer felhasznéléja a rendszer haszndlatdval automatikusan aldveti magét ezeknek a
korlatozasoknak.

A Szervezet e-mail rendszerén mindennem(i jogszabalyellenes tartalom tovabbitasa és tarolasa tilos.

A Szervezet nevében folytatott elektronikus levelezésre kizdrlag az erre a célra biztositott
elektronikus levelezési cim, a rendszeresitett levelez6 (kliens) program, illetve ezen csak az
Uzemeltetsi csoport vezetéje altal engedélyezett levelezési szolgaltatas hasznalhaté. A beallitasok
(miikddési paraméterek) meghatarozasaért és beallitisaért az Uzemeltetdi csoport a felelds.

Az elektronikus levelez§ rendszerben tarolt és tovébbitott dokumentumok elektronikus kezelésénél
is be kell tartani az érvényben 1évé ligyviteli, iratkezelési és adatkezelési szabalyokat.

Minden elektronikus postaldddval rendelkezé felhaszndld koteles elektronikus postaladajanak
tartalmat figyelemmel kisérni oly mddon, hogy legaldbb a munkakezdéskor és a munkavégzés
befejezését megel6z6en meggy6z6djon réla, hogy érkezett-e j lizenete, és amennyiben igen, akkor
azokat érkeztesse, kezelje (tekintse meg, tegye meg a sziikséges egyéb intézkedéseket).

Az elektronikus levelezd rendszer hasznélata soran nem megengedett:

- nagy mennyiség(i és méret(i, személyes jelleg(i tizenetek kiildése;
- kéretlen reklamok és hirdetések kozzététele;
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- lanclevelek terjesztése, tovabbitasa;

- a felhaszndldknak a Szervezeti e-mail cimilket nem hivatalos min&ségben hasznalni
(pl.: regisztracio letoltési weboldalak, online jaték oldalak, stb.);

- alevelek fejlécének megvaltoztatasa, hamis levelek kiildése;

- olyan lizenetek, illetve csatolt fajlok kiildése, tovabbitasa, amelyek torvénytelenségeket vagy
arra valé felhivast tartalmaznak, fenyegetdk, Osszességében sértik a Szervezet jo hirét,
altalanosan elfogadott erkolcsi szabalyba vagy jogszabalyba titkznek;

- atévesen cimzett, masnak sz616 levelek felhasznalasa;

- a Szervezet dltal biztositott e-mail cimre érkezd Uzenetek atiranyitasa kilsé (nem a Szervezet
elektronikus levelezé rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra, az elektronikus levelezésre vonatkozd szabalyok
betartasaval és csak akkor hasznalhatd, ha az nem sérti a Szervezet érdekeit.

Az elektronikus levelek cimzése sordn minden felhaszndlénak koriltekintéen kell eljarnia az alabbiak
figyelembevételével:

- Csoportos levelezd, elosztasi lista (pl. ,mindenki”, ,x osztaly”, ,Szervezeti dolgozdk”)
alkalmazdsa soran meg kell gy6z6dni arrél, hogy valéban sziikséges-e minden, a csoportba
tartozo cimzett részére elkiildeni az izenetet.

- Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomdst egymadsrél vagy egymas e-mail cimérdl, akkor a levél ,Titkos masolat”
(,BCC”: Blind Carbon Copy) kategériajat kell alkalmazni a cimzés soran.

Csoportos levelezd, elosztasi lista létrehozasa iranti igényt a szervezeti egység vezetdjének
jovahagyasaval az Gizemeltetdi csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kovetben az IBF kozrem(ikodésével dont az igény kielégitésér6l és intézkedik annak
beallitasa érdekében.

A kozpontilag létrehozott csoportos levelezs, elosztasi listak karbantartdsa az Gzemeltet6i csoport
feladata. Ennek elvégzéséhez a lista Osszeallitdsat kezdeményezd szervezeti egység, illetve a
Szervezet munkavallaldinak vdltozdsa esetén a munkaiigyi vezetd koteles az lGzemeltet6i csoport
szamara adatokat biztositani.

A Szervezet a levelezd rendszer miikodését akadalyozd mennyiségli és méretli adat elektronikus
levélként vald tovabbitasat korlatozza.

A postalddara vonatkozé korlatozasok:

Az e-mail felhasznald postaldddjanak mérete korlatos, melynek méretét az UzemeltetSi csoport
hatdrozza meg a technikai lehet6ségek figyelembe vételével. A meghatarozottndl nagyobb
postalddara vonatkozd igényt a szervezeti egység vezetdjének jovahagyasaval az Uzemeltetdi
csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések elvégzését kovetGen dont az
igény kielégitésérdl és intézkedik annak beallitdsa érdekében.

Amennyiben a Szervezeti levelezésben — pontos cimzés mellett — az elektronikus levelez6 rendszertdl
a kézbesités sordn kézbesithetetlenségre utalé hibajelzés érkezik, akkor a felhasznalonak — sziikség
szerint az Uzemeltet8i csoport megkeresésével — fel kell tarnia ennek okat annak érdekében,
hogy lizenete ne veszhessen el.
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Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az Uzemeltet6i csoport
korldtozhatja a rosszindulatu kédok terjedésének megakadalyozasa céljabol és azért, hogy biztositsa
a Szervezeti levelezés megfelel§ szolgaltatasi szintjét. A korlatozas miatt nem tovébbitott levelekrdl,
csatolt fajlokrol a kiild6 értesitést kell, hogy kapjon.

Ismeretlen feladétol érkezd, gyanus, csatolt fjlt tartalmazd, vagy ismeretlen linket ajanlé (pl.: idegen
nyelv(, lathatéan rekldmcéld, olyan dokumentumra hivatkozé, amir6l a cimzett nem tud)
elektronikus uzenetek csatolmanyait illetve a kapott linkeket nem szabad megnyitni, e leveleket
torolni kell.

4. AZINFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalinos rendelkezések

Az Uzemeltet6i csoport feladata a felhasznalék informatikai tAmogatasa, a szolgaltatasok folyamatos,
Szervezeti id6ben vald rendelkezésre allasdnak biztositdsa, a felmeril6 biztonsagi problémak
azonositasa, azok megbizhaté kezelése és a biztonsagért felel6s személy tajékoztatdsa a felmeriilt
problémakrol, észlelt jelenségekr6l.

Az Uzemeltet8i csoport munkatdrsa:

- felel6sek az informatikai rendszer és a halézat m(ikod6képességéért,

- felel6sek a halézati szolgdltatdsok, csatlakozasok lizembiztonsdgaért, koordinalasaért.

- gondoskodnak az informatikai eszk6zok tervszerli megel6z6 karbantartasarol.

- A folyamatos, Szervezeti id6ben valé rendelkezésre allasért, a jelentkezd hibak mielSbbi
szakszer( ellatasaért

A felhasznaldknak tilos a gépek megbontdsa, a hardver konfiguraciok megvéltoztatasa, a
szamitégépes halézat megbontdsa, atstrukturaldsa, gépek, eszk6zok engedély nélkiili csatlakoztatasa.

A Szervezet hdlézatdra szamitdgépet csak akkor lehet racsatlakoztatni, ha a haldzati csatlakozéas fébb
paraméterei (fizikai és logikai cimek, a hdlézati strukturdban elfoglalt hely, stb.) régzitésre keriltek,
és a csatlakozast az Uzemeltet6i csoport engedélyezte. Amennyiben valaki szamitégépet vagy egyéb
szamitastechnikai berendezést 6nhatalmulag csatlakoztat a halézatra, Ggy az Uzemeltet6i csoport
koteles a berendezést azonnali hatallyal a haldzatrol lekotni, és az illetéktelen eszkoz-csatlakoztatdst
végrehajté ellen, vezetéjének bevondsdval, felelGsségének megdllapitisa érdekében fegyelmi,

11111

Tilos a felhaszndloknak a halézat kdbeleinek szandékos kihuzasa a fali csatlakozobol vagy a gépbdl.
Szamitdstechnikai eszkozt és tartozékait helyérél elvinni az UzemeltetSi csoport és az
eszkoznyilvantartassal foglalkozo szervezeti egység tudta és engedélye nélkil tilos.

A szamitégépes haldzathoz és az informatikai szolgaltatdsokhoz a hozzaférés munkaidében,
biztositott. Az ettSl eltér6 igényeket legkés6bb harom munkanappal korabban kell jelezni az
Uzemeltetdi csoport vezetje részére, aki amennyiben az iizemeltet6 személyzet biztosithatd, és
technikailag is megoldhatd, akkor a hozzaférést lehetévé teszi.

A munka végeztével a felhasznaldnak az eszkdzok miikodésének megfelelen / lizemszeriien a
hasznalt alkalmazasokbdl ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkdzoket.
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A munkavégzés 15 percnél hosszabb atmeneti felfiiggesztése esetén a hasznalt alkalmazasokbdl,
programokbdl ki kell Iépni. Az Uzemeltetdi csoport altal végzendd karbantartdsi, szoftver frissitési
munkak id6tartamaban az Uzemeltet8i csoport kérésére az adott alkalmazasokkal torténd
munkavégzést 15 percen beliil izemszer(i kilépéssel és/vagy ledllitassal be kell fejezni.

Az informatikai eszkozoket rendeltetésszeriien kell haszndlni: a szamitégépen és periféridin papirokat
és egyéb tdrgyakat tdrolni nem lehet, a szell6z6 nyilasokat szabadon kell hagyni, a billenty(izetet
védeni kell a szennyez6désektdl, a szamitdgép kozelében enni-inni, dohanyozni nem szabad!

4.2. Konfiguraciokezelés

4.2.1. Konfiguraciékezelési eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentalja, valamint a
szervezeten belil kihirdeti a konfiguracidkezelési eljarasrendet, mely a konfiguraciokezelési
szabdlyzat és az ahhoz kapcsolédo ellenérzések megvaldsitasat segiti el6;

- a fizikai védelmi eljardsrendben, vagy mas bels6 szabalyozasaban meghatérozott gyakorisaggal
feluilvizsgélja és frissiti a konfiguracidkezelési eljarasrendet.

4.2.2. Alapkonfiguracio

Az érintett adminisztratorok és adatgazdak az IBF kozremikodésével elektronikus informdcios
rendszereikhez egy-egy alapkonfiguraciot fejlesztenek ki, dokumentaljak és karbantartjak azt, leltarba
foglalva annak Iényeges elemeit (B32 Konfigurdcidkezelési eljdrdsrend és alapkonfigurdcidk).

A Szervezet:
- az elektronikus informacids rendszert Ugy konfigurdlja, hogy az csak a sziikséges szolgaltatasokat
nyujtsa;
- meghatdrozza a tiltott vagy korldtozott, nem sziikséges funkcidk, portok, protokollok,
szolgaltatasok, szoftverek hasznalatat.

A Szervezet:

- meghatdrozza a miikodési kovetelményeknek még megfelel§, de a biztonsagi szempontbdl a
lehet6 leginkdbb korlatozott médon — a ,sziikséges minimum” elv alapjan — az elektronikus
informacids rendszerben hasznalt informdcidtechnoldgiai termékekre koételezé konfiguracios
beallitast, és ezt ellendrzési listaként dokumentalja (B33 Koételez6 konfigurdcios bedllitdsok
ellenérzé listdja);

- elvégzi a konfigurdcios bedllitasokat az elektronikus informacids rendszer valamennyi elemében;

- a meghatdrozott elemek konfiguracios bedllitasaiban azonosit, dokumental és jévahagy minden
eltérést;

- figyelemmel kiséri és ellen6rzi a konfiguracids bedllitdsok valtoztatdsait, a szervezet bels§
szabalyzataival és eljardsaival 6sszhangban.
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4.3. Szoftverhasznalat korlatozasai

A Szervezet barmely informatikai rendszerére csak az Uzemeltet8i csoport munkatarsai telepithetnek
szoftvert, a felhaszndlonak szoftvertelepitésre és bizonyos bedllitdsok médositdsdra nincs sem joga,
sem lehetdsége. A Szervezet informatikai eszkozeire TILOS illegdlis és/vagy nem jogtiszta szoftvert
telepiteni! A Szervezet informatikai infrastrukturdjaban a feladatok végrehajtasara kizarélag a
Szervezet dltal megvasarolt licencli kereskedelmi szoftver termékeket és/vagy szabad szoftvereket
lehet alkalmazni. Minden illegélis, vagy nem a munkavégzést szolgalé szoftvert, adatot torélni kell a
rendszerb6l. Ezt a miiveletet a felhasznal6 tudtaval és az Uzemeltet6i csoportvezetd engedélyével az
Uzemeltetdi csoport munkatarsa végzi el.

lllegalis szoftverek haszndlata esetén a felhasznaléval szemben felelésségének megéllapitdsa

.....

A telepitést megel6z6en a Szervezetben virusvédelmi célokra lizembe dllitott eszkdzzel meg kell
vizsgalni a szoftver esetleges virusfert6zottségét. Amennyiben technikailag/technoldgiailag
lehetséges, Ugy az Uj szoftvercsomagrol biztonsagi masolatot kell késziteni. Az installalast csak a
munkapéldanyrél szabad végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A Szervezet infrastrukturdjaban taldlhaté eszkdzokre idegen program, adat masolasa tilos!

4.3.1. Felhasznilé altal telepithet6 szoftverek

A felhasznalok az informatikai eszkdzoket Szervezeti munkavégzés céljara kapjak. A felhasznalok
jogosultsaga a belsé halézaton csak a rendszergazda altal telepitett egységes irodai alkalmazasok és
szolgdltatasok hasznalatara, illetve a munkajukhoz sziikséges alkalmazdi programok futtatdsara
terjed ki. A Szervezet informatikai infrastruktdrajat magan célu hasznélatra igénybe venni TILOS!

Ettdl eltérni csak a szervezet vezetGje vagy az Informdcidbiztonsagi Felel6s (IBF) engedélyével, akkor
is kizérolag mobil eszkdzok esetében szabad (notebook, tablet, mobiltelefon, mobil adathordozdk).
Az engedély feltétele felhasznaldi nyilatkozat tétele arrdl, hogy az adott felhaszndld - a tizfallal
levalasztott nyilvdnos részek (pl. free ,vendég” wifi) kivételével (6.2. pont 4. bekezdés) - nem
hasznalja a szervezet bels6 informatikai strukturajat (B34 IT eszkéz kivondsi kérelem). Ebben az
esetben a felhaszndlét a kockazatokrdl tdjékoztatni kell, aki a nyilatkozat tételével lemond a
szervezet nem nyilvanos halézatanak barmilyen haszndlati lehet8ségérél és a kivont eszkdz hardver
és szoftver karbantartasat is atvallalja. Karbantartasi kotelezettsége nem terjed ki garancialis javitds
ugyintézésére, azt tovabbra is az informatikai izemeltetésért felelGs szervezeti egység feladata.

4.4. Adathordozok védelme

4.4.1. Adathordozok védelmére vonatkozo eljarasrend

A Szervezet altal hasznalt hordozhaté kilsé adattaroldkat (flash diskek, USB pendrive-ok,
memdriakdrtydk, hordozhat6 hdd-k és ssd-k) egyedi azonositéval kell ellatni, kivételt képeznek ez aldl
az optikai adathordozdék (CD, DVD) és a floppy lemezek, amely taroldk csak szamszer(ien keriilnek
nyilvantartasba. Az egyedi azonositéval ellatott hordozhaté adathordozék pontos helyérdl naprakész
adatbazist kell vezetni (B35 Mobil adattdrolok nyilvdntartdsa).
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A haszndlni kivant adattarolét a tarolasra kijelolt helyrél kell kivenni és hasznalatot kévetéen oda kell
visszahelyezni. A munkaasztalokon csak azok az adathordozdk lehetnek, amelyek a munkavégzéshez
sziikségesek.

Fontos adatokat tartalmazé adathordozékrél masolatot kell késziteni, melyet egymastdl
elkiilénitetten, lehetéleg kiilon szobdban jél zarhatd lemezszekrényben kell elhelyezni.

4.4.2. Adathordozok hasznalata, hozzaférés az adathordozékhoz

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell, ezért a Szervezet nyilvantartast vezet az egyes
adathordozé tipusokhoz val6é hozzaférésre feljogositott személyek korérél, valamint jogositvanyuk
tartalmdrél. A nyilvantartast rendszeres id6kozonként feliilvizsgélja, aktualizalija (B35 Mobil
adattdroldk nyilvantartdsal).

Minden munkatarsnak kotelessége az adattarolék rendeltetésszer(i hasznalata. A Szervezet
adathordozdi csak a munkavégzéshez szilkséges adatok és szoftverek tdroldsara hivatottak.
A Szervezet tulajdonaban 1évé hordozhatd kiils6é adattaroldk (flash diskek, USB pendrive-ok,
memoriakdrtydk, hordozhaté hdd-k és ssd-k). Szervezeten kiviili hasznalata csak kivételes esetben,
vezetdi engedéllyel lehetséges.

A felhasznalok sajat tulajdont adathordozéit az informatikai halézatra csak az informatikus
engedélyével, virusszlirés utan csatlakoztathatjak.

Meghibdsodds esetén a munkatarsak kotelesek jelenteni azt az informatikus felé. A tovabbi
felhaszndlasra alkalmatlan adathordozdkat fizikai roncsoldssal haszndlhatatlannd kell tenni.
A bizalmas adatokat tartalmazé adathordozdkrol t6rl6 programokkal kell az adatokat eltavolitani,
majd ezt kovetden kell fizikailag megsemmisiteni. Eszkdz kiils6 partner éltal térténd szervizelése
esetén a szdllitds el6tt gondoskodni kell az adathordozd tartalménak visszadllithatatlan mddon
torténd torlésérél. Meghibasodott eszkoz cseréje esetén — garancidlis esetben is — adathordozé csak
ugy vihetd ki a Szervezet teriletérdl, ha arrél minden adat visszaallithatatlan médon térlésre keriilt.

4.4.3. Adathordozdk ujrahasznalasa, leselejtezése, megsemmisitése

Az adathordozdk biztonsdgdhoz szorosan kapcsolédik az, hogy adathordozok Gjrahasznalasa, illetve
selejtezése utan is biztositani kell a védend6 adatok bizalmassagat.

Amennyiben adathordoz6 eszk6zok (flash diskek, USB pendrive-ok, memdriakartyak, hordozhaté
hdd-k és ssd-k) ujra felhasznalasra keriilnek, ugy biztositani kell, hogy az Uj felhasznald(k)
jogosulatlanul ne férjenek hozzéd a kordbban az eszkzon tarolt adatokhoz (pl.: munkadllomas
haszndlhatdé merevlemezének mdas munkaallomdsba szerelése esetén). Ebben az esetben az
eszk6z6kon biztonsagos torlést kell végrehajtani Ugy, hogy a teljes adathordozén taldlhatd
valamennyi adat, partici6 legalabb hdromszor keriljon felulirdsra véletlen adatfolyammal. A taroldk
tartalmat, hogy az adathordozé torlése sikeres volt-e, a torlést végz6 minden esetben ellendrzi.
Azokat az adathordozékat, amelyeket nem lehet engedélyezett médon téréini, djrafelhaszndlni tilos,
az ilyen eszk6zoket meg kell semmisiteni.

Amennyiben az adathordozé oly mértékben sériilt vagy elhasznadlédott, hogy a tovabbi hasznélata
lehetetlen vagy célszer(itlen, ugy azt selejtezni, majd megsemmisiteni kell.
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A selejtezési eljaras folyamdn az adathordozdkon olyan eljarast kell végrehajtani, amelyek
megakadalyozzak azt, hogy a késébbiekben ezekrél az eszkdzokrdl adatokat lehessen visszanyerni.
Ennek megfelel6en a kovetkez6 adatmegsemmisitési modszerek keriilnek meghatarozasra: Floppy,
CD, DVD pendrive-ok, statikus memoridk esetén az erre alkalmas adatmegsemmisit6 eszkdzzel be kell
zGzni azokat. Merevlemezek esetén pedig a magneslemezt el kell tavolitani az eszkdzbdl, majd a CD,
DVD lemezek esetén is hasznalatos adatmegsemmisit6 eszkozzel be kell zazni azt.

4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A Szervezet teljes informatikai rendszerére B36 Informatikai Miikddésfolytonossdgi- és Katasztrofa
Terv késziil, amely megfogalmazza, hogyan lehet a Szervezet kritikus funkciéit izemben tartani vagy
biztonsdgos lizemilket minél hamarabb visszaallitani kisebb-nagyobb problémdk bekdvetkezése
esetén.

4.5.1. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A B36 Informatikai Miikédésfolytonossdgi- és Katasztrofa Terv tartalmazza tobbek kozott a kritikus
fontossagl rendszerek és er6forrdsok azonositdsat, azok alapfeladatait, alapfunkcidit, a
rendelkezésre allas biztositasanak mddjat (redundans rendszerek, tartalékképzés stb.), az ehhez
kapcsolddo vészhelyzeti kovetelményeket, valamit a Szervezeti adatvagyon mentési- archivaldsi- és
helyreallitasi rendjét. Rendelkezik tovabba a helyreallitasi feladatokrdl, prioritasokrol és mértékekrdl,
fenntartja a szervezet daltal el6zetesen definialt alapszolgaltatdsokat, még az elektronikus informacios
rendszer Gsszeomldsa, kompromittaléddsa vagy hibdja ellenére is. Kidolgozza a végleges, teljes
elektronikus informaciés rendszer helyredllitdsanak tervét ugy, hogy az nem ronthatja le az
eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A kidolgozott stratégidk (el6késziletek, eljarasok dokumentdldsa, oktatas) megvaldsitasahoz a
B36 Informatikai Miikddésfolytonossdgi Tervben foglaltak szerint felel6soket kell kijeldIni. A tervet az
elektronikus informdcids rendszer vagy a muikodtetési kornyezet valtozdsainak, az uzletmenet-
folytonossagi terv megvaldsitdsa, végrehajtasa vagy tesztelése soran felmeriil§ problémaknak
megfelel6en aktualizalni kell. A terv valtozdsairél a folyamatos mikodés szempontjabdl

kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket minden
esetben tajékoztatni kell.

4.6. Az elektronikus informacios rendszer mentései

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell.

A biztonsdgi mentések gyakorisaganak dsszhangban kell dllnia a mentett adatok, illetve programok
biztonsdgi besoroldsaval, elvesztésiik, sérilésiik kockazataval és hatasaval (BO9 IT kockdzatértékelés),
valamint a Szervezet ligyintézési ciklusdval.

Az informatikai infrastrukturaban a biztonsagi mentési eljarast, annak pontos leirdsat, valamint az
ehhez tartozé feladatokat, szabdlyokat a B37 Mentési rend ciml dokumentum szabdlyozza
részletesen a kovetkez6 alapelvek betartasaval.
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Az Uzemeltet6i csoport feladata a felhasznaldi rendszerekben leirtakon feliili rendszeres és idészakos
biztonsdgi mentések elvégzése. A mentéseket gy kell végezni, hogy az adatbazisok konzisztencidja
biztositva legyen, illetve az egyéb munkaallomdsok hdldzati munkéjat ne akadalyozza.

A mentési rendszert a technolégiai és gazdasagi lehet6ségek figyelembevételével a lehetd
legnagyobb mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényezéb6l adédo
hibak eléforduldsanak valdszinliségét Ennek koordinacidjaért és a sziikséges forrasok tervezéséért az
Uzemeltet6i csoport felelds.

A szoftverekr6l valtoztatas el6tt biztonsagi mentést kell késziteni. Ezért a rendszergazda felel.

A mentést kévetben az adathordozot a szerver szobdtdl eltéré helyiségben (ajanlott a szerverszobdval
nem azonos épiiletben), erre a célra rendszeresitett biztonsagi szekrényben, elzarva kell tarolni.
Torekedni kell arra, hogy a mentések tarolasa fizikailag biztonsagos legyen, védeni kell Sket az
illetéktelen hozzaférésektdl, illetve a kiilonboz6 fizikai behatasoktdl (tliz, viz, magnesesség, stb.).

A biztonsagi mentéseket hibajelzés-mentesen, visszatlthetd médon kell elkésziteni. Ennek
érdekében a mentések felhaszndlhatésagat, amennyiben technikailag lehetséges, sziréprébaszeriien
tesztelni kell, illetve a mentési eljardsba épitett automatikus ellenérzéseket kell végrehajtani. Ennek
betartasaért a biztonsdgi mentés elvégzésével megbizott rendszergazda tartozik felel§sséggel.
Sikertelen mentés esetén a lehetd legrovidebb id6n belil meg kell ismételni a mentést.

4.6.1. A felhasznalok adatainak mentése

A felhaszndlok munkaallomasokon lévé adatait a mentési eljarasok nem kezelik, ezért a felhaszndlok
a munkdjukhoz tartozé fontos dokumentumokat a fdjlszerverek megfeleld kijelélt teriiletein kételesek
tdarolni!

A felhaszndldk az adataikat a szerverre menthetik. A mentés nem kotelezs, de a szerverre nem
mentett adatok helyredllitdsanak hibdiért, vagy ennek lehetetlenségéért a felhaszndld a felelds. A
Szervezet altal kiadott notebook-ok adatainak mentését az Uzemeltetdi csoport kérésre elvégzi, a
felhaszndlokkal tortént elSzetes egyeztetés utan. A felhasznédldk adatainak DVD-re irdsat, - ha az
iroda nem rendelkezik sajat DVD-irdval, - kérésre az Uzemeltet8i csoport végzi. A felhasznaldk altal irt
adathordozdékon taldlhaté adatok jogtisztasagaért a felhasznalé a felelds.

A munkaallomdsok a felhasznalé6 munkakorétél és jogosultsagtdl fiiggéen tartalmazhatnak adat
be/kiviteli eszkozoket (floppy, CD/ird, DVD/ir6, USB), de ezek hasznalata korlatozott, az eddigiekben
leirtak szerint torténik. A mobil adathordozok hasznélatat keriilni kelll A mar nem hasznalt mobil
adathordozét le kell adni.

A felhasznal6k kotelesek a megrongalddott vagy selejtezendd adathordozdkat leadni.

4.6.2. A szervereken tarolt adatok mentése

A kozponti szervereken tarolt elektronikus informaciévagyont a biztonsagi karesemények ellen
szintén mentéssel védi az UzemeltetSi csoport. A rendszer egészérél a B37 Mentési rend cimli
dokumentumban leirtaknak megfelelGen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érint6 (fizikai, logikai, vagy adminisztrativ) véltozaskor, de legalabb évente egyszer ellenérizni
kell aszerint, hogy visszatoltésik, helyredllitasuk valéban miikédik-e. Az ellenérzéseket dokumentaini
kell a B37 Mentési rend dokumentumon.
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A mentéseket a szerverektdl elkilonitve, legalabb kiilon helyiségben kell tarolni, védve mind a
kiilonbo6z6 fizikai kareseményektdl (tliz, csétorés-vizbetorés, stb.), mind az illetéktelen hozzaféréstél
(lopas, illegalis masolas).

A mentések rendjét, valamint az esetleges helyredllitasi tervet a rendszerszint(i leirasoknak, illetve
B37 Mentési rendnek kell tartalmaznia. E dokumentumok elkészitésért a Szervezet vezetGje a felelGs.

4.7.

Az elektronikus informacios rendszer helyreallitasa és ajrainditasa

A Szervezet Uzemeltet6i csoportja a B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa Tervben
leirtaknak megfelelen gondoskodik az elektronikus informacids rendszer utolsé ismert allapotba
torténd helyredllitasardl és ujrainditasardl egy 6sszeomlast, kompromittdlodast vagy hibat kbvetden.

4.8.

4.8.1.

Karbantartas

Rendszer karbantartasi eljarasrend

A Szervezet:

4.8.2.

megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten belll kihirdeti a rendszer karbantartasi eljarasrendet, mely a rendszer karbantartasi
kezelési szabalyzat és az ahhoz kapcsolddd ellenGrzések megvaldsitasat segiti el6;

a fizikai védelmi eljarasrendben, vagy mds bels6é szabalyozdsaban meghatdrozott gyakorisaggal
fellilvizsgalja és frissiti a rendszer karbantartasi eljardsrendet.

Rendszeres karbantartas

A Szervezet:

36

a karbantartdsokat és javitdsokat Utemezetten hajtja végre (B39 Karbantartdsi rend),
dokumentalja és feliilvizsgdlja a karbantartasokrol és javitasokrol késziilt feljegyzéseket a gyarto
vagy a forgalmazd specifikdcidinak és a szervezeti kovetelményeknek megfelelGen
(B40 Karbantartdsi napld);

jovahagyja és ellendrzi az Osszes karbantartdsi tevékenységet, flggetlenil attdl, hogy azt a
helyszinen vagy tavolrdl végzik, és fiiggetleniil attdl, hogy a berendezést a helyszinen, vagy
masutt tartjak karban;

az ezért felel6s személyek jévahagydsahoz koti az elektronikus informdcidés rendszer vagy a
rendszerelemek kiszallitdsat a szervezeti létesitménybll (B22 IT eszkéz kiviteli-behozatali
engedélye);

az elszallitas el6tt minden adatot és informdacidt — mentést kovetéen — torol a berendezésrdl;
ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utan is megfelelGen
m{ikodnek-e, és biztonsagi ellen6rzésnek veti ala azokat;

csatolja a meghatdrozott, karbantartdssal kapcsolatos informdacidkat a karbantartasi
nyilvantartashoz (B40 Karbantartdsi napld);
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5. RENDSZER ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informéacids rendszert a szervezet iizemelteti. Uzemeltetési
szolgdltatasi szerz6dés esetén szerz8déses kotelemként kell az aldbbiakat érvényesiteni, és azokat a
szolgaltatonak kell biztositania.

7

5.1.  Rendszer- és informaciésértetlenségre vonatkozé eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentalja, valamint a
szervezeten belll kihirdeti a rendszer- és informacidsértetlenségre vonatkozd eljarasrendet,
mely a szervezet informatikai biztonsagi szabélyzatdnak részét képezd, rendszer- és
informécidsértetlenségre vonatkozé szabdlyzat és az ahhoz kapcsolédd ellendrzések
megvaldsitasat segiti el6;

- a rendszer- és informacidsértetlenségre vonatkoz6 eljarasrendben, vagy mas bels
szabalyozésaban meghatdrozott gyakorisaggal feliilvizsgalja és frissiti a rendszer- és
informacidsértetlenségre vonatkozo eljarasrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettdl, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informacié feldolgozé eszkdzok bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informacidbiztonsagi incidensek az IBF vagy a Szervezet vezetGje &ltal mingsitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informaciok, illetve az informécié feldolgozé eszkdzok
bizalmassdgat, sértetlenségét és rendelkezésre &llasat.

MinGsitett incidens a hibds m(ikodés, mely a rendszerelemek (hardverek, szoftverek, adathordozék)
rendeltetésszer( hasznalata kozben fellépd, normal miikodéstsl eltéré miikdodését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok illetve az abban részt vevg személyek olyan
tulajdonségai, hianyossagai, melyek biztonsagi incidensek kialakuldsdhoz vezethetnek.

Biztonsagi eseményt, illetve a védelem gyenge pontjait a Szervezet minden munkatérsa, a
rendszereket haszndlé szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve
annak létét feltételezhetik. Biztonsagi eseményre utald jelek lehetnek tobbek kdzott:

- Adatok, informacidk, fajlok eltiinése, médosuldsa

- Informaci6 feldolgozé eszkozok, adattarolok eltiinése, rongalédasa

- Informdci6 feldolgozé eszk6zok megszokottdl eltérd miikodése

- Adatatvitel szokasostol eltérg lelassuldsa

- Bizalmas informacidk nem ellenérzott, kiilsé csatornabdl torténd visszahalldsa

Els6dleges szabaly, hogy az informdcidbiztonségi incidensek gyantjanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell a jelentési kotelezettségnél meghatarozott felelst. TILOS az
incidens korilményeit vizsgalni illetve megkisérelni, elharitani azt!
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5.2.1. Feliigyeleti eszkozok

A Szervezet az informacids rendszerei meghatarozott alapvetd attributumainak (pl. merevliemez
telitettség, CPU hasznalat) gy(ijtésére és elemzésére automata feliigyeleti eszk6zoket alkalmaz. A
gyljtend6 informdcidkat az érintett rendszer dokumentdcidja tartalmazza. Az elektronikus
informacids rendszerben izemel§ aktiv elemek lizemallapotanak megfigyelése, forgalmanak nyomon
kovetése csak az informatikai vezet6 engedélye mellett és az érvényes torvények betartasa mellett
lehetséges, az dltala kijelolt hardver és szoftver eszkézokkel, az altala felhatalmazott személyek
végezhetnek ilyen tevékenységet. Minden egyéb allapot illetve forgalomfigyel6 tevékenység
gyakorldsa szigoruan tilos.

Az elektronikus informacios rendszer felugyeleti informdciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrél. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él (B41 Rendszerfeliigyeleti informdcids jelentés).

5.3. Incidensek kezelése

Az incidensek kezelése sordan a Szervezet vezetGje és az IBF dontenek a sziikséges lépésekrdl, de
dontésiik soran figyelembe kell venniiik az alabbi f6bb irdnyelveket:

- A biztonsagi incidensek érintett rendszerelemeit, a mindsitést kovetSen lokalizalni kell és
megakadalyozni az esetleges tovabb terjedést (haldzatrdl levalasztani, internet kapcsolatot
megszintetni, hardverelemet kiemelni...).

- Be kell gy(jteni az 06sszes relevdns adatot és bizonyitékot a biztonsagi incidensrél
(naplébejegyzések, okozott jelenségek...) és az okozott fennakadasokrol, karokrol.

- Gondoskodni kell a karok enyhitésérél. Biztositani kell a Szervezeti funkcionalitds minimalisan
elvart szint(i (az érintett vezet6k hatarozzak meg) visszadllitdsat (ha az sériilt) a biztonsagi
incidens megismétldését kizard, vagy a megismétlédést elfogadhatd kockdzatira csokkentd
maodon.

- Biztositani kell a Szervezeti funkcionalitas teljes kor( visszadllitasat.

5.3.1. Tanulas az incidensekbdl

Az IBF az Incidens nyilvantartast (B10 IT biztonsdgi események napléja) minden évben a vezetfségi
atvizsgdlas el6tt feliilvizsgélja. Ezen fellilvizsgalat sordn kiilonos figyelmet fordit:

- Az ismétlédé incidensek azonositasara.

- Azincidensek megfelel§ kezelésének vizsgalatara.

- Az incidensek el6forduldsi valdszinliségét csokkentd, atfogd, az elektronikus informadcids
rendszert érint6 fejlesztési lehet&ségek azonositasara.

A feliilvizsgalatokrol jelentést készit a Szervezet vezetésének, melyben értékeli az incidenseket és ha
sziikséges, megel6z6, helyesbits intézkedéseket kezdeményez (B42 Incidens-feliilvizsgdlati jelentés).
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54.

Naplozas

A Szervezet informatikai rendszereinek tervezésekor rogzitett napldzasi szabalyokat kell alkalmazni.
Ennek soran az aldabbi alapelveknek kell megfelelni:

Az el

54.

A Szervezet az elektronikus informdciés rendszer kimeneti informacidit a jogszabdlyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.
Az egyedi elszdmoltathatésag érdekében a naplézasi funkcidkat Ggy kell bedllitani, hogy a
felhasznaldi tevékenységek személyre széléan nyomon kévethet6k legyenek.
Az események és problémdk azonositdsa érdekében a naplé tartalmazza a problémak
megolddsahoz sziikséges adatokat.
A visszaélések felderitése érdekében a jogosult felhasznaldi tevékenységek és jogosulatlan
tevékenységekre irdnyuld kisérletek napldzasra keriilnek.
A Szervezet minden rendszerében megbizhatd moddon védeni kell az ott keletkezett
napléalloményokat a jogosulatlan felfedés, mddositds és torlés ellen.
A naplédlloményok ellenérzését az informatikus végzi. Az ellen6rzéseknek rendszeresen,
legalabb kéthetente kell megtorténnie. Az ellenrzések hatékonysaganak névelésére automata
ellenérzészoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag
lehetséges.
informatikuson tul a napléallomanyok adattartalmaba betekinthetnek:

e |[BF

e informatikus vagy IBF valamelyike altal irasban felhatalmazott (akar kiils6s) szakember.

ektronikus informacios rendszer:

belsé rendszerdrakat hasznal a napldbejegyzések idGbélyegeinek eléiéllitasahoz,

id6bélyegeket rogzit a naplébejegyzésekben a koordinalt vilagid6hoz — igynevezett UTC — vagy a
Greenwichi kdzépid6hoz — Ggynevezett GMT — rendelhet6 mdédon, megfelelve a szervezet 4ltal
meghatdrozott id6mérési pontossagnak.

1. Naplézhaté események

A Szervezet:

meghatdrozza a naplézhatd és naplézand6é eseményeket, és felkésziti erre az elektronikus
informacids rendszerét;

egyezteti a biztonsagi naplé funkcidkat a tobbi, napléval kapcsolatos informaciot igénylé
szervezeti egységgel, hogy novelje a kolcsonds tdmogatast, és hogy irdnymutatassal segitse a
naplézhaté események kivalasztasat;

megvizsgalja, hogy a naplézhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kovetd tényfeltdro vizsgalatok tdmogatasahoz.

5.4.2. Naploinformaciok védelme

Az elektronikus informaciés rendszert ugy kell felépiteni, hogy az megvédi a napldinforméciét és a
naplo-kezel6 eszkozoket a jogosulatlan hozzaféréssel, modositdssal és torléssel szemben.
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5.5. Kartékony kédok elleni védelem

A lehetséges informatikai biztonsagi fenyegetések kozil igen jelentds kockazatot jelentenek a
rosszindulatl programok és kddok, a levélszemetek (spam), és a kdros Internet tartalmak. A felsorolt
negativ elemek ellen szamos technoldgiai eszkdzzel lehet védekezni, ilyenek a biztonsagos atjarok,
tlizfalak, virusvédelmi eszkdzok, levélszemét sz(ir§ szoftverek, IDS-ek és IPS-ek.

A hdldzati hatarvédelem els6sorban a megel6zésre, masodsorban az elharitasra szolgal.
A virustamadasok nagy része az internet, és a levelez6 rendszerek kozrem(ikodésével valdsul meg.

A Szervezet szamitégépes haldzatat, szervereit és munkaallomasait folyamatosan, illetve az adott
szamitdstechnikai eszkdzt a felhasznald jelzése alapjan virusvédelmi szempontbdl figyelni kell.
Avirusfert6zés ellenérzésér6l és annak eredményérdl nyilvantartast kell vezetni (a legtobb
virusvédelmi rendszer ezt magdatdl megteszi).

A preventiv virusvédelmet, a tartalom és spam szlirést és a halézati hatarvédelmet hardver és
eszkozok és szoftver megolddsok biztositjak. Ezek kisziirik a virusos ilizeneteket és a kéretlen
leveleket, valamint letiltjidk meghatdrozott weblapok megnyitdsdt. A honlapok megnyitdsanak
korlatozasat els6sorban dltalanos tiltélistakbdl, masodsorban helyi tiltélistakbdl kell elGallitani.

A hdlézati hatarvédelem eszkozeinek miikodését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabdlyrendszerek, virusdefinicios adatbazisok, listak) frissitésérdl
automatizalt mddszerrel gondoskodni kell. A frissitések hiba nélkili megtorténtét ellengrizni kell.

Valamennyi felhaszndlénak kotelessége minden téle telhetét megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulatd kédot, tartalmat tartalmaz, ne keriiljon fel sem
a felhaszndlék munkaallomdsaira, hordozhaté szamitégépeire (laptop), sem pedig a haldzati
adattdroldkra.

A fentiek miatt mind a munkaalloméasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A Szervezetben a haldzati hatdrvédelmi illetve virusvédelmi funkcidkat a Szervezet B36 Informatikai
mikddésfolytonossdgi- és katasztréfatervben felsorolt szoftverek valdsitjak meg.

A hatadrvédelem folyamatdra az aldbbi szabalyok érvényesek:

- A hatarvédelmi programoknak a szervereken folyamatosan kell m(ikodniiik. A programoknak
folyamatosan vizsgalniuk kell a bejové és kimend haldzati forgalmat (pl.: levelezés, web).

- A virusvédelemnek a klienseken rezidens mddon kell futniuk azaz, a rendszer induldsakor
automatikusan indul a program, illetve folyamatosan virusellenérzést kell végrehajtani a
klienseken, amely vizsgalatok eredményét ellendrizni kell. A virusvédelemnek a rendszer aldbbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, webes és email haldzati forgalom.

- Afelhaszndléknak a virusvédelmi alkalmazasok miikodését tilos leallitani!

- Afelhaszndlénak tilos virusirtot, személyes tiizfalat, vagy egyéb biztonségi szoftvert telepitenie.

- A hatdrvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefiniciés
adatbazisok) frissitésérdl automatizalt mddszerrel gondoskodni kell. A frissitések hiba nélkli
megtorténtét ellendrizni kell.

- Kilsé helyekr6l szarmazé adattaroldokat (Szervezeti okbdl torténd) hasznalat el6tt
virusellen6rzésnek kell aldvetni és csak akkor lehet hasznalni, ha az adathordozé a vizsgalaton
megfelel.
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- Virusfert6zés gyanuja vagy nem lizemszer(i miikodés esetén a felhasznaldknak haladéktalanul
értesitenie kell az Uzemeltetdi csoportot, ahol megvizsgaljak az eseményt, és hiba esetén
elharitjak azt.

- Virusfert6zés gyanija esetén az informatikus és/vagy az IT biztonsagért felelés munkatars a
fert6zott gépet lezdrhatjak, annak hasznalatét a hiba elhdritasaig felfuggeszthetik.

5.6. Hibajavitas, biztonsagi frissitések

A Szervezet altal hasznalt szoftverek hibdinak napvilagra keriilése esetén szamitani lehet arra,
hogy az art6 szandéku tamadok ezeket a biztonsagi réseket kihasznalva prébdlnak az informacids
rendszerébe behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja altal készitett javitasok
(frissitések) a lehets leghamarabb a telepitésre keriiljenek.

A Szervezet Uzemeltetdi csoportja a fentiek megvalésulasa érdekében:

- azonositja, bels6 eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informdcids rendszer hibait

- telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett szervezeti
egység feladatelldtasanak hatékonységa, a szoba johets kovetkezmények szempontjabdl

- a biztonsagkritikus szoftvereket a frissitésiik kiadasat kovets meghatarozott idétartamon beliil
telepiti vagy telepitteti

- beépiti a hibajavitdst a konfiguraciékezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikici6védelmi eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten belili szabdlyozédséban meghatarozott személyek vagy szerepkdrdk szamiéra
kihirdeti a rendszer- és kommunikéciévédelmi eljarasrendet, mely a rendszer- és
kommunikaciévédelmi szabélyzat és az ahhoz kapcsolodé ellendrzések megvaldsitasat segiti eld;

- a rendszer- és kommunikdciévédelmi eljarasrendben, vagy mas belsd szabalyozasdban
meghatarozott gyakorisggal felulvizsgédlja és frissiti a rendszer- és kommunikdciévédelmére
vonatkozd eljarasrendet.

6.2. Hatarok védelme

Az elektronikus informacids rendszer feliigyeli és ellenérzi a kiilsé hatarain torténd, valamint a
rendszer kulcsfontossagu belsé hatdrain térténd kommunikdciot. A zonak kdzotti kommunikacié csak
szabalyozott formdban, hatarvédelmi rendszer beiktatdsaval biztosithatd. Jelen fejezetben rogzitett
szabalyok betartdsa alapvetd kovetelmény, megszegése stlyos biztonsagi eseménynek tekintends.

Alapvet6 szabdélyok:

- Akulénb6z6 zénak (pl. intranet -> internet) kozotti kommunikécié tiizfal altal kontrollalt.
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- Ha egy kommunikdcids csatorna nincs kiilon engedélyezve, az Tiltott!
- Az egyes halozati zonak kozotti kapcsolat létrehozasakor az aldbbiakat kell figyelembe venni:
e akapcsolat legyen megfelel§ erésségii titkositassal biztositva
e akapcsolat legyen megfelel6 erésségii azonositasi algoritmussal ellatva
- Akapcsolat megval6sitasahoz ajanlott technolégiak (ebben a sorrendben):
e VPN kapcsolat kiépitése
e SSL/TLS kapcsolat kiépitése
e egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tiizfal bedllitasainak meghatdrozdsa a rendszergazda hataskorébe tartozik, melyet az
IBF véleményezhet. A tiizfal-konfiguracié mddositasanak igényét, valamint annak jévahagyasat és
végrehajtdsat dokumentalni kell. A modositds végrehajtadsa a kijelolt rendszergazda feladata.
(B45 Napldfdjlok listdja).

A nyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalézatokban kell elhelyezni,
elkiilonitve a belss szervezeti haldzattol.

A haldzati hatdrvédelem eszkozeinek miikodését folyamatosan ellendrizni kell, annak rendszeres
frissitésérél kiemelt figyelemmel kell gondoskodni!

6.3. Kriptografiai kulcsok eléallitasa és kezelése

Az elektronikus informdciés rendszer szabvényos, egyéb jogszabalyokban biztonsagosnak mingsitett
kriptografiai m(iveleteket valdsit meg.

Az elektronikus informéciés rendszer meggatolja az egyiittm(kodésen alapuld szamitastechnikai
eszkdzok (pl. kamerdk, mikrofonok) tavoli aktivalasét, kivéve, ha a szervezet engedélyezte azt, és
kozvetlen kijelzést nydjt a tévoli aktivitasrol azoknak a felhasznaléknak, akik fizikailag jelen vannak az
eszkoznél.

Az elektronikus informaciés rendszer elkiilonitett végrehajtdsi tartomanyt tart fenn minden
végrehajto folyamat szamara.
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7. MELLEKLETEK

7.1. IBSZ 1. szamu melléklet - Biztonsagi osztalyba sorolas

Adatbiztonsdg szempontjab6l a Szervezet kezelésében |év6 elektronikus formdaban térolt
informacidkat, eszkozoket, eréforrasokat és szolgdltatdsokat a kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre dlldsa szempontjabol 1-t6l 5-ig terjed6 skaldn — a kockazat
novekedésével ardnyosan novekvs - biztonsagi osztalyokba kell sorolni. A besorolds eredményét
melléklet formaban rogziteni kell az Informatikai Biztonsdgi Szabalyzatban is.

A Muronyi Kéz6s Onkormanyzati Hivatal besoroldsa: 3. biztonsagi osztaly

A besorolast minimum 2 évente, vagy az elektronikus informaciés rendszereket érinté valtozasok
utan felul kell vizsgdlni és sziikség esetén ismételten el kell végezni.

A Muronyi K6z6s Onkormanyzati Hivatal besorolasa: 3. biztonsagi szint

A szervezet vagy szervezeti egység szakfeladatait tdamogatd elektronikus informaciés rendszert
hasznal, de nem lizemelteti azt. A szervezet kritikus adatot, nem mingsitett, de nem kdzérdek(, vagy
kozérdekbdl nyilvanos adatot kezel.

Murony, 2017. 09.28

Dr. Baji Mihaly Vékas Sandor
Megbiz6 - Jegyz6 Megbizott, IBF
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4
TMURONy/

1. ALTALANOS RENDELKEZESEK
1.1. A Szabalyozas célja

MURONYI KOzOS ONKORMANYZATI HIVATAL (a tovabbiakban: Szervezet) Informatikai Biztonsagi
Szabalyzatanak (a tovébbiakban: IBSZ) célja, hogy a vonatkozé jogszabdlyokkal, a Szervezet bels6
rendelkezéseivel 6sszhangban meghatarozza a Szervezet informatikai rendszerei &ltal kezelt
informdcidvagyon bizalmassaga, hitelessége, sértetlensége, valamint rendelkezésre &llasdnak
biztositdsa, funkcionalitdsa és Uzembiztonsaga megérzése érdekében betartandd elveket. Az IBSZ
meghatarozza a vezetd és a biztonsagért felelGs személy feladatait, valamint az informacids rendszer
mikodtetSi és felhasznaldi szamara kotelez szabalyokat. Az IBSZ kiemelt célja, hogy a Szervezet
informatikai rendszereinek zavartalan m(ikodése biztositva legyen.

Jelen szabalyzat a fentiek keretében védelmi eljardsokat hatdroz meg, intézkedési jogosultsagot allapit
meg, valamint ellendrzési mechanizmusokat allit fel a szabalytalansagok felderitésére és a felel§sség
megallapitasara.

1.2. A Szabalyozas hatalya
1.2.1. Az IBSZ személyi hatdlya

Az IBSZ személyi hatdlya a Szervezet valamennyi teljes vagy részmunkaidds, valamint szerzGdéses
dolgozdjara kiterjed. Az IBSZ hatalya kiterjed a Szervezet informatikai rendszerének iizemeltetésében
és karbantartdsaban résztvevé cégekre, véllalkozdkra, illetve maganszemélyekre (a tovébbiakban:
Szerz6déses partnerek) (BO1 Szerz6déses partnerek listdja) Az érintettekkel az IBSZ megfelel6 pontjait
ismertetni kell (BO3 IT felhaszndléi szabdlyzat), tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozé
elGirasainak elfogaddséarol és betartasardl az elGirasok szerinti munkavégzésiikhdz (BO2 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsardl).

Az IBSZ hatalya kiterjed minden olyan maganszemélyre, illetve gazdasagi szervezetre, aki nem
informatika céli munkavégzése kapcsan barmilyen informatikai eszkézzel a Szervezet informatikai
infrastrukturajahoz csatlakozik, illetve azt — Szervezeti érdekbél — igénybe veszi.

1.2.2. Az IBSZ targyi hatdlya

Az IBSZ targyi hatalya kiterjed:

a védelmet élvez6 adatok teljes korére, felmerilési és feldolgozasi helyiiktél, idejiiktdl és az
adatok fizikai megjelenési formajatdl fliggetleniil;

- a Szervezet tulajdondban lévd, illetve az altala bérelt vagy hasznalt valamennyi informatikai
berendezésre (szamitogépekre, azok tartozékaira és perifériaira);
- akilonboz6 adathordozdkra;

- aSzervezet szamitégépes haldzatéara és annak elemeire;

- a szamitégépes hdldzathoz vald kapcsolddést biztositd eszkézokhdz tartozé modemekre
(szolgaltatéi modem, mobil stickek), halézati Utvalasztdkra (routerek), aktiv elemekre és egyéb
olyan specialis eszkdzokre, melyek az informatikai eszk6z6khéz, illetve a hdldzathoz illesztheték
(pl.: pendrive, mobil adattarol6, mobiltelefon, digitélis fényképez6gép, stb.);

- az informatikai folyamatban szerepl§ 0Osszes dokumentacidra (fejlesztési, szervezési,
tizemeltetési, stb.);
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a rendszer és felhaszndloi programokra;
- az adatok felhasznaldsara vonatkozd utasitdsokra;
- azadathordozodk tarolaséra és felhasznéldséra;

- tovabba tulajdonviszonytél fiiggetlenul (tulajdonolt, bérelt, stb.) a Szervezet teriiletén
(allandéan vagy ideiglenes jelleggel) telepitett informatikai eszkézdkre, az azokkal kapcsolatos
tevékenységre.

Az IBSZ az érvényességi idejében a targyi hatalya ala tartozo elemek teljes életciklusara kiterjed, amely
az alabbi szakaszokbdl all:

- tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tamasztott
kovetelményeknek a leirésa;

- fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozasa;
- megvaldsitdsi szakasz: a rendszer tesztelése, telepitése, testre szabdsa;

- Uzemeltetés/karbantartas: a rendszer (izemelése, iizemeltetése, hardver, szoftvermédositasok,
karbantartds, események kezelése;

- visszavonds/selejtezés/megsemmisités szakasz: informaciok, hardver, szoftver visszavondasa az
Uzemelésbdl, torlése, megsemmisitése vagy hosszabb tavi megérzésre valo felkészitése.

1.3. Az IBSZ alapelvei

A Szervezet informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkdzok és
mddszerek kombindcidjdval az érzékeny adatok adatbiztonsigat és az ilyen adatokat tarolo,
feldolgoz6, tovabbité rendszerek ilizembiztonsagat. Az egyes rendszerek tervezése és megvaldsitasa
soran — a rendszerben kezelt adatok biztonsagi osztalyba soroldsanak megfeleléen — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatarozni.

A bizalmassag biztositasa lehetdvé teszi, hogy az informacié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok, stb.) szamdra ne legyen elérhets, ne keriiljon
nyilvdnossagra.

Az informdcid és a rendszerek rendelkezésre allasa érdekében a Szervezeti rendszerekben biztositani
kell a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.

A szlikséges és elégséges ismeret elve alapjan a rendszer minden felhasznalénak biztositja azokat — de
csak azokat — az informdcidkat és funkciokat, amelyek az adott felhasznélé feladatainak ellatashoz
szuikségesek. A Szervezeti rendszerekben a felhaszndld csak azonosités és hitelesités utan férjen hozza
a rendszer-szolgaltatasokhoz.

1.4. Szerepkorok, tevékenységek, felelGsségek

Az informatikai biztonséggal kapcsolatos feladatok szerepkérokhoz rendeltek. A szerepkorok szerinti
felelsok kijelolése elsGsorban a munkakori leirdsokban térténik. Az informatikai infrastruktura
biztonsagos miikddtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kovetkezs szerepkorok keriilnek meghatarozasra.
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1.4.1. A Szervezet vezetije

ASzervezet vezet6je a Jegyzl (tovabbiakban: a szervezet vezetGje). FelelGs az informatikai rendszerben
tarolt adatok védelméért és az adatok biztonsagaért. Hatdskorében jogosult a szamitogépes
adatvédelem és az adatbiztonsag megszervezésére és ellenbrzésére.

1.4.2. Az elektronikus informdcios rendszerek biztonsagdért felelés személy

Az elektronikus informacids rendszerek biztonsagdért felelGs személyt (tovabbiakban: IBF) a szervezet
vezet6je nevezi ki (BO4 IT Biztonsdgi Felel6s megbizdsa). Az IBF felel a szervezetnél el6forduld
valamennyi, az elektronikus informdciés rendszerek védelméhez kapcsolddo feladat ellatasaért.

1.4.3. Uzemeltetdi csoport/iizemelteték

Feladatuk az informatikai infrastruktura tGzemeltetése, fejlesztése és biztonsagos miikodésének
eldsegitése.

1.4.4. Felhasznalok
A Szervezeti rendszerek nem Uzemeltetdi csoportban 1évé felhasznaldira vonatkozé el@irdsok.

- Ismerniuk kell az Informatikai Biztonsdgi Szabalyzatban szereplé elGirdsokat, illetve azokat
maradéktalanul be kell tartani.

- Rendelkeznitik kell az altaluk lizemeltetett berendezésekre és szoftverekre vonatkozé
el6irdsokkal, illetve ismernilik kell azok tartalmat.

- Tevékenységiik megkezdésekor ellendrizni kell, hogy az altaluk haszndlt eszkozok
tizemképesek-e és azok bedllitdsa az elSirdsoknak megfelel6-e.

- Kotelesek figyelemmel kisérni az altaluk haszndlt berendezések és szoftverek allapotat és az
esetleges meghibdsodast vagy helytelen miikdést azonnal jelezni kell a kozvetlen vezetének.

- Munkajuk soran figyelni kell arra, hogy illetéktelen személyek lehet6leg ne tartézkodjanak az
adat/informacié feldolgozésa soran a helyiségben.

- Tevékenységik befejezésekor a hasznalt programokbdl szabélyszer(ien ki kell Iépni.
- Haldzati informacid igénybevételét kdvetSen a hdldzatbdl szabalyosan ki kell 1épni.

- Aberendezést sziikség esetén az elGirasoknak megfelelGen le kell llitani, illetve aramellatasat
meg kell sziintetni.

- Ahelyiségbdl utolsdként vald tdvozaskor meg kell gy6z&dni a helyiség biztonsagos lezarasarol.

1.5. Az IBSZ jogi hattere

- 41/2015. (VIl. 15.) BM rendelet az allami és o6nkormanyzati szervek elektronikus
informacidbiztonsagardl sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informdcios eszkzokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozd kovetelményekrdl

vs.' 2017x1 4



A MURONYI KOZOS ONKORMANYZATI HIVATAL BO3 Informatikai Felhasznald Szabalyzat v2.0

4
WURONY/

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK
2.1. Informatikai biztonsagpolitika

A Szervezet megfogalmazza és kihirdeti az informatikai biztonsagpolitikat (a tovabbiakban IBP), (B06 IT
Biztonsdgi politika) melyben meghatarozza a kiberbiztonsagi célokat, kifejti az alkalmazott biztonsagi
alapelveket és megfelel6ségi kovetelményeket, valamint bemutatja a vezet§ beosztdsu tagjainak
elkotelezettségét a biztonsagi feladatok iranyitdsa és tdmogatasa irant.

Az IBP felulvizsgalata és esetleges frissitése évente, vagy az elektronikus informacids rendszert érintd
véltozasok esetén esedékes.

FelelGs: a Szervezet vezetdje

2.2. Informatikai biztonsagi stratégia

A Szervezet megfogalmazza és kihirdeti az informatikai biztonsagi stratégiat (a tovabbiakban IBS), (BO5
IT Biztonsdgi Stratégia) amely meghatarozza a biztonsagpolitikai célok megvaldsitdsanak mddszerét,
eszkozrendszerét, Utemezését. Az IBS illeszkedik a Szervezet mas stratégidihoz, igy kilondsen a
koltségvetési és humaner6forras tervezéshez, fejlesztéshez, jov6képhez, illetve a mikodtetett

,,,,,, s

min&ségiranyitasi, vagy informacidbiztonsag-iranyitasi rendszerekhez.

Az IBS feliilvizsgalata és esetleges frissitése évente, vagy az elektronikus informacios rendszert érintd
valtozdsok esetén esedékes.

Felel6s: a Szervezet vezetdje

2.3. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az Uj belépé munkatarsak a belépéskori oktatds (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utdn kaphatnak hozzaférést a
rendszerekhez. A belép6 munkatars Uj hozzaférési jogkorét, illetve nem Uj belépé munkatdrs
hozzaférési jogkor valtoztatasat a felettes vezetdje hatdrozza meg.

A meghatdrozds soran az érintett vezet6 a B15 Hozzdférések igénylése és letiltdsa
formanyomtatvanyon osszegzi az altala sziikségesnek tartott hozzéféréseket és azokat jovahagyatja a
szervezeti egység vezetGjével. Amennyiben a szervezeti egység vezetSje nem jarul hozza a kért
jogosultsagok kiadasahoz, Ugy az ahhoz valé hozzaférést megtilthatja, de ezen dontését indokolnia kell
az igényld felé, aki az IBF dontését kérheti a jogosultsdg kiadasanak kérdésében.

A jovahagyott formanyomtatvanyt az igényl6 vezetd tovdbbitja az érintett rendszer adminisztratora
felé, akinek felelGssége, hogy csak a jovahagyott jogosultsagokat allitsa be. A rendszergazddnak tilos
az engedélyben nem szereplé jogosultsagokat bedllitania. A bedllitdasok megfelel6ségét
szuréprébaszerlen az IBF ellendrizheti.

Amennyiben az informacio biztonsagi szabélyozasban, feladat és felel6sségi koroket érintd valtozasok
kovetkeznek be, Ugy a valtoztatasokat vezetdi jovahagyas utéan at kell vezetni a munkakari leirasokba
és azokat alairassal érvényesittetni az érintettekkel. Amennyiben a médositott munkakori leirdsokkal
kapcsolatban az érintett munkavallaléknak észrevétele van, azt az IBF felé tehetik meg.

Amennyiben a vaéltozdsok villalkozoi szerzGdéseket érintenek, ugy az illetékes szervezeti egység
vezetése kezdeményezi az érintett vallalkozdi szerz6dések moddositasat illetve kiegészitését a
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biztonsagi kovetelményeknek megfelel6en és menedzseli a szerz6dések modositasat és azok aldirassal
torténd érvényesitését.
Uj munkakorok kialakitasa soran az illetékes szervezeti egység vezetGje tajékoztatja az informatikai

vezet6t és IBF-et a munkakor feladatairdl és tervezett jogosultsagairdl. Az informatikai vezet6 és az IBF
javaslattal élhet a munkakor feladatainak biztonsagi vonatkozasait illetéen.

2.4. Személyi biztonsag

A hozzaférési jogosultsagot igényl6 felhasznaléval szembeni elvdrdsokat, a ra vonatkozé szabalyokat,
felelGsségiiket az adott rendszerhez kapcsolédé kotelezd vagy tiltott tevékenységeket a felhasznald
munkakari leirdsa valamint az adott rendszerdokumentécid tartalmazza. A hozzaférés engedélyezése
el6tt a hozzaférési jogosultsagot igényl6 személynek irasbeli nyilatkozatott kell tennie (BO2 Nyilatkozat
az IT biztonsdgi szabdlyok elfogaddsdrdl) arrél, hogy az érintett rendszer hasznalatdhoz kapcsolédd, ra
vonatkozé biztonsagi szabdlyokat és kotelezettségeket megismerte, sajat felel§sségére betartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa soran figyelemmel kell lenni a mas jogszabdlyban meghatarozott tiiz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozé rendelkezésekre, valamint arra,
hogy e fejezet rendelkezései az adott létesitmény bdrki altal szabadon latogathatd, vagy igénybe
vehetd teriileteire nem vonatkoznak.
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3.1. Fizikai védelmi intézkedések
3.1.1. Fizikai védelmi eljarasrend

A fizikai és kornyezeti biztonsagra vonatkozé évintézkedések a Szervezeti rendszereknek helyet add
létesitmények, a rendszer eréforrasok és a miikodést biztositd alapszolgaltatdsok védelmével
kapcsolatban fogalmaznak meg szabélyokat annak érdekében, hogy a szamitdstechnikai szolgaltatasok
megszakadasat, eszk6zok ellopasat, a fizikai karokozast, az informacidk jogosulatlan felfedését, a
rendszer sértetlenségének elvesztését megakadalyozzak (B19 Fizikai védelmi eljérésrend).

A Szervezeti szdmitégépeket és adathordozdkat lopds, rongélas, megsemmisiilés ellen értékaranyos
mdédszerekkel és eljdrasokkal védeni kell (élGerGs védelem és fizikai védelem — racsok, ajtok,
riasztoberendezés).

A hardverek és adatok részleges vagy teljes megsemmisulésével fenyeget6 tiizek megel6zése és
elharitasa a B20 Tiizvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturdlis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek
rendelkezésre allasi biztonsagi osztdlyba soroldsa utan gondoskodni kell a megfelel§ infrastruktira
biztositasarol. llyenek lehetnek a kovetkezGek: sziinetmentes daramelldtds, h&mérséklet és
pdratartalom szabalyozé rendszer, beléptetd rendszer, stb.

A Szervezet informatikai rendszeréhez nem a Szervezeti infrastrukturdjdhoz tartozd
(pl.: magéntulajdont) szémitdstechnikai, kommunikéciés vagy multimédids berendezést vagy
adathordoz6t kapcsolni tilos! Amennyiben Szervezeti érdekbdl sziikséges ilyen eszkdz hasznalata, ugy
a feladat csak az informatikai vezetéjének, vagy az IBF-nek az el6zetes engedélye alapjan, az
Informatika bevondsaval, dokumentdlasi kotelezettség mellett végezhet6 el (B21 Idegen eszkéz
haszndlatanak engedélyezése).

A Szervezet tulajdondban lév6, vagy bérelt behozni/kivinni szandékozott szamitastechnikai
berendezések mozgatdsa (Szervezetbe behozatala, kivitele, pl.: javitas céljabol, mobil egységek,
laptop) Szervezeti céllal lehetséges, amelyet az informatika vezetdje engedélyezhet (B22 IT eszkéz
kiviteli-behozatali engedélye és szdllitolevél). Ezeket az eseteket dokumentdlni kell. Nem kell
alkalmanként dokumentdini a személyes hasznalatra, név szerint, tartésan &tadott eszkdzok
mozgatasat (pl.: Szervezeti laptopok, telefonok, stb.) (B28 IT eszk6z6k haszndlatba addsa és
visszavétele).

A javitas céljabol a Szervezetbdl kikerils eszk6zok esetében biztositani kell, hogy a Szervezet altal
kezelt adatok ne keriiljenek ki. Olyan meghibdsodott eszkozok (pc, mobil eszkzok, szerverek, stb.),
amelyekben az adathordozék védend6 adatokat tartalmazhatnak nem kivihet6k az adathordozé
alkatrésszel. Ebben az esetben az adathordozét (merevlemez, statikus memaria egység, stb.) a javitas
idejére cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a
m(ikddéshez, akkor az eredeti adathordozd és cserealkatrész nélkil kell javitdsi célbdl kivinni a
Szervezetbdl. Az eredetileg haszndlt adathordoz6t a javitas utan vissza kell helyezni az eszkézbe, vagy
arrol az adatokat az Uj eszkozre at kell tenni. Amennyiben az eredeti adathordozé alkatrész nem keriil
vissza az adott eszkdzbe, Ugy az adathordozét a szabalyzat 4.4 Adathordozék védelme fejezetében
meghatarozottak szerint kell kezelni.
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3.1.2. Fizikai belépés ellenbrzése, belépési engedélyek (3. szint)
A Szervezet székhelyén 3 biztonsagi zéna van elkilonitve:

- 1. z6na: folyoso, lépcs6haz — portaszolgalat védi (a bejutas ellenérzotten lehetséges)
- 2.z6na:iroddk, targyaldk —az 1. zénan beliil helyezkedik el (a bejutds kulccsal lehetséges)

- 3. zbna: szerverszoba — a 2. z6ndn belil helyezkedik el (a bejutds kulccsal, csak ideiglenesen
lehetséges)

Az elektronikus informdciés rendszereknek helyt ad6 létesitményekbe belépésre jogosultakrél a
Szervezet nyilvantartast vezet a B23 Belépésre jogosultak listdjdn, és belépési jogosultsagot igazold
eszkozoket (pl. kit(iz6k, azonositd kartyak) bocsat ki a résziikre (B24 Azonosité kdrtya).

Az Gj belépbé munkatarsak kulcsokat és kartyakat csak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi
terv és napld), a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utan kaphatnak. A belép6
munkatars Uj belépési jogosultsagait, illetve nem Uj belépé munkatars belépési jogosultsagainak
valtoztatasat az érintett teriilet vezetdje hatarozza meg. A meghatdrozas soran a teriilet vezetdje a
B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon Osszegzi az altala sziikségesnek tartott
belépési jogosultsagokat.

A jovahagyott formanyomtatvany tovabbitasra keriil a kulcsok/azonosité kartyak kiosztasanak felelGse
felé, akinek felelGssége, hogy csak a vezetdség altal jovahagyott jogosultsagokat allitsa be, csak a
megfeleld kulcsokat adja ki. Amennyiben felmeriil a jovahagyds hiteltelenségének gyanuja, ugy azt
koteles a kulcskiadds el6tt igazolni a vezetGség megkérdezésével.

A belépésre jogosultak listdjat mindig naprakészen kell tartani (B23 Belépésre jogosultak listdja), akinek
a belépése mar nem indokolt el kell tdvolitani a listarél, a belépési jogosultsagot igazold
dokumentumait/eszkdzeit vissza kell vonni.

3.2. Szervezeti és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras, vagy elvaras kiterjed a Szervezet teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a Szervezet elektronikus informacids
rendszereivel kapcsolatba keril, vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informacids rendszereivel tényleges, vagy feltételezhet6 kapcsolatba keriil6 személy nem a Szervezet
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képezé jogviszonyt megalapozé
szerz6dés, megallapodas, megkotés soran kell, mint kotelezettséget érvényesiteni (ideértve a
szabalyzatok, eljarasrendek megismerésére és betartasara iranyuld kotelezettségvallalast, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljaras soran kévetendé szabdlyok, személyes kévetelmények (3. szint)

A Szervezet meghatarozza a felvételi eljards sordn kdvetendd szabalyokat (B26 Felvételi eljdrdsrend uj
belépé adatlap), személyes kovetelményeket. A kdvetelményeket a Munkakori leirdsokban rogziti.

3.2.2. Képzési eljarasrend

A felhaszndléi allomanyt az informatika biztonsdg megvaldsitdsa érdekében munkakdriknek
megfelelGen képezni kell, a fejlesztGi, Gzemeltet6i adllomanynak pedig folyamatosan szinten kell
tartania, és fejlesztenie kell az informatikdval és informatikai biztonsaggal kapcsolatos ismereteit.
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Afelhaszndléi személyi dllomanyt naprakészen képezni kell Gj rendszerek bevezetésekor.
A Szervezetben alkalmazott Uj dolgozét - vezetGje kérése alapjan- soron kiviil ki kell oktatni a rendszer
hasznalatarol.

A kdvetelmények és a ténylegesen rendelkezésre all6 er6forrasok sszevetése alapjan évente Oktatasi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) késziil. Ez tartalmazza a sziikséges oktatasban résztvevék
korét, az oktatds/képzés témakorét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kornyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informaciébiztonsagi
célok kapcsan megfogalmazott, a jovében elvért kompetenciakat.

Az el6z6eken tilmenden a Szervezet munkatarsainak egyéni teljesitményét javité igények
tekintetében is, és ezért — eseti elbiralas alapjan — figyelembe veszi a vezeték és a beosztottak sajat
tovabbképzési igényét is, ha azok 6sszhangban vannak a Szervezet hosszu tavu stratégiajaval.

Az oktatas mellett a teljes felhasznaléi dllomannyal ismertetni kell az IBSZ rajuk vonatkoz6 elGirasait.
A felhasznal6k nyilatkozatot adnak arrdl, hogy az ismertetés megtértént, a szabalyzatban foglaltakat
megértették, és azokat maradéktalanul betartjak (BO2 Nyilatkozat az IT biztonsdgi szabdlyok
elfogaddsdrol).

3.2.3. Biztonsdg tudatossdg képzés

A Szervezet annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsé
fenyegetések felismerésére, az alapvet§ biztonsagi kovetelményekrél tudatossagi képzést nydjt az
elektronikus informdciés rendszer felhasznaldi széamara:

- azujfelhasznaldk kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és napld);
- amikor az elektronikus informdciés rendszerben bekovetkezett véltozds sziikségessé teszi;

- illetve a felhasznal6i személyi dllomanyt legaldbb évente informatikai és IT-biztonsagi
képzésben, ismeret-felfrissitésben kell részesiteni (BO8 IT biztonsdgi oktatdsi terv és napld).
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3.2.4. Fegyelmi intézkedések

A biztonsagi el6irdsokat megsértékkel szemben fegyelmi eljarés indul. Fegyelmi eljardst az érintett
munkavaéllalé kozvetlen vezetSje, az IBF, és a Szervezet vezetje kezdeményezhet irdsban
(B27 IT biztonsdgi fegyelmi eljérds kezdeményezése és jegyzékonyve). A kezdeményezésnek
tartalmaznia kell:

- A Fegyelmi eljardst kezdeményez8 nevét, beosztisat
- Avalészinisithetd fegyelmi vétséget elkdvetd (érintett) nevét, beosztasat
- Az észlelés idejét, modjat
- Afegyelmi vétség elkivetésének idejét, modjat, korilményeit
- Akeletkez6 kdrok és egyéb kovetkezmények kifejtését
- Akezdeményezés idejét
A Szervezet vezetGje a kezdeményezést elbirélja, melyrdl értesitést kiild a kezdeményez8nek és az IBF-

nek. Kit(izi tovédbba a fegyelmi eljaras feltaré megbeszélésének idépontjat és meghatarozza az azon
résztvevg személyek korét.

Amennyiben az eljérds valamely szakaszéban tartandé megbeszélésen a felsoroltak valamelyike nem
képes, vagy nem akar megjelenni, a szervezet vezetdjének dontése alapjan egyszer elhalaszthaté.
Amennyiben valamelyik érintett fél a méasodik alkalommal sem jelenik meg, ezt jegyz6kdnyvezni kell
és a zaré megbeszélés nélkiile lefolytathatd.

3.2.5. Eljdrds a jogviszony megsziinésekor

A munkavillalé jogviszonyanak megsz(inése esetén a munkavallalé felettes vezetGje gondoskodik a
kilépé informacids rendszerrel vagy annak biztonségaval kapcsolatos feladatainak ellatasarél a
jogviszony megsz(inését megel8z&en. A jogviszony megsziinésekor a jogviszonyt megsziintets személy
gondoskodik arrél, hogy a kiléps esetleges elektronikus informéacios rendszert, illetve abban térolt
adatokat érint6, elektronikus informaciébiztonsagi szabalyokat sért6 magatartasat megelGzze
(hozzaférések megsziintetése, jogosultsagok visszavonasa).

A Szervezet a kilépd szamara igazolja, hogy a hozzaférési jogokat térélte (a B15 Hozzdférések igénylése
és letiltdsa bemutatasaval), illetve a felhasznalé a Szervezet felé elszamolt. A kilépét tovabba
tajékoztatni kell az esetleg ra vonatkozé, jogi Gton is kikényszerithet6, a jogviszony megsz(inése utan
is fennall6 kotelezettségekrsl (B28 IT eszkézék haszndlatba addsa és visszavétele).

A Szervezet meghatarozott ideig megtartja maganak a hozzaférés lehet&ségét a kiléps személy altal
korabban hasznalt, kezelt elektronikus informaciés rendszerekhez és szervezeti informacidkhoz.

3.3. Azonositas és hitelesités

Az elektronikus informédcids rendszer egyedileg azonositja és hitelesiti a szervezet felhasznaléit,
a felhaszndlok &ltal végzett tevékenységet.
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3.3.1. Azonositdsi és hitelesitési eljarasrend

A Szervezetben alkalmazott informatikai rendszerekben felhaszndldéi azonositast és hitelesitést kell

alkalmazni a jogosulatlan személyek tevékenységének megakadélyozdsa és az elszamoltathatosag
megvaldsitdsa érdekében.

Az aldbbi kovetelmények szerint az azonositdsi folyamatban a felhasznal6 megadja azonossagat a
rendszer felé, melyre a felhasznaloi azonosité szolgal.

;;;;;

rendszereiben legalabb tudas alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz vald
hozzaférés korldtozdsa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, médosités,
torlés ellen.

- Az azonosité/hitelesité eszkozoket TILOS masnak odaadni, a jelszavakat mésnak &tadni,
elmondani és/vagy leirni. A tiltas teljes mértékben vonatkozik arra az esetre is, hogy az egyedi
eszkozt/jelszot vezetdnek, rendszer adminisztratornak, kiilsé informatikai szakembernek sem
szabad atadni, még abban az esetben sem, ha azt kifejezetten kérik!

- Jelsz6 hasznalata esetén a felhasznal6 dltal valasztott jelszonak ,, megfelel6” biztonsagunak kell
lennie. A megfelel6 jelszavakra (legalabb) az aldbbi kritériumok igazak (ezt technoldgiai
eszkozokkel bizonyos rendszerek kényszerithetik is):

- legalabb 8 karakter és nem csak kisbetdket tartalmaz
- nem sz6tdri sz0, illetve annak egyszer( kiegészitése, pl.: anna78
- nem egyszer(i sorozat (pl.: 123456, abcdef, asdfgh)

- tartalmaz szédmokat, kis- és nagybet(iket, valamint egyéb extra karaktereket is
(mint példaul: #!)

- Amennyiben egy Szervezeti munkadallomason tébb felhasznélé is jogosult dolgozni, gy a feladat
elvégzése utan (miel6tt masik felhasznalé a géphez hozzaférne) a rendrendszerbdl ki kell
jelentkezni!

- Megosztott, vagy csoport felhasznaléi fiokokhoz tartozd hitelesité eszk6zoket vagy adatokat a
csoport tagjainak vdltozasa esetén vissza kell vonni, majd djra kell generélni az aktualis
allapotnak megfelelGen.

- A sajat egyéni munkaallomas id6leges elhagyasakor nem lehet a szamitégépet barki altal
hozzaférhet6en hagyni, védelmérsl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képerny6védelem, stb.)!

- A felhasznaldi jelszavakat 3 havonta meg kell valtoztatni.

A felhaszndlé tavollétében torténd elkeriilhetetlen hozzaférést az illetékes vezets kezdeményezhet az
informatikai vezeténél. Amennyiben a hozzéférést engedélyezi, gy azt a Szervezet kijelélt munkatarsa
lehetdvé teszi a kovetkez6 médon:

- rendszergazdai hozzaféréssel megvaltoztatja a felhaszndld jelszavat

- majd a felhaszndal6 hozzéférésével végrehajtja az engedélyezett feladatot
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- amegvaltoztatott jelsz6t az illetékes kozvetlen vezetje kapja meg

- ezt a felhaszndl6 visszatérésekor az elsé rendszerbe lépéskor a felhasznalonak meg kell
valtoztatnia.

A felhasznal6i azonositék/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittalodasat
azonnal jelezni kell az informatikai vezeté felé. Az elfelejtett jelszavak esetén az adminisztrator (j
kezdeti jelsz6t allit be, amelyet az els6 bejelentkezéskor meg kell valtoztatni. Azonositd
kompromittélédas esetén a kompromittalt azonositohoz tartozé jogokat azonnal le kell tiltani, ebben
az esetben ki kell vizsgdlni, hogy tortént-e jogosulatlan hozzaférés az informatikai rendszerhez.
Az IBF engedélyével az adminisztrator a kompromittdlédott azonosité helyett az érintett
felhaszndlénak a munkajahoz sziikséges masik azonositét biztosit.

3.4. Hozzaférés védelem, jogosultsag kezelés
3.4.1. Hozzdférés ellenérzési eljarasrend

A Szervezet minden informatikai rendszerében, eréforrasaival, szolgaltatésaival kapcsolatban az adott
eszkoz, eréforras, adat, dokumentumtar stb., biztonsagi osztalyatdl fiiggden, a sziikséges és elégséges
ismeret elvének betartdsaval kell alkalmazni a hozzéférés-védelmi és a jogosultsigkezelési
intézkedéseket.

A Szervezetbe Ujonnan belépé felhasznéldk informatikai rendszerhez torténé hozzaférését az erre
szolgdld igényl6lapon (B15 Hozzdférések engedélyezése) az érintett szervezeti egység vezetbje
kezdeményezi. A felhasznaléi hozzaférést és az indokoltan kért jogosultsagokat a Szervezeti egység
vezetdje engedélye és az informatikai vezet§ engedélye utan a rendszer adminisztratora hozza létre,
illetve adja meg.

A Szervezet informatikai rendszereiben m(ik6dé szolgéltatasok (pl.: megosztott kényvtarak) esetén a
szolgaltatas inditdsat engedélyez6 dokumentumban meg kell jel6Ini a szolgaltatdsért (logikailag)
felel6s irodavezet6t, és a szolgaltatas tulajdonosat. Amennyiben a feldolgozott adatok, illetve a
szolgdltatas jellege alapjdn a szolgaltatds jellemzden valamelyik szakteriiletekhez kapcsolhato
(pl. gazddlkodasi adatokrdl sz6l6 kimutatasok, pénziigy, személyiigy, stb.), tgy annak a teriiletnek a
vezetdjét kell szolgaltatas tulajdonosnak kijelélni.

A munkadllomasokon és a szervergépeken technikailag is korlatozni kell az ,alternativ’ bootolasi
lehetéségeket (pl.: CD, DVD, USB, ethernet, stb.). Ezekre az eszkdzoket csak lizemeltetési /
karbantartdsi / javitasai célbdl lehet olyan rendszerrel miikddtetni, amely nem az lizemszeriien
rdtelepitett operacids rendszer.

A felhaszndlé szerepkdrének megvéltozasa esetén (pl.: mas osztalyra keriil, munkakére megvaltozik)
az Informatika a szervezeti egység vezetdjétdl kapott informaciok alapjan a régi szerepkdrhoz tartozod
jogosultsagot a felhaszndl6tdl elveszi, majd a sziikséges Uj szerepkdrnek megfelel§ jogosultsagokat
megadja neki. (B15 Hozzdférések engedélyezése)

A felhasznal6 jogviszonyanak megsz(inése esetén az Informatika vezetdje a személyzeti munkatarstol
kapott nyomtatvanyon (B28 IT eszkézok haszndlatba addsa és visszavétele) igazolja, hogy a hozzaférési
jogokat torolte, illetve a felhasznald az informatikai vezetd felé elszamolt.
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3.4.2. Felhasznaloi fiokok kezelése (3. szint)

A felhasznaldk kizarélag felhasznaléi jogosultsaggal dolgozhatnak a munkaallomésokon,
rendszergazdai jogosultsagokat nem kaphatnak. Kivételt képeznek e szabaly alél azon
szakalkalmazdsok munkaallomésai, ahol a szoftver miikodéséhez szitkségesek az emelt szint( jogok, itt
a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre 4llé jogokat a felhasznald nem
hasznalhatja semmilyen Uzemeltetdi feladatra (pl.: programok telepitése, ledllitdsa, stb.), csak és
kizardlag a szakalkalmazas hasznélata miatt birtokolhatja ezeket!

A munkadllomasokon a felhasznaldknak tilos hdldzati szolgéltatasként mappakat/fajlokat megosztani.
Amennyiben a megosztds szakmailag indokolt, Ggy a kdzvetlen vezet6 kezdeményezésére az IBF
jovéhagyasdval a megosztdst a munkadllomas adminisztratora hozza létre. Valamennyi megosztés
esetén szigoruan kell meghatarozni a hozzaféréseket, torekedni kell arra, hogy ne legyenek altalanos
megosztasok. Csak azok a felhasznalék/munkaéllomasok kaphatnak jogot az eréforrasok elérésére,
amelyeknek ez a munkajukhoz valéban sziikséges.

A Szervezeti informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitgi altal
gydrilag a felhasznaldk részére biztositott védelmi eljardsokat (pl. a WORD jelszavas védelme) a
felhaszndlék —a Szervezeti adatok rendelkezésre allasanak biztositasa érdekében — nem hasznalhatjak!

A felhaszndlék szamdra tilos nem engedélyezett eréforrasok, szolgaltatdsok, jogosultsagok
megszerzése, vagy ennek kisérlete. Tilos mas felhaszndlé munkdjanak zavarasa, anyagaikhoz torténé
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzaférés-védelmi és jogosultsag-kezelési elemek, alrendszerek megbizhaté adminisztréldsa
érdekében a felhasznaldi hozzaféréseket megvaldsité rendszerek miikodtetését (ahol a technolégia
lehet6vé teszi) megbizhaté médon napldzni, és a naplétartalmat az engedélyezett jogosultsag
igénylések alapjan ellenérizni kell.

A munkadllomas adminisztratorat értesiteni kell, ha...
- afelhasznaldi fiokokra mar nincsen sziikség,
- a felhasznaldk kiléptek vagy athelyezésre keriltek,
- csoport felhaszndldi fikok esetén, ha a csoport tagjai megvaltoznak,

- az elektronikus informdcids rendszer haszndlata vagy az ehhez sziikséges ismeretek
megvaltoztak.

3.4.3. Kiilsé rendszerekbél torténé hozzaférés szabdlyozdsa

Tavoli hozzaférést kaphatnak a Szervezet azon munkatarsai, akik a Szervezet altal biztositott,
tavoli munkavégzésre alkalmas eszkozzel rendelkeznek.

A tavoli hozziféréshez haszndlt azonositokat, jogosultségokat a Szervezet Uzemeltetdi csoportja
dokumentdltan adja ki (B15 Hozzdférések igénylése €s letiltdsa), az azonositdért felelGs személy pontos
meghatdrozasdval. Az azonosit6 atvételét az azonositdért felel6s személy alairasaval igazolja.

A tavoli hozzaférésli munkaallomasok biztonsagaért minden esetben a tavoli gép felhasznéldja és/vagy

uzemeltetGje a felelGs, igy felel6s a tavoli géprél a Szervezet infrastruktirdjaban végrehajthatott
cselekményekért is.
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ASzervezet informatikai infrastruktdrdja tavoli elérése csak titkositott kapcsolaton keresztiil torténhet.
A rendszerhez torténd csatlakozds csak a szikséges idére korlatozédhat, a munka végeztével a
kapcsolatot bontani kell.

3.5. Viselkedési szabalyok az interneten

A Szervezet e-mail és Internet haszndlati jogokkal rendelkezé dolgozoi a munkajukkal kapcsolatban
hasznalhatjdk a Szervezet altal biztositott Internet szolgaltatast.

A belsé halézaton Internet-kapcsolatot létesiteni kizéardlag téizfalon keresztiil lehet. Nem megengedett
a Szervezet informatikai halézataba kapcsolt hordozhaté és asztali munkadllomasokrél modemes,
mobiltelefonos vagy egyéb kapcsolat l1étrehozasa Internet-szolgaltatokkal.

Az Internet szolgaltatdés magdn céld haszndlata nem megengedett! Az Internet forgalom
automatikusan szoftveres alapon szlirésre keril, igy bizonyos tartalmak nem latogathatok,
technolégiai eszkdzzel is tiltasra kerlltek. (3. szint) A technikai sz(iréstél fiiggetleniil a felhasznaléknak
az internetes elérés szolgéltatds hasznalatanak folyaman az alébbi szabalyokat kell betartaniuk:

- Az interneten csak a Szervezeti munkaval kapcsolatos oldalakat lehet latogatni. Tilos a
pornograf, on-line jéték, fogaddsi oldalak, csevegé oldalak, letélts oldalak és torvénybe iitk6z6
tartalmakat szolgaltaté oldalak latogatasa, ezekrdl letélteni, ilyen tartalmakat és helyeken
publikdlni, adatokat cserélni, adatot tarolni!

- Az Internetrél programok letéltése, telepitése és futtatasa nem megengedett. Igény esetén az
Uzemeltet8i csoport vezetSje, elézetes bevizsgalds utan engedélyezheti az ilyen programok
letoltését és futtatasat. A bevizsgélas soran ellendrizni kell:

- aletdlteni kivant program virusmentességét,

- aletdlteni kivant program képes-e miikodni abban a kérnyezetben, amelybe a letoltést
tervezik,

- hogy a let6ltés nem sért-e szerz6i jogot.

- Informatikai biztonsagi megfontoldsokbdl tilos a Szervezetben a csevegs programok hasznalata
(pl.: Skype, msn, gtalk, irc, icq, stb. ). Ezen programok rezidens futtatasa tilos! Ezen programok
Szervezeti érdekbdl torténd hasznalatéra (pl.: skype — kommunikacids kéltségek csokkentése) az
Informatika vezet6je adhat dokumentdlt mddon engedélyt (B31 Telepitheté nem
szakalkalmazdsok listdja).

- Amennyiben az Interneten keresztiili kommunikacié (féként levelezés) nem titkositott és
egyértelmiien azonosithaté formaban (digitalis alairas, fokozott biztonsagu elektronikus alairas)
keril lebonyolitdsra, nem megengedett bizalmas vagy annal magasabb mindsitésii, védett
informaciot kizarélag az Interneten keresztiil azonositott feleknek tovabbitani mindaddig, amig
a masik fél megbizhatd, az Internett6l figgetlen azonositdsa meg nem torténik.

- Tilos a Szervezettel kapcsolatos bels6 informaciok nyilvdnos oldalakon valé barminemdi
kozzététele.

Informatikai biztonsagi vizsgdlat, auditdlas illetve hibakeresés céljabol a Szervezet informatikai
rendszereinek teljes hdlézati forgalma megfigyelhetd és rogzithetd. A felhasznélé az IBSZ ismeretérd|
és elfogaddsardl sz6l6 nyilatkozataval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl)
elfogadja, hogy a rendszer hasznalata egyben a felhaszndl6 beleegyezését is jelenti a figyelésbe és
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rogzitésbe. Elektronikus levelek esetén a vizsgalat illetve megfigyelés nem terjed ki a levelek
tartalmara. A levelek az alabbi technikai tulajdonségok alapjan keriilnek vizsgalatra: kéretlen levelek,
virusokat tartalmazé levelek, informatikai tamadasokat megvaldsitd lizenetek, adathaldszatot
megkisérl6 Uizenetek.

Ha a dolgoz6 Internet haszndlata a munkdja elvégzésének rovasara megy (pl.: Szervezeti munkéhoz
nem kapcsol6dé vagy nagy hélézati terhelést okozo tevékenységet folytat vagy biztonsagi fenyegetést
jelentd oldalakat latogat), az Uzemeltet§i csoport vezetdje jelzi a dolgozé kézvetlen vezetGjének, aki
megteszi a sziikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett
munkatars vezetGje utasitdsara a felhasznald Internet-hozzaférését az Uzemeltetdi csoport
részlegesen, vagy teljesen letiltja.

Az Internet-kapcsolatok izemeltetéséért felelGs vezetnek joga van az Internet-hozzaférés tartalmi,
iddbeli, sdvszélességbeli és szolgaltatasbeli korlatozasdhoz, amennyiben ez az Internet iizleti célu
hasznalatdnak biztositasdéhoz sziikségessé valik. A korlatozasrdl a felhasznaldkat elGzetesen
tajékoztatni kell. (3. szint)

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgéltatds a Szervezet altal a felhasznalok részére a Szervezeti elektronikus levelezés
céljaira biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben elGallitott, elkiildott és
megkapott levél is a Szervezet feliigyelete ala tartozik.

A Szervezet elektronikus levelezési rendszere korlatozott mértékben, és a szabélyzatban rogzitett
feltételek betartdsa mellett hasznalhaté nem Szervezeti levelezés céljara. Az elektronikus levelezd
rendszer felhaszndléja a rendszer haszndlataval automatikusan alédveti magit ezeknek a
korlatozasoknak.

A Szervezet e-mail rendszerén mindennem(i jogszabdlyellenes tartalom tovéabbitasa és tarolasa tilos!

A Szervezet nevében folytatott elektronikus levelezésre kizarélag az erre a célra biztositott
elektronikus levelezési cim, a rendszeresitett levelez6 (kliens) program, illetve ezen csak az
Uzemeltetdi csoport vezetGje ltal engedélyezett levelezési szolgdltatas hasznalhatd. A bedllitadsok
(miikodési paraméterek) meghatdrozasaért és beallitasaért az Uzemeltetsi csoport a felels.

Az elektronikus levelez6 rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is
be kell tartani az érvényben 1év§ ligyviteli, iratkezelési és adatkezelési szabdlyokat.

Minden elektronikus postaladaval rendelkezd felhasznalé koteles elektronikus postaladajanak
tartalmat figyelemmel kisérni oly médon, hogy legaldbb a munkakezdéskor és a munkavégzés
befejezését megel6z6en meggy6z6djon réla, hogy érkezett-e Uj iizenete, és amennyiben igen, akkor
azokat érkeztesse, kezelje (tekintse meg, tegye meg a szikséges egyéb intézkedéseket).

Az elektronikus levelezd rendszer hasznalata soran nem megengedett:
- nagy mennyiségii és méretl, személyes jellegii iizenetek kiildése;
- kéretlen reklamok és hirdetések kozzététele;
- lanclevelek terjesztése, tovabbitasa;

- a felhaszndldknak a Szervezeti e-mail cimilket nem hivatalos mindségben hasznélni
(pl.: regisztrécio letoltési weboldalak, on-line jaték oldalak, stb.);
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a levelek fejlécének megvaltoztatdsa, hamis levelek kiildése;

- olyan lzenetek, illetve csatolt fajlok kildése, tovabbitasa, amelyek torvénytelenségeket vagy
arra valo felhivést tartalmaznak, fenyegetSek, osszességében sértik a Szervezet j6 hirét,
altalanosan elfogadott erkélcsi szabalyba vagy jogszabélyba iitkoznek;

- atévesen cimzett, masnak sz616 levelek felhasznélasa;

- a Szervezet altal biztositott e-mail cimre érkezé iizenetek atiranyitasa kiilsé (nem a Szervezet
elektronikus levelezé rendszerében Iétrehozott) e-mail cimre.

A levelezési rendszer személyes célokra, az elektronikus levelezésre vonatkoz6 szabélyok betartdsaval
és csak akkor hasznalhat6, ha az nem sérti a Szervezet érdekeit.

Az elektronikus levelek cimzése soran minden felhasznalonak kériiltekintéen kell eljarnia az aldbbiak
figyelembevételével:

- Csoportos levelezs, elosztasi lista (pl. ,mindenki”, ,x osztaly”, ,Szervezeti dolgozdk”)
alkalmazésa soran meg kell gy6z6dni arrol, hogy valdban sziikséges-e minden, a csoportba
tartozo cimzett részére elkiildeni az lizenetet.

- Titokvédelmivagy egyéb biztonsagi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymasrol vagy egymas e-mail cimérél, akkor a levél , Titkos masolat”
(,BCC”: Blind Carbon Copy) kategdridjat kell alkalmazni a cimzés soran.

A Szervezet a levelezd rendszer miikddését akadalyozé mennyiségii és méret(i adat elektronikus
levélként vald tovabbitasat korlatozza.

A postalddara vonatkozé korlatozasok:

Az e-mail felhaszndlé postaladdjanak mérete korldtos, melynek méretét az Uzemeltetsi csoport
hatarozza meg a technikai lehet6ségek figyelembe vételével. A meghatarozottnal nagyobb postalddéra
vonatkozo igényt a szervezeti egység vezet6jének jovahagyédsdval az Uzemeltetdi csoporthoz kell
eljuttatni, amely a sziikséges vizsgalatok, egyeztetések elvégzését kovetéen dént az igény
kielégitésérdl és intézkedik annak beallitasa érdekében.

Ha a felhasznalo postaladajanak telitettsége eléri:

- @ megengedett postalada-méret 80%-at, akkor a felhasznald egy felhivast kap postaladajanak
uritésére vagy archivalasara;

- a megengedett postaldda-méret 100 %-at, akkor a felhasznalé tovabbi lizenetet nem képes
fogadni és kiildeni sem.

Amennyiben a Szervezeti levelezésben — pontos cimzés mellett — az elektronikus levelezd rendszertl
a kézbesités soran kézbesithetetlenségre utalé hibajelzés érkezik, akkor a felhasznalénak — szuikség
szerint az Uzemeltet6i csoport megkeresésével — fel kell tarnia ennek okat annak érdekében, hogy
Uzenete ne vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az Uzemeltetsi csoport
korldtozhatja a rosszindulatu kédok terjedésének megakadalyozasa céljabol és azért, hogy biztositsa a
Szervezeti levelezés megfelel§ szolgaltatasi szintjét. A korldtozas miatt nem tovabbitott levelekrdl,
csatolt fajlokrol a kuldé értesitést kell, hogy kapjon.
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Ismeretlen felad6tdl érkezd, gyanus, csatolt fajlt tartalmazo, vagy ismeretlen linket ajanlé (pl.: idegen
nyelvd, lathatéan reklamcéld, olyan dokumentumra hivatkozé, amirél a cimzett nem tud) elektronikus
uzenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, e leveleket térélni kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE
4.1. Altaldnos rendelkezések

Az Informatika feladata a felhasznalék informatikai tamogatdsa, a szolgaltatdsok folyamatos,
Szervezeti munkaidében valé rendelkezésre &llasanak biztositasa, a felmerilé biztonsagi problémak
azonositasa, azok megbizhat6 kezelése és a biztonsagért felelés személy tdjékoztatdsa a felmeriilt
problémakrol, észlelt jelenségekrdl.

Az Informatika munkatarsai:

- felel6sek az informatikai rendszer és a halézat miikod6képességéért,
- felel6sek a haldzati szolgaltatasok, csatlakozasok Uzembiztonsagdért, koordinaldsaért.

- gondoskodnak az informatikai eszk6z6k tervszerii megel8z8 karbantartasarol.

A folyamatos, Szervezeti munkaidében valé rendelkezésre allasért, a jelentkezé hibak mielébbi
szakszerdi elldtdsaért az Informatika vezetgje a felelds.

A felhaszndloknak tilos a gépek megbontasa, a hardver konfiguraciék megvaltoztatasa, a szamitégépes
halézat megbontasa, atstrukturalasa, gépek, eszkdzok engedély nélkiili csatlakoztatésa.

A Szervezet haldzatara szamitégépet csak akkor lehet racsatlakoztatni, ha a haldzati csatlakozas f6bb
paraméterei (fizikai és logikai cimek, a haldzati struktdraban elfoglalt hely, stb.) rogzitésre keriiltek, és
a csatlakozast az Informatika a B21 Idegen eszkézék haszndlatdnak engedélyezése bizonylaton
engedélyezte. Amennyiben valaki szamitégépet vagy egyéb szdmitastechnikai berendezést
onhatalmulag csatlakoztat a halézatra, gy az Informatika kételes a berendezést azonnali hatallyal a
halézatrdl lekotni, és az illetéktelen eszk6z-csatlakoztatast végrehajté ellen, vezet8jének bevonasaval,

.....

felel6sségének megallapitasa érdekében fegyelmi, kartéritési, illetve egyéb eljdrast kezdeményezni.

Tilos a felhaszndléknak a haldzat kébeleinek szandékos kihuzasa a fali csatlakozobdl vagy a gépbdl.
Szamitastechnikai eszkozt és tartozékait helyérdl elvinni az Informatika és az eszkoznyilvantartéssal
foglalkoz6 szervezeti egység tudta és engedélye nélkiil tilos!

A szamitégépes halézathoz és az informatikai szolgaltatasokhoz a hozzaférés munkaidében, biztositott.
Az ett6l eltérd igényeket legkésébb harom munkanappal korabban kell jelezni az UzemeltetGi csoport
vezetlje részére, aki amennyiben az izemeltetd személyzet biztosithatd, és technikailag is
megoldhatd, akkor a hozzaférést lehetévé teszi.

A munka végeztével a felhasznalénak az eszkdz6k miikodésének megfelelen / izemszeriien a hasznalt
alkalmazasokbol ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkézéket. A munkavégzés 15
percnél hosszabb dtmeneti felfiiggesztése esetén a hasznalt alkalmazasokbdl, programokbdl ki kell
lépni. Az Informatika altal végzendd karbantartasi, szoftver frissitési munkak id6tartamaban az
Informatika kérésére az adott alkalmazasokkal térténd munkavégzést 10 percen beliil iizemszer(i
kilépéssel és/vagy leallitassal be kell fejezni.
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Az informatikai eszkozoket rendeltetésszer(ien kell hasznalni: a szamitégépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell6z6 nyildsokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez8désektél, a szamitogép kozelében enni-inni, dohanyozni nem szabad!

4.2. Szoftverhasznalat korlatozasai

A Szervezet barmely informatikai rendszerére csak az Uzemeltet6i csoport munkatarsai telepithetnek
szoftvert, a felhaszndlénak szoftvertelepitésre és bizonyos beédllitasok médositasara nincs sem joga,
sem lehet8sége. A Szervezet informatikai eszkdzeire TILOS illegalis és/vagy nem jogtiszta szoftvert
telepiteni! A Szervezet informatikai infrastruktirajaban a feladatok végrehajtasara kizarélag a
Szervezet altal megvdsarolt licencl kereskedelmi szoftver termékeket és/vagy szabad szoftvereket
lehet alkalmazni. Minden illegélis, vagy nem a munkavégzést szolgélé szoftvert, adatot tordlni kell a
rendszerbdl. Ezt a miveletet a felhasznal6 tudtaval és az Uzemeltet6i csoportvezetd engedélyével az
Uzemeltet6i csoport munkatdrsa végzi el.

lllegalis szoftverek haszndlata esetén a felhasznaléval szemben felelGsségének megiéllapitéasa

.....

A telepitést megel6z6en a Szervezetben virusvédelmi célokra Gzembe allitott eszkdzzel meg kell
vizsgalni a szoftver esetleges virusfert6zottségét. Amennyiben technikailag/technolégiailag
lehetséges, ugy az Uj szoftvercsomagrol biztonsagi masolatot kell késziteni. Az installdldst csak a
munkapéldanyrol szabad végezni. Az eredeti példanyt biztonségos helyen kell tarolni.

A Szervezet infrastrukturajaban taldlhatd eszkdzokre idegen program, adat masolésa tilos!

4.2.1. Felhaszndlo dltal telepitheté szoftverek

A felhasznalék az informatikai eszk6zoket Szervezeti munkavégzés céljara kapjak. A felhasznaldk
jogosultsaga a belsé halézaton csak az informatikai lizemeltetésért felel6s szervezeti egység altal
telepitett egységes irodai alkalmazdsok és szolgaltatasok hasznalatara, illetve a munkéjukhoz
sziikséges alkalmazoi programok futtatdsdra terjed ki. A Szervezet informatikai infrastruktdrajat magan
céll hasznalatra igénybe venni TILOS!

Ettdl eltérni csak a szervezet vezetGje vagy az Informacidbiztonsagi Felel6s (IBF) engedélyével, akkor is
kizarélag mobil eszk6z6k esetében szabad (notebook, tablet, mobiltelefon, mobil adathordozdk). Az
engedély feltétele felhaszndloi nyilatkozat tétele arrdl, hogy az adott felhasznalé - a tiizfallal
levalasztott nyilvanos részek (pl. free ,vendég” wifi) kivételével (6.2. pont 4. bekezdés) - nem hasznélja
a szervezet belsd informatikai strukturajat (B34 IT eszk6z kivondsi kérelem és engedély). Ebben az
esetben a felhaszndlét a kockdzatokrdl tdjékoztatni kell, aki a nyilatkozat tételével lemond a szervezet
nem nyilvénos halézatdnak barmilyen hasznalati lehet8ségérél és a kivont eszkdz hardver és szoftver
karbantartasat is &tvallalja. Karbantartasi kotelezettsége nem terjed ki garancidlis javitas
ugyintézésére, azt tovabbra is az informatikai lizemeltetésért felelGs szervezeti egység feladata.

4.3. Adathordozék védelme
4.3.1. Adathordozok védelmére vonatkozé eljardasrend

A Szervezet dltal hasznalt hordozhaté kiils6 adattarolokat (USB pendrive-ok, memériakértyak,
hordozhaté hdd-k és ssd-k) egyedi azonositéval kell ellatni, kivételt képeznek ez alél az optikai
adathordozék (CD, DVD) és a floppy lemezek, amely téroldk csak szamszerlien keriilnek
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nyilvantartasba. Az egyedi azonositéval ellatott hordozhaté adathordozdk pontos helyérél naprakész
nyilvéntartast kell vezetni (B35 Mobil adattdrolék nyilvantartdsa).

A haszndlni kivant adattarolot a taroldsra kijelélt helyrél kell kivenni és hasznalatot kévetéen oda kell
visszahelyezni. A munkaasztalokon csak azok az adathordozdk lehetnek, amelyek a munkavégzéshez
sziikségesek.

Fontos adatokat tartalmazé adathordozokrél masolatot kell késziteni, melyet egymastdl
elkilonitetten, lehetéleg kiilon szobaban jol zérhat6 lemezszekrényben kell elhelyezni.

4.3.2. Adathordozok haszndlata, hozzdférés az adathordozékhoz

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmasséagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell, ezért a Szervezet nyilvantartést vezet az egyes
adathordoz6 tipusokhoz valé hozzéférésre feljogositott személyek korérsl, valamint jogositvanyuk
tartalmarol. A nyilvantartast rendszeres  id6kozonként  feliilvizsgalja, aktualizdlja
(B35 Mobil adattdrolék nyilvdntartdsa).

Minden munkatdrsnak kotelessége az adattarolok rendeltetésszerli hasznalata. A Szervezet
adathordoz6i csak a munkavégzéshez sziikséges adatok és szoftverek taroldsara hivatottak.
A Szervezet tulajdondban lévé hordozhaté kiilsé adattdrolok (USB pendrive-ok, memdriakartyak,
hordozhat6 hdd-k és ssd-k). Szervezeten kiviili hasznalata csak kivételes esetben, vezetéi engedéllyel
lehetséges.

A felhaszndlok sajat tulajdont adathordozéit az informatikai haldzatra csak az informatikai vezets
engedélyével (B21 Idegen eszk6z0k haszndlaténak engedélyezése), virussziirés utan
csatlakoztathatjak.

Meghibasodas esetén a munkatdrsak kotelesek jelenteni azt az Uzemeltetdi csoport felé. A tovabbi
felhasznaldsra alkalmatlan adathordozékat fizikai roncsolassal hasznalhatatlanna kell tenni. A bizalmas
adatokat tartalmazé adathordozékrél torl6 programokkal kell az adatokat eltavolitani, majd ezt
kovetden kell fizikailag megsemmisiteni. Eszkéz kiils§ partner altal torténd szervizelése esetén a
szallitas el6tt gondoskodni kell az adathordozé tartalmanak visszaallithatatlan médon torténd
torlésérdl. Meghibasodott eszkoz cseréje esetén —garancialis esetben is —adathordozé csak tgy viheté
ki a Szervezet teriiletérdl, ha arrél minden adat visszadllithatatlan médon térlésre keriilt.

4.3.3. A folyamatos miikodésre felkészité képzés (3. szint)

A Szervezet az elektronikus informdcids rendszer folyamatos miikédésére felkészits képzést tart a
felhasznaloknak, szerepkdriiknek és felelgsségiiknek megfelel6en (BO8 IT biztonsdgi oktatdsi terv és
napld):

- szerepkorbe vagy felel6sségbe keriilésiiket kovet meghatérozott idén beliil;

- meghatérozott gyakorisaggal, vagy amikor az elektronikus informacids rendszer véltozasai ezt
sziikségessé teszik.
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4.3.4. A felhaszndlok adatainak mentése

A felhasznalék munkadllomasokon 1évé adatait a mentési eljarasok nem kezelik, ezért a felhasznaldk a
munkajukhoz tartozé fontos dokumentumokat a fajlszerverek megfelels kijelolt teriiletein kotelesek
tarolni!

A felhasznalok az adataikat a szerverre menthetik. A mentés nem kotelezd, de a szerverre nem mentett
adatok helyredllitdsanak hibdiért, vagy ennek lehetetlenségéért a felhasznalé a felelds. A Szervezet
altal kiadott notebook-ok adatainak mentését az Informatika kérésre elvégzi, a felhasznaldkkal tortént
elézetes egyeztetés utdn. A felhasznalok adatainak DVD-re irasat, - ha az iroda nem rendelkezik sajat
DVD-iréval, - kérésre az Informatika végzi. A felhasznaldk altal irt adathordozékon talalhaté adatok
jogtisztasagaért a felhasznald a felel6s.

A munkadllomésok a felhaszndlé munkakorétdl és jogosultsagtol figgéen tartalmazhatnak adat
be/kiviteli eszkdzoket (CD/ir6, DVD/ir6, USB), de ezek hasznalata korlatozott, az eddigiekben leirtak
szerint torténik. A mobil adathordozok hasznalatdt keriilni kelll A mar nem hasznilt mobil
adathordozét le kell adni.

A felhasznalok kotelesek a megrongélédott vagy selejtezendé adathordozékat leadni.

5. RENDSZER ES INFORMACIO SERTETLENSEG (3. szint)
5.1. Rendszer- és informacidsértetlenségre vonatkozé eljarasrend

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettdl, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informécié feldolgozé eszkdzok bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informacidbiztonségi incidensek az IBF vagy a Szervezet vezetdje &ltal minésitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informacidk, illetve az informacié feldolgozé eszk6zok
bizalmassagat, sértetlenségét és rendelkezésre allasat.

MinGsitett incidens a hibas m(ikodés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)
rendeltetésszer(i haszndlata kzben fellépd, normal miikodéstél eltéré miikodését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok illetve az abban részt vevd személyek olyan
tulajdonségai, hidnyossagai, melyek biztonsagi incidensek kialakuldsdhoz vezethetnek.

Biztonsagi eseményt, illetve a védelem gyenge pontjait a Szervezet minden munkatarsa,
a rendszereket hasznalé szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve
annak létét feltételezhetik. Biztonsagi eseményre utalé jelek lehetnek tobbek kdzott:

- Adatok, informacidk, fajlok elt(inése, médosuldsa

- Informécié feldolgozé eszkozok, adattarolék eltlinése, rongalédasa
- Informdcié feldolgoz6 eszkézok megszokottdl eltéré miikodése

- Adatatvitel szokdsostdl eltérd lelassuldsa

- Bizalmas informaciok nem ellendrzétt, kiilsé csatornabdl torténd visszahallasa

Elsédleges szabaly, hogy az informaciébiztonsagi incidensek gyanujanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell a jelentési kdtelezettségnél meghatérozott feleldst. TILOS az
incidens koriilményeit vizsgélni illetve megkisérelni, elharitani azt!
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5.2. Incidensek kezelése

Az incidensek kezelése soran a Szervezet vezetdje és az IBF dontenek a sziikséges lépésekrdl.

5.2.1. Képzés a biztonsdgi események kezelésére (3. szint)

A Szervezet:

- Biztonsdgi eseménykezelési képzést biztosit az elektronikus informéciés rendszer
felhaszndldinak a szamukra kijelolt szerepkérokkel és felel§sségekkel 6sszhangban
(BO8 IT biztonsdgi oktatdsi terv és napld);

5.2.2. A biztonsdgi események figyelése, jelentése (3. szint)
A Szervezet:

- Mindenkitél, aki az elektronikus informacids rendszerrel, vagy azok elhelyezésére szolgald
objektummal kapcsolatban all megkoveteli, hogy jelentsék a biztonsagi esemény bekovetkeztét,
vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;

5.3. Kartékony kodok elleni védelem (3. szint)

A lehetséges informatikai biztonsagi fenyegetések koziil igen jelentSs kockézatot jelentenek a
rosszindulatd programok és kédok, a levélszemetek (spam), és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szamos technoldgiai eszkozzel lehet védekezni, ilyenek a biztonsagos atjarok,
tlizfalak, virusvédelmi eszkozok, levélszemét sz(ir§ szoftverek.

A Szervezet szamitégépes hdlézatat, szervereit és munkaéllomésait folyamatosan, illetve az adott
szamitastechnikai eszkozt a felhasznald jelzése alapjén virusvédelmi szempontbdl figyelni kell.
A virusfertzés ellen6rzésér6l és annak eredményérdl nyilvantartist kell vezetni (a legtobb
virusvédelmi rendszer ezt magatdl megteszi).

Valamennyi felhaszndlénak kételessége minden téle telhet6t megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulatu kédot, tartalmat tartalmaz, ne keriiljon fel sem
a felhasznalék munkadllomdsaira, hordozhaté szamitégépeire (laptop), sem pedig a haldzati
adattdroldkra.

A fentiek miatt mind a munkaélloméasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hatarvédelem folyamatara az alabbi szabalyok érvényesek:

- A virusvédelemnek a klienseken rezidens médon kell futniuk azaz, a rendszer induldsakor
automatikusan indul a program, illetve folyamatosan virusellendrzést kell végrehajtani a
klienseken, amely vizsgdlatok eredményét ellendrizni kell. A virusvédelemnek a rendszer alabbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, webes és email halézati forgalom.

- Afelhasznaléknak a virusvédelmi alkalmazésok miikodését tilos ledllitani!
- Afelhasznél6nak tilos virusirtot, személyes tiizfalat, vagy egyéb biztonsagi szoftvert telepitenie.

- Kils6 helyekr6l szarmazé adattdroldkat (Szervezeti okbdl térténd) hasznalat el6tt
virusellendérzésnek kell alavetni és csak akkor lehet hasznélni, ha az adathordozé a vizsgalaton
megfelel.
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- Virusfert6zés gyandja vagy nem iizemszerdi m(ikodés esetén a felhasznaléknak haladéktalanul
értesitenie kell az Uzemeltetéi csoportot, ahol megvizsgaljdk az eseményt, és hiba esetén
elharitjak azt.

- Virusfert6zés gyanuja esetén az IT iizemeltetési vezetd és/vagy az IT biztonsagért felelgs
munkatdrs a fert6z6tt gépet lezarhatjak, annak hasznalatat a hiba elhdritdsdig felfiggeszthetik.

Murony, 2017. 09.28

Vékas Sandor Szabd Istvan Dr. Baji Mihaly
Informacidbiztonsagi FelelGs Informatikai vezet$ Jegyz6
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Tarhos Kozség Onkormanyzata Képvisel6-testiiletének
12/2017. (XII. 1.) 6nkormanyzati rendelete
Tarhos kozség 2017. évi koltségvetésérol szolé
1/2017. (I1. 24.) 6nkormanyzati rendelet
modositasarol

Tarhos Kozség Onkormanyzatanak Képviselo-testillete az Alaptorvény 32. cikk (2)
bekezdésében meghatarozott eredeti jogalkot6i hataskorében, az Alaptorvény 32. cikk (1)
bekezdés f) pontjaban meghatarozott feladatkorében eljarva a kdvetkezoket rendeli el:

1. § Tarhos kozség 2017. évi koltségvetésérol szo16 1/2017. (I1. 24.) énkormanyzati rendelet —
a tovabbiakban: R. - 3. §-a helyébe a kovetkez6 rendelkezések 1épnek:
»3. § A Képviseld-testiilet az Onkormanyzat 2017. évi koltségvetésének

bevételi f6osszegét 241 638 752 Ft-ban,

kiadasi f60sszegét 241 638 752 Ft-ban,
allapitja meg. A bevételek forrasonkénti, a kiadasok jogcimenkénti részletezését
mérlegszertien a rendelet 2. melléklete tartalmazza.”

2. § AR. 2. melléklete helyébe ezen rendelet 1. melléklete 1ép.

3. § Ezen rendelet a kihirdetése napjan 1ép hatalyba.

Tarhos, 2017. november 30.

A
b

Dr. Baji Mihdly
jegyzd

\V

Jelen rendeletet a mai napon kihirdettem:

Tarhos, 2017. december 1.




Tarhos K6zség Onkormanyzata
5641 Tarhos, Petdfi utca 29.

1. melléklet
a 12/2017. (XIl. 1.) 6nkormanyzati rendelethez

e Véltozas
il 40322765 40322765 0
07 __[Béren kivili juttatisok (K1107) 192 000 335976 143 976
13 :izg::ilg;)ztatottak egyéb személyi juttatasai (>=14) 0 329 749 329 749
15 r:gﬁlkoztatonak személyi juttatasai (=01+...+13) 40514 765 40 988 490 473725
16 [Valasztott tisztségviseldk juttatasai (K121) 9707 188 9707 188 0
17 Munkavégzésre irdnyulé egyéb jogviszonyban
nem sajat foglalkoztatottnak fizetett juttatasok 1575 240 2000 000 424 760
(K122)
18 |Egyéb kilsd személyi juttatasok (K123) 0 752 224 752 224
19 [Kulsé személyi juttatasok (=16+17+18) (K12) 11282 428 12459412 1176984
20 _ |Személyi juttatasok (=15+19) (K1) 51797 193 53 447 902| 1650 709
21 Munkaaddkat terheld jarulékok és szocialis
hozzéjarulasi ad6 (=22+...+28) (K2) 1 155404 7183434 .
22 |ebbdl: szocidlis hozzajarulasi add (K2) 0 0 0
25 ebbdl: egészséguigyi hozzajarulas (K2) 0 0 0
26 |ebbdl: tappénz hozzajarulds (K2) 0 0 0
28  |ebbdl: munkaltatét terheld személyi jévedelemadd
(K2) 0 0 0
29  |Szakmai anyagok beszerzése (K311) 20 000 20000 0
30 _ |Uzemeltetési anyagok beszerzése (K312) 10 120 892 10 120 892 0
32 |Készletbeszerzés (=29+30+31) (K31) 10 140 892 10 140 892 0
el 520] gANatAs oK 108 e
33 Informatikai igényb (K321) 755 000 783 888 28 888
34 [Egyéb kommunikéciés szolgaltatasok (K322) 856 000 856 000 0
35 _[Kommunikdciés szolgaltatasok (=33+34) (K32) 1611 000 1639 888 28 888
36 |Kozlzemi dijak (K331) 7 600 000 9789512 2189512
37 |Vasarolt élelmezés (K332) 4310 000 6380000 2070000
40 _ |Karbantartési, kisjavitasi szolgéltatasok (K334) 690 000 690 000 0
41 Kozvetitett szolgaltatasok (>=42) (K335) 1200 000 1200 000 0
43 Szakmai tevékenységet segité szolgaltatasok
(K336) 50 000 50 000 0
44 _ |Egyéb szolgaltatasok (K337) 7 340 232 7 340232 0
46  |Szolgaltatasi kiadasok
(=36+37+38+40+41+43+44) (K33) 21190 232 25449744 4259512
50  |MUkodési céll eldzetesen felszamitott ltalanos
forgalmi ado (K351) 9 144:160 9 444 160 o
52 |Kamatkiadasok (>=53+54) (K353) 20 000 20000 0
53  |ebbdl: allamhéaztartason belul (K353) 0 0 0
59  |Egyéb dologi kiadasok (K355) 1632 000 3056184 1424184
60  [Kulonféle befizetések és egyéb dologi kiadasok
(=50+51+52+55+59) (K35) 10 796 160 12220344 1424184
61 Dologi kiadasok (=32+35+46+49+60) (K3) 43738 284 49450868 5712584
63 |Csaladi tamogatésok (=64+...+73) (K42) 750 000 750 000 0
101 :EKgi/sé)b nem intézményi ellatasok (>=102+...+120) 1728 000 1978 700 250 700
116 |ebbdl: egyéb, az dnkormanyzat rendeletében o 0 0
megallapitott juttatas (K48)
118  |ebbdl: teleplilési tamogatas [Szoctv. 45. §], (K48) 0 0 0
120  |ebbdl: dnkormanyzat altal sajat hataskérben (nem
szocidlis és gyermekvédelmi el6irdsok alapjan) 0 0 0
adott més ellatas (K48)
121 pénzbeli juttata
(=62+63+74+75+83+93+98+101) (K4) £418 000 2728700 250:100
124 |A helyi 6nkorményzatok el6zé évi elszamolasabdl
szarmazo kiadasok (K5021) 0 1/035895] 1095605
127  |Elvonasok és befizetések (=124+125+126) (K502) 0 1095895| 1095895
151  |Egyéb mlkodési célu tAmogatasok
allamhaztartason belllre (=152+...+161) (K506) 3561413 3561420 7
159  |ebbdl: tarsuldsok és koltségvetési szerveik (K506) 0 0 0
164  |MUkodési céll visszatéritendd tdmogatasok,
kolcsénok nyujtasa allamhaztartason kiviilre 0 1500 000 1500 000
(=165+...+175) (K508)
168 _ |ebbdl: haztartasok (K508) 0 0 0
179  |Egyéb mikodési céld tamogatasok
allamhaztartason kiviilre (=180+... +189) (K512) 1020 000 10:4201000 0
182 |ebbdl: egyéb civil szervezetek (K512) 0 0 0
187 |ebbdl: egyéb vallalkozasok (K512) 0 0 0
190 |Tartalékok (K513) 28 755 787 17 493 315[-11 262 472
191 |Egyéb mikédési céli kiadasok
(=122+127+128+129+140+151+162+164+176+17 42 737 200 34070 630| -8 666 570
7+118+179+_1 (K5 —
196 ﬁ(ggf)b targyi eszk6zok beszerzése, létesitése 1050 000 1050 000 0
199  |Beruhazasi célu elézetesen felszamitott dltalanos
forgalmi adé (K67) 418 500 418 500 0
200 |Beruhazésok (=192+193+195+...+199) (K6) 1468 500 1468 500 0
201 _[Ingatlanok feldjitasa (K71) 9610 449 71553 786| 61943 337
203 _|Egyeb targyi eszkozok feldjitdsa (K73) 1500 000 1500 000 0
204  |Felyjitasi célu elézetesen felszamitott altalanos
forgalmi adé (K74) 2594 821 19 182 295( 16 587 474
205 |Felujitasok (=201+...+204) (K7) 13 705 270 92 236 081] 78 530 811
268 |Koltségvetési kiadasok
=20+21+61+121+191+200+205+267) (K1-K8) s SSRE|) st e

1. oldal



Tarhos Kozség Onkormanyzata
5641 Tarhos, Petéfi utca 29.

HEg 2

1. melléklet
a12/2017. (XIl. 1.) dnkormanyzati rendelethez

L i
¥ ¥ ; srvzat 3
R0 e A R : Valtozas
01 Helyi énkormanyzatok mikédésének altalanos 0
tamogatasa (B111) 11783 472 11783 472
03 Telepulési dnkormanyzatok szocialis, gyermekjoléti
és gyermekétkeztetési feladatainak tamogatasa 13 330 939 13 330 939 0
(B113)
04 Telepule§| 6nkormanyzatok kulturalis feladatainak 1200 000 1 200 000 0
tamogatasa (B114)
05 Mukcl)de‘s!y cglu koltslegveteSI tamogatasok és 750 000 750 000 0
kiegészitd tamogatasok (B115)
07 |Onkormanyzatok mikodési tamogatasai
(=01+...+06) (B11) 27 064 411 27 064 411 0
32 Egyéb mlikodési célu tamogatasok bevételei 5
allamhaztartason beliilrél (=33+...+42) (B16) 6619681 130 144 255092 77284 5d2
35 ebbdl: fejezeti kezelésii eldiranyzatok EU-s
programokra és azok hazai tarsfinanszirozasa 0 0 0
(B16)
36 ebbdl: egyéb fejezeti kezelési eldiranyzatok (B16) 0 0 0
37 ebbdl: tarsadalombiztositas pénziigyi alapjai (B16) 0 0 0
38 ebbdl: elkulénitett allami pénzalapok (B16) 0 0 0
43 Mikddési céli tamogatasok allamhaztartason
belllrél (=07+...4+10+21+32) (B1) 94 045 541 171 330 093| 77 284 552
44 (F;;r;?lmoza'si célt énkormanyzati tamogatasok 0 14 686 598| 14 686 598
79 Felhalmozasi célu tamogatasok
allamhaztartason beliilrSl (=44+45+46+57+68) 0 14 686 598| 14 686 598
(
109 |Vagyoni tipust adok (=110+...+116) (B34) 3 300 000 4 065 256 765 256
112 |ebbél: maganszemélyek kommunalis adoja (B34) 0 0 0
117 :Eergé;e)snési és forgalmi adok (=118+...+139) 15 500 000 15 500 000 0
124 |ebbdl: allando jeleggel végzett ipariizési
tevékenység utan fizetett helyi ipar(izési ado 0 0 0
(B351)
145 | Gépjarmiadok (=146+...+149) (B354) 1200 000 1200 000 0
147 |ebbdl: belf6idi gépjarmivek adéjanak a helyi 0 0 0
Snkormanyzatot megilleté része (B354)
168  |Termékek és szolgaltatasok adoi
(=117+140+144+145+150) (B35) 167700 %9 16 700 000 8
169 :Englse)b kdzhatalmi bevételek (>=170+...+184) 0 438 279 438 279
185 |Kdzhataimi bevételek
0 1203 535
(=93+94+104+109+168+169) (B3) 20:800:000 211208 &t
186 |Készletértékesités ellenértéke (B401) 2000 000 2 000 000 0
187 _|Szolgaltatasok ellenértéke (>=188+189) (B402) 210 000 210 000 0
190 é;):g;)tltett szolgaltatasok ellenértéke (>=191) 1000 000 1000 000 0
192 |Tulajdonosi bevételek (>=193+...+198) (B404) 1690 000 2173279 483 279
199  |Ellatasi dijak (B405) 2210000 2210000 0
200 |Kiszamlazott altalanos forgalmi ado (B406) 1892 700 1892 700 0
201 Altalanos forgalmi ado visszatéritése (B407) 0 0 0
202 |Befektetett pénziigyi eszkézdkbdl szarmazéd 0 0 0
bevételek (>=203+204) (B4081)
205  |Egyéb kapott (jaré) kamatok és kamatjellegli
bevételek (>=206+207) (B4082) S0 5900 0
208 |Kamatbevételek és mas nyereségjellegli bevételek
(=202+205) (B408) — 5000 0
218  |Egyéb mikodési bevételek (>=219+220) (B411) 0 0 0
221 |Mlkédési bevételek
(=186+187+190+192+199+...+201+208+216+217 9 007 700 9 490 979 483 279
+218) (B4)
224 _|Ingatlanok értékesitése (>=225) (B52) 0 200 000 200 000
225 _|ebbdl: terméfold-eladas bevételei (B52) 0 0 0
230 |Felhalmozasi bevételek
0
(=222+224+226+227+229) (B5) g kel 200000
234 |Mikodeési céll visszatéritendd tamogatasok,
klcsdnok visszatériilése allamhaztartason kivilrél 0 1000 000/ 1000000
(=235+...+243) (B64)
238 |ebbdl: haztartasok (B64) 0 0 0
256 |M{kodési célu atvett pénzeszk6zdk
1
(=231+...+234+244) (B6) - 1190 oad 0000
260 |Felhalmozasi célu visszatéritendd tmogatasok,
kolcs6nok visszatériilése allamhaztartason kiviilrél 50 000 728 047 678 047
(=261+...+269) (B74)
264 |ebbdl: haztartasok (B74) 0 0 0
282 |Felhalmozasi célu atvett pénzeszkdzdk
(=257+...+260+270) (B7) sien et oar STe 0w
283 |Koltségvetési bevételek
(243+79+185+221+230+256+282) (B1.B7 123 103 241 218 639 252| 95 536 011

2. oldal



Tarhos Kozség Onkormanyzata
5641 Tarhos, Petéfi utca 29.

1. melléklet
a 12/ 2017. (XII. 1.) 6nkormdnyzati rendelethez

V13
7eS

Allamhaztartason belili megeldlegezések ' -
visszafizetése (K914) 0 1052 577

29 Belfoldi finanszirozas kiadasai
(=06+19+...+25+28) (K91) 0 1052 577

40 |Finanszirozasi kiadasok (=29+37+38+39) (K9)

0 1052 577

3. oldal



Tarhos Kézség Onkormanyzata
5641 Tarhos, Peté6fi utca 29.

[E1626 év koltségvetési maradvanyanak

1. melléklet
a 12/ 2017. (XIl. 1.) 6nkormdnyzati rendelethez

22 999 500

igénybevétele (B8131) 40 004 700
14 Maradvany igénybevétele (=12+13) (B813) 40 004 700 22 999 500
23 Belfoldi finanszirozas bevételei

(=04+11+14+.__+19+22) (B81) 40 004 700 22 999 500
32 Finanszirozasi bevételek (=23+29+30+31) (B8) 40 004 700 22 999 500

4. oldal




Tarhos Kozség Onkormanyzata Képviselo-testiiletének
13/2017. (XII. 1.) 6nkormanyzati rendelete

a reklamok, reklamhordozok elhelyezésérdl

Tarhos Kozség Onkormanyzatanak Képviselo-testiilete az Alaptorvény 32. cikk (1) bekezdés
a) pontjaban meghatarozott jogalkotasi hataskorében, a telepiiléskép védelmérdl szolo 2016.
évi LXXIV. torvény 12.§ (5) bekezdésében kapott felhatalmazas alapjan a Magyarorszag
helyi dnkormanyzatair6l sz6l6 2011. évi CLXXXIX. torvény 23. § (5) bekezdés 5. pontjaban
meghatarozott feladatkorében eljarva a telepiiléskép védelme érdekében a kovetkezoket
rendeli el:

I. Fejezet

Altalanos rendelkezések

1. A rendelet célja és hatalya

1. § (1) E rendelet célja Tarhos kozség telepiilésképének védelme érdekében a telepiilés
teriiletén elhelyezhetd reklamhordozok szamanak, formai és technoldgiai feltételeinek,
valamint elhelyezésiik modjanak szabalyozasa.

(2) E rendelet hatédlya Tarhos kozség kozigazgatasi teriiletén a kozteriileten, a kozteriiletrol
lathaté maganteriileten, koztulajdonban allé ingatlanon vagy koéztulajdonban 4116, valamint
kozforgalmi személyszallitasi szolgaltatast végzé személy tulajdonaban 4llo6 ingatlanon
torténd reklam, illetve reklamhordozé elhelyezésére terjed ki.

(3) E rendelet személyi hatdlya kiterjed minden természetes és jogi személyre, jogi
személyiséggel nem rendelkezd szervezetre — ideértve a kiilfoldi székhely( vallalkozas
magyarorszagi fioktelepét is —, aki Tarhos kozségben a (2) bekezdésben meghatarozott helyen
reklamot tesz kozzé, reklamhordozot tart fenn, helyez el, valamint reklamot, reklamhordozoét
kivan elhelyezni vagy ilyen céllal feliiletet alakit ki.

2. Ertelmezé rendelkezések
2. § E rendelet alkalmazaséaban:

a) CityLight formatumu eszkoz: olyan fiiggleges elhelyezésili berendezés, amelynek mérete
hozzavetblegesen 118 cm x 175 cm és hozzavetdlegesen 2 négyzetméter lathato,
papiralapu reklamkozzétételre alkalmas feliilettel vagy 727-90” képatldja, 16:9 aranyu,
allo helyzeti digitalis kijelzovel rendelkezik;

b) CityBoard formdtumii eszkéz: olyan 2,5 métertol 3,5 méter magassagi két labon 4llo
berendezés, amelynek mérete 7-9 négyzetméter, 1athato, papir- (vagy folia-) alapti, nem
ragasztott, hatulrél megvilagitott reklamkozzétételre alkalmas, hatso fényforras altal
megvilagitott feliilettel, vagy ilyen méretti digitalis kijelzével rendelkezik;

c) funkcionadlis célokat szolgalo utcabutor: olyan utasvard, kioszk és informacids vagy mas
célu berendezés, amely létesitésének céljat tekintve els6dlegesen nem reklamkozzétételre,
lakossagi igények kielégitésére szolgal,

d) informdcios célu berendezés: az onkormanyzati hirdet6tabla, az 6nkormanyzati falitijsag,
az informdcids vitrin, az utbaigazitd hirdetmény, a kozérdeki molind, valamint a
CityLight formatumu eszko6z és CityBoard formatumu eszkoz;



e) kozérdekii molind: olyan, elsddlegesen a telepiilés életének valamely jelentds
esemény€rdl vald kozérdekii tdjékoztatast tartalmazod, nem merev anyagbo6l késziilt
hordozofeliiletii hirdetmény, amely falra vagy mas feliiletre, illetve két feliilet kozott van
kifeszitve oly moédon, hogy az nem képezi valamely épitmény homlokzatanak tervezett és
engedélyezett részét.

) kozérdekii reklamfeliilet: olyan reklamhordozé vagy reklamhordozdt tarté berendezés,
amelyen a reklam kozzététele mas, egyéb célu berendezés kozteriileten valé létesitésére,
fenntartasara tekintettel kozérdekbol biztositott, és amely ezen egyéb célu berendezéstdl
elkiiloniilten kertil elhelyezésre;

g) mds célii berendezés: nem elsGsorban informaciés céli berendezés, pl. a pad, a
kerékparallvany, a hulladékgyiijtd, a telefonfiilke, a reklamfeliiletet is tartalmazo,
koztertilet f61é nydlo aryékold berendezés, korlat és a kozteriileti illemhely

h) onkormanyzati falivjsag: az 6nkormanyzat altal a lakossag tajékoztatasa céljabol létesitett
¢s fenntartott, elsddlegesen az Onkormanyzat testiiletei, szervei, tisztségvisel6i
tevékenységérdl a lakossagot tajékoztatd berendezés, mely az dnkormanyzat mikodését
szolgal6 épiiletek homlokzatan keriil elhelyezésre és mely a kdzérdekii tajékoztatasi célt
meghaladdan reklamok kozzétételére is szolgalhat;

i) onkormdnyzati hirdetétabla: az Onkormanyzat altal a lakossag tdjékoztatasa céljabol
létesitett €s fenntartott, elsddlegesen a telepiilés élete szempontjabdl jelentds informaciok,
kozlemények, tajékoztatasok, igy kiilondsen a telepiilés életének jelentds eseményeivel
kapcsolatos informaciok kozzétételére szolgald, kozteriileten elhelyezett tabla, mely a
kozérdeki tajékoztatasi célt meghaladéan reklamok kozzétételére is szolgalhat;

J) utbaigazité hirdetmény: kozérdekii informaciot nyujtd olyan kozteriileti jelzés, amelynek
funkcidja idegenforgalmi eligazitas, kozOsségi kozlekedési szolgaltatasrol tajékoztatas,
vagy egyéb kozérdekii tajékoztatas.

I1. Fejezet
Reklamok elhelyezésére vonatkozé szabalyok

1. Reklamok elhelyezésének altalanos szabalyai kozteriilten és a kozteriiletrol
lathat6 maganteriileten

3. § Tarhos kozség kozigazgatasi teriiletén tiltott valamennyi e rendeletben, a telepiilésképrél
sz016 torvényben (a tovdbbiakban: Tvtv.), valamint a Tvtv. felhatalmazasa alapjan kiadott, a
telepiiléskép védelmeérdl szolo torvény reklamok kozzétételével kapcsolatos rendelkezéseinek
veégrehajtasarol sz6l6 104/2017. (IV. 28.) Korm. rendeletben (a tovabbiakban: Kr.) tiltott vagy
nem szabalyozott reklam kozzététele.

4. § (1) Reklamhordozok elhelyezése a hagyomanyosan kialakult telepiilésképet nem
valtoztathatja meg hatranyosan.

(2) Reklamhordozd az épiiletek utcai homlokzatan — épitési reklamhalé kivételével — nem
helyezhet6 el.

(3) Magantulajdonban 4ll6 ingatlanon elhelyezett reklamhordozd a telekhatart nem
keresztezheti és kozvetleniil a telekhatdron nem helyezhetd el.

(4) A funkcionilis célokat szolgald utcabutoroktdl szamitva egy adott utszakasz menetirany
szerinti azonos oldaldn 6tven méteren beliil tovabbi reklamhordozé nem helyezheté el. A
tilalom nem vonatkozik a reklamkozzétételre nem hasznalt informécids célti berendezésekre,
funkcionalis céld utcabutorokra, kozérdekii reklamfeliiletre, tovabba az épitési reklamhalora.



(5) Reklamhordoz6 megvilagitasa céljabol kizardlag 80 lumen/Watt mértéket meghaladd
hatékonysagu, statikus meleg, elsésorban fehér szinili fényforrasok hasznalhatok.

(6) Reklam analog és digitélis feliileten, allandé és valtozo tartalommal is kézzétehetd.

(7) A kozérdekli molind, az épitési reklamhaldo és a kozteriilet folé nyuldé arnyékolo
berendezés kivételével molind, ponyva vagy haloé reklamhordozoként, reklamhordozét tartd
berendezésként nem alkalmazhato.

2. Reklam kozzététele a telepiilésszerkezeti terv alapjan meghatarozott teriileten

5. § (1) Tarhos Kozség Onkormanyzata nem jelol meg olyan, a telepiilésszerkezeti terv
alapjan meghatarozott teriiletet a (2) bekezdés kivételével, ahol a reklam kozzététele, illetve
reklamhordozok, reklamhordozot tartd berendezések elhelyezése meghatarozott szamban
kizéardlag utcabutor, vagy funkcionalis célokat szolgalo utcabutor alkalmazasaval lehetséges.
(2) Nem helyezheté el reklamhordozd, reklamhordozot tarté berendezés a helyi teriileti
védelem alatt all¢ teriileteken.

3. A funkcionalis célokat szolgalé utcabutorokra vonatkozoé szabalyok

6. § (1) A telepiilésen kizarolag olyan funkcionalis célokat szolgald utcabutor helyezhet6 el,
amelynek kialakitasa a telepiilésképi megjelenést hatranyosan nem befolyasolja.

(2) A telepiilésen 1étesitett funkcionalis célu utcabutor esetén kizarolag az utcabutor feliilete
vehetd igénybe reklamkozzététel céljabol.

(3) A funkcionalis célu utcabutoron reklamhordozot tartd berendezés — az utasvardban és a
kioszkon elhelyezett CityLight formatumu eszkoz kivételével — nem helyezhet6 el.

(4) A funkciondlis célokat szolgald utcabutorként létesitett informacids céli berendezés
reklamkozzétételre alkalmas feliiletének legfeljebb kétharmadan tehetd kdzzé reklam. A mas
célu berendezés reklamcélra nem hasznalhatd, kivéve a kozteriilet f61¢ nyuld arnyékold
berendezés esetén, amelynek egész feliilete hasznosithato reklamcélra.

4. Egyes utcabutorok elhelyezésére vonatkozo kiilonleges szabalyok

7. § (1) Tarhos kozség kozigazgatasi teriletén kizardlag olyan utasvardé vagy kioszk
létesithetd, amelynek kialakitasa a telepiilésképi megjelenést hatranyosan nem befolyasolja.
(2) Tarhos Kozség kozigazgatasi teriiletén az 1. mellékletben meghatarozott k6zmiivel6dési
intézmény szdmanak kétszeresével megegyezd szamu koézmivelddési célu hirdet6oszlop
létesithetd. Kozmiivelddési célu hirdetboszlop reklam kozzétételére igénybe veheto feliilete a
tizenkét négyzetmétert nem haladhatja meg.
(3) Informaciés célu berendezés az alabbi gazdasagi reklamnak nem mindsiilé kozérdekii
informacio kozlésére létesitheto:

a) az Onkormanyzat miikddés korébe tartozo informaciok;

b) atelepiilés szempontjabdl jelentds eseményekkel kapcsolatos informaciok;

c) a telepiilésen elérhetd szolgaltatdsokkal, tgyintézési lehetoségekkel kapcsolatos

tajékoztatas nyujtasa;

d) idegenforgalmi és kozlekedési informaciok;

e) atarsadalom egészét vagy széles rétegeit érinto, elsésorban allami informaciok.
(4) Az informécids célu berendezés feliiletének legfeljebb kétharmada vehet6 igénybe reklam
kozzétételére, feliiletének legalabb egyharmada a (3) bekezdés szerinti kézérdekd informaciot
kell, tartalmazzon.



(5) A maés célu berendezés reklamcélra nem hasznalhato, kivéve a kozteriilet folé nyuld
arnyékolo berendezés. A kozteriilet f6lé nyalé arnyékold berendezés egész feliilete
hasznosithato reklamcélra.

5. Reklamhordozéra, reklamhordozoé berendezésekre vonatkozo kovetelmények

8. § (1) Tarhos Ko6zség kozteriiletein reklamhordozon

a) horganyozott és szinterezett acélbdl, vagy szinterezett aluminiumbol késziilt eszkdzon;

b) plexi vagy biztonsagi liveg mogott;

c¢) hatso fényforras altal megvilagitott eszk6zben;

d) allando és valtozo tartalmat is megjelenitd eszkozon;

e) egymastol szamitott 2 méteres tavolsagon belil — ide nem értve az egyetlen
funkciondlis célu utcabutoron torténd tobb reklamhordozd elhelyezését — sem
horizontalisan, sem vertikalisan nem

helyezhet6 el.

(2) A kozérdekli reklamfeliilet, az utasvaro és a kioszk kivételével a reklam elhelyezésére
szolgalo reklamhordozon kialakithaté reklamfeliilet legalabb egyharmadan Tarhos kozség az
informacios célu berendezésekre megallapitott informaciok kozzétételére jogosult.

II1.Fejezet
Koézmiivel6dési célu hirdetéoszlop létesitése

9. § (1) Tarhos Kozség kozigazgatasi terilletén az 1. mellékletben meghatarozott
kozmiivelddési intézmények kozmiivelddési céld hirdetéoszlop hasznalatara jogosultak.

(2) Az 1. mellékletben meghatdrozott kézmiivelddési intézmény telepiilésképi bejelentési
eljarasban kezdeményezheti a k6zmiivel6dési hirdetdoszlop létesitését.

IV.Fejezet
Eltérés a reklamok elhelyezésére vonatkozo szabalyoktol
1. Eltérés jelentésnek mindsitett eseményrol valé tajékoztatas érdekében

10. § (1) A polgarmester jelentésnek mindsitett eseményr6l valéd tajékoztatds érdekében, a
jelentdsnek mindsitett esemény idOtartamara, legfeljebb azonban valamennyi jelentds
esemény esetén, egyiittesen naptari évente tizenkét hét idotartamra a vonatkozd jogszabélyok
szerint telepiilésképi bejelentési eljarasban eltérést engedélyezhet a reklam kozzétevoje
szamara.

(2) A polgarmester dontése nem poétolja, illetve helyettesiti a reklam kozzétételéhez
sziikséges, jogszabalyban eldirt egyéb hatosagi engedélyeket, melyeknek a beszerzése a
reklam kozzétevdjének feladata.

(3) A reklam kozzétevdje az eltérést a telepiilésképi bejelentési eljaras lefolytatasara iranyulo
irasbeli kérelmével kezdeményezheti.

2. Epitési reklamhalo kihelyezésének engedélyezése

11. § (1) A polgarmester — telepiilésképi bejelentési eljarasban - az épitési tevékenység épitési
naploval igazolt megkezdésétdl szamitott 3 honap id6tartamra épitési reklamhalé kihelyezését
engedélyezheti.



(2) A polgarmester kivételesen, killondsen az épitési tevékenység folytdn a telepiiléskép
varhat6 javulaséra tekintettel az (1) bekezdés szerinti hataridét legfeljebb egy alkalommal 3
hoénapra meghosszabbithatja, amennyiben a kérelmezd a kérelmet az (1) bekezdés szerinti
id6tartam lejartat megel6z6 30 nappal benyjtja.

(3) Egy épiilet azonos kozteriiletre néz6 homlokzatan kizardlag egy épitési reklamhalo
helyezhet6 el.

V. Fejezet

Telepiilésképi bejelentési eljaras a reklamok és reklamhordozék elhelyezésére

12. § (1) A polgarmester telepiilésképi bejelentési eljarast folytat le a Kr.-ben szerepld
altalanos telepiilésképi kovetelmények és jelen rendeletben foglalt reklam és reklamhordozéd
clhelyezési kovetelmények tekintetében a reklamok és reklamhordozok —elhelyezését
megeldzden.

(2) A polgarmester a telepiilésképi bejelentési eljarast a Tvtv-ben, a telepiilésfejlesztési
koncepciordl, az integrélt telepiilésfejlesztési stratégiarol és a telepiilésrendezési eszkozokrél,
valamint egyes telepiilésrendezési sajatos jogintézményekrol sz616 314/2012. (XI. 8.) Korm.
rendeletben (a tovdbbiakban: Tr.) és a jelen rendeletben foglalt eljarasi szabalyok szerint
folytatja le.

(3) A polgarmester telepiilésképi bejelentési tudomasulvételének érvényességi ideje a
kiadmanyozastol szamitott egy év.

(4) A reklam ¢és reklamhordozd elhelyezése a telepiilésképi bejelentés alapjan — a
Polgarmester tudomasul vételét tartalmazé hatdsagi hatarozatanak birtokdban, az abban
foglalt esetleges kikotések figyelembevételével — megkezdheté, ha ahhoz mas hatosagi
engedély nem sziikséges.

(5) E rendeletben foglalt telepiilésképi kotelezettségek megsértésével kapcsolatos hatdsagi
eljarasra a Tvtv., a Tr. és a Kr. illetve a kdzigazgatasi hatosagi eljaras és szolgaltatas altaldnos
szabalyair6l sz616 torvény rendelkezéseit kell alkalmazni.

VI.Fejezet
Zaro rendelkezések

13. § (1) Ez a rendelet a kihirdetése napjan 1ép hatéalyba.

(2) Hatalyat veszti a koztertilet hasznalatarol és annak rendjérél sz616 15/2003. (V1. 26.)
onkormanyzati rendelet 13. §-a, valamint a Helyi Epitési Szabalyzatrol sz616 18/2007 (X1.9.)
onkormanyzati rendelet 10. §-a. ?

Tarhos, 2017. november'30./ &,
Dr. Baji Mihaly
s

iirti Sandor
polgarmester




1. melléklet a 13/2017. (XII. 1.)
onkormdnyzati rendelethez

Tarhos Kozség Onkormanyzat illetékességi teriiletén mikodé
kozmiivel6dési intézmények

1.) Tarhos K&zség Onkormanyzata Kozosségi Haza (5641 Tarhos, Dézsa Gy. u. 2.)

2.) Tarhos Kozség Onkormanyzata Konyvtar (5641 Tarhos, Pet6fi S. u. 29.)



